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("4 1. Introduzione alla sicurezza digitale

1.1 L’evoluzione della tecnologia e il nuovo contesto digitale

Dalla carta al cloud: la trasformazione digitale
Aumento esponenziale dei dati condivisi online
Dispositivi connessi e [oT

Il ruolo centrale di Internet nelle attivita quotidiane
La digitalizzazione della vita personale e lavorativa

1.2 Perché la sicurezza digitale ¢ diventata una priorita

Minacce sempre piu sofisticate

Danni economici, reputazionali e psicologici
Impatti su aziende, privati e istituzioni
Interconnessione globale come fattore di rischio
Necessita di proteggere la propria identita digitale

1.3 Errori comuni nella sicurezza personale

Password deboli o riutilizzate

Condivisione eccessiva sui social

Mancanza di backup regolari

Scarso aggiornamento dei dispositivi
Sottovalutazione dei rischi delle Wi-Fi pubbliche

./ 2. Cos’¢ la cybersecurity e perché é importante
2.1 Definizione di cybersecurity
Protezione di sistemi, reti e dati

Controllo degli accessi
Confidenzialita, integrita e disponibilita

Cybersecurity personale vs aziendale
2.2 Obiettivi principali della sicurezza informatica

Prevenire accessi non autorizzati

Proteggere le informazioni sensibili

Garantire il funzionamento continuo dei sistemi
Limitare i danni in caso di attacco

Promuovere la cultura della prevenzione
2.3 L’importanza per I’individuo

e Difesa dell’identita digitale



Protezione dei dati finanziari e personali
Prevenzione delle truffe online
Sicurezza nella comunicazione

Privacy nelle attivita quotidiane online

2.4 ’importanza per le aziende e istituzioni

Difesa di dati sensibili e proprieta intellettuale
Rischi legali e reputazionali

Obblighi normativi (es. GDPR)

Continuita operativa

Fiducia dei clienti e stakeholder

I\ 3. Principali minacce informatiche oggi

3.1 Malware e software malevoli

Virus informatici: cosa sono e come si diffondono
Trojan e backdoor

Worm: infezioni rapide in rete

Keylogger e spyware

Adware e programmi indesiderati

3.2 Ransomware

Cos’¢ un attacco ransomware
Meccanismo di criptazione dei file
Richiesta di riscatto (ransom)

Casi famosi e impatti economici

Come proteggersi preventivamente
3.3 Phishing e truffe digitali

Email false e link fraudolenti

Tecniche di impersonificazione (spoofing)
Phishing su SMS (smishing)

Phishing vocale (vishing)

Prevenzione e riconoscimento delle truffe
3.4 Attacchi sociali (Social Engineering)

Inganno psicologico dell’utente
Tecniche piu comuni: pretexting, baiting
L’importanza dell’educazione dell’utente
Attacchi mirati ai dipendenti aziendali

Difendersi attraverso la consapevolezza



3.5 Attacchi alle reti Wi-Fi e MITM

Intercettazione di dati nelle reti pubbliche
Attacchi “man-in-the-middle” (MITM)
Spoofing del router

Come usare in sicurezza le reti Wi-Fi

Strumenti di difesa: VPN, firewall, ecc.

= 4, Proteggere i propri dispositivi: PC, smartphone, tablet

4.1 Configurazione iniziale sicura

Impostazioni di sicurezza da attivare subito
Aggiornamento automatico del sistema operativo
Attivazione del blocco schermo

Impostazione di PIN, password e biometria

Eliminare bloatware e app non necessarie
4.2 Antivirus e antimalware

Differenze tra antivirus e antimalware
Come funzionano gli strumenti di scansione
Software gratuiti vs a pagamento
Importanza dell’aggiornamento delle firme
Scansione periodica e in tempo reale

4.3 Sicurezza delle app e dei download

Scaricare solo da store ufficiali

Controllare le autorizzazioni concesse

Riconoscere app malevole o cloni

Evitare app di terze parti non verificate
Aggiornamenti delle app: perché sono fondamentali

4.4 Protezione dei dati sensibili

Crittografia del dispositivo

File e cartelle protetti da password
Backup regolari dei dati personali
Eliminazione sicura dei dati

Uso di app vault e archivi criptati

4.5 Reti e connessioni sicure

e Disattivare Bluetooth e Wi-Fi non utilizzati
e Attenzione alle reti Wi-Fi pubbliche
e Uso della VPN



e Configurare correttamente la rete domestica
e Impostazioni di hotspot e tethering sicuro

+~ 5. Sicurezza delle password e autenticazione a due fattori

5.1 Creare password robuste

Lunghezza e complessita

Uso di lettere, numeri e simboli
Evitare dati personali e parole comuni
Strategie per memorizzarle

Cambiare password periodicamente
5.2 Gestione sicura delle password

Mai usare la stessa password per piu servizi
Usare un password manager affidabile
Conservare le password in modo sicuro
Attenzione al phishing mirato alle credenziali

Come comportarsi in caso di violazione
5.3 Autenticazione a due fattori (2FA)

Cos’¢ la 2FA e perché ¢ efficace

Tipi di secondo fattore (app, SMS, token)

App consigliate: Google Authenticator, Authy, ecc.

Come attivarla sui principali servizi (email, social, banche)

2FA vs autenticazione biometrica
5.4 Biometria e sicurezza avanzata

Impronta digitale, riconoscimento facciale, iride
Vantaggi e limiti dei metodi biometrici

Privacy e dati biometrici

Dispositivi che supportano la biometria

Quando abbinare biometria e password

& 6. Navigazione sicura su Internet

6.1 Riconoscere siti web sicuri

Differenza tra HTTP e HTTPS
Controllare il certificato SSL

Evitare siti con errori di sicurezza

Non cliccare su link abbreviati sconosciuti

Verificare I’autenticita dell’indirizzo web



6.2 Impostazioni del browser per la privacy

Disattivare la memorizzazione automatica delle credenziali
Pulizia regolare di cache e cookie

Blocco dei popup e contenuti traccianti

Attivazione della modalita "navigazione anonima"

Estensioni utili per la sicurezza (uBlock, Privacy Badger)
6.3 Download sicuri

Evitare siti di download pirata

Verificare I’origine dei file

Controllare le estensioni (es. .exe, .bat, .js)
Utilizzare antivirus per la scansione automatica

Download di software solo da fonti ufficiali
6.4 Protezione contro i tracker online

Cosa sono i tracker e cosa raccolgono

Browser che bloccano automaticamente i tracker
Differenza tra cookie tecnici e di profilazione
Soluzioni anti-tracking

Configurazioni per ridurre I’impronta digitale

# 7. Protezione della privacy online

7.1 Gestione dell’identita digitale

Cosa si intende per identita digitale

Limitare la quantita di dati personali condivisi
Utilizzare pseudonimi o alias dove possibile
Attenzione ai quiz e test sui social

Ripulire periodicamente le proprie tracce online

7.2 Privacy sui social network

Controllare chi puo vedere i tuoi contenuti
Evitare la geolocalizzazione automatica
Attenzione a commenti, like e foto pubbliche
Differenziare gli account personali e professionali

Cosa evitare di condividere (documenti, dati sensibili)
7.3 Dati condivisi con app e servizi

e Leggere le policy sulla privacy
e Revocare autorizzazioni inutili
e App che accedono alla fotocamera e microfono



e L'importanza di aggiornare le impostazioni privacy
e Servizi che rivendono i tuoi dati: come evitarli

7.4 Strumenti per la privacy

VPN e navigazione privata

Browser orientati alla privacy (Tor, Brave)
Email temporanee e servizi anti-spam
Motori di ricerca anonimi (DuckDuckGo)

Estensioni che proteggono i dati

@ 8. Social network e rischi per la sicurezza personale

8.1 Sovraesposizione e rischi concreti

Furto d’identita digitale

Profilazione per truffe e phishing
Geolocalizzazione e stalking

Furti durante assenze documentate online

Analisi predittiva su abitudini e consumi
8.2 Proteggere il profilo personale

Impostazioni di sicurezza e privacy
Evitare richieste di contatto da sconosciuti
Utilizzare password robuste

Attivare la verifica in due passaggi

Non cliccare su link sospetti nei messaggi
8.3 Attenzione alle truffe social

False offerte, concorsi e premi
Account fake e profili clonati
Phishing tramite messaggi diretti
Catene e app che rubano dati

Come segnalare un abuso
8.4 Uso consapevole dei contenuti condivisi

Limiti legali e morali della condivisione
Immagini di minori e consenso

Contenuti sensibili e ripercussioni reputazionali
Evitare contenuti compromettenti o ambigui
Ripensare prima di pubblicare




9. Sicurezza delle email e riconoscimento delle truffe

9.1 Struttura di una email sospetta

Mittente contraffatto

Errori grammaticali e linguistici
Pressione emotiva (urgenza, minaccia)
Link o allegati inattesi

Indirizzi email simili ma falsi

9.2 Allegati pericolosi

File .exe, .zip, .docm: quali evitare
Verificare sempre con I’antivirus

Non aprire allegati da mittenti sconosciuti
Infezione tramite macro nei documenti Word

Strategie per inviare file in modo sicuro
9.3 Email di phishing

Come imitano banche, istituzioni, servizi online
Riconoscere I’'URL reale di un link

Attacchi spear phishing (mirati)

Truffe con finti aggiornamenti di sicurezza

Risposte automatiche per filtrare i tentativi
9.4 Truffe classiche via email

“Hai vinto un premio!”
Truffa del principe nigeriano
Falsi avvisi legali o fiscali
Richieste di aiuto umanitario

Email con presunto video compromettente

I 10. Backup dei dati e strategie di recupero

10.1 Perché ¢ importante il backup

Protezione da perdita accidentale

Difesa contro ransomware

Guasti hardware o software

Errori umani o cancellazioni involontarie

Ripristino dopo furto o smarrimento
10.2 Tipologie di backup

e Backup completo
e Backup incrementale



e Backup differenziale
e Backup in tempo reale (sincronizzazione continua)
e Clonazione dell’intero disco

10.3 Supporti di backup

Hard disk esterni

Chiavette USB

NAS (Network Attached Storage)
Backup su CD/DVD (oggi sconsigliato)

Backup in cloud
10.4 Servizi di backup in cloud

Google Drive, OneDrive, Dropbox

Soluzioni dedicate: iDrive, Backblaze, Acronis
Crittografia dei dati in cloud
Automatizzazione dei salvataggi

Rischi legati alla dipendenza dal cloud
10.5 Strategie di recupero dati

Ripristino da backup

Software di recupero file cancellati
Recupero da dispositivi danneggiati
Quando rivolgersi a professionisti

L’importanza della verifica periodica dei backup

11. Utilizzo sicuro delle reti Wi-Fi pubbliche e private

11.1 Rischi delle reti Wi-Fi pubbliche

Intercettazione del traffico

Attacchi man-in-the-middle (MITM)
Hotspot falsi e rogue access point
Furto di credenziali e session hijacking
Tracciamento dell’attivita online

11.2 Proteggersi nelle reti pubbliche

Non accedere a siti sensibili
Usare connessioni HTTPS sempre
Disattivare la condivisione di file
Utilizzare una VPN

Uscire dagli account dopo ’uso

11.3 Configurazione sicura della rete Wi-Fi domestica
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Modificare nome rete (SSID) e password predefinita
Usare crittografia WPA2 o WPA3

Disattivare WPS

Aggiornare firmware del router

Nascondere SSID se necessario

11.4 Protezione dei dispositivi nella rete

Impostare reti separate per ospiti

Firewall attivo sui dispositivi
Segmentazione della rete per dispositivi [oT
Monitoraggio dei dispositivi connessi
Bloccare accessi non autorizzati

X 12. Aggiornamenti software e gestione delle vulnerabilita

12.1 Perché aggiornare regolarmente

Correzione di falle di sicurezza
Miglioramento della stabilita
Nuove funzionalita e ottimizzazioni
Compatibilita con altri software

Riduzione del rischio di exploit
12.2 Aggiornamenti automatici vs manuali
Vantaggi degli aggiornamenti automatici

Quando disattivare quelli automatici (es. per test)
Come gestire gli aggiornamenti manuali

Rischi del ritardo negli aggiornamenti
12.3 Software da aggiornare con priorita

Sistema operativo (Windows, macOS, Linux)
Browser web

Antivirus e antimalware

Client email e suite di produttivita

Driver hardware
12.4 Gestione delle vulnerabilita

Cos’¢ una CVE (Common Vulnerability and Exposure)
Zero-day: il rischio invisibile

Sistemi di patch management

Monitorare gli avvisi di sicurezza

Bug bounty e community open source

11



) = 13. Cybersecurity per il lavoro da remoto e lo smart
working

13.1 Rischi legati allo smart working

Accessi da reti non sicure

Uso di dispositivi personali

Mancanza di politiche IT aziendali a casa
Condivisione di documenti su canali non autorizzati

Furto di dispositivi
13.2 Dispositivi aziendali vs personali

Differenze nelle policy di sicurezza
Vantaggi del BYOD e suoi rischi
Segmentazione dell’ambiente lavorativo
Uso di container e profili separati
Aggiornamenti e controlli centralizzati

13.3 Accessi e connessioni sicure

VPN aziendali e private

Autenticazione forte (2FA, certificati digitali)
Desktop remoto: vantaggi e criticita
Monitoraggio e log delle attivita

Evitare salvataggi locali di documenti sensibili

13.4 Buone pratiche per il lavoro da casa

Postazione sicura e riservata

Non condividere il dispositivo con altri
Bloccare la sessione quando ci si allontana
Attenzione alle telefonate ¢ videoconferenze

Non usare account personali per lavoro
== 14. Sicurezza nei pagamenti digitali e nell’e-commerce

14.1 Rischi comuni negli acquisti online

Phishing su siti falsi

Pagamenti su piattaforme non sicure
Truffe nei marketplace (eBay, Subito, ecc.)
Falsi venditori e prodotti inesistenti

Furto dei dati della carta di credito

12



14.2 Siti affidabili e certificati

Come verificare HTTPS e certificati SSL

Identificare 1 siti verificati (Trustpilot, recensioni)
Attenzione ai cloni di e-commerce famosi

Uso di comparatori di prezzo sicuri

Evitare siti con troppe offerte “troppo belle per essere vere’

B

14.3 Metodi di pagamento sicuri

Carte di credito con 3D Secure

Carte prepagate e virtuali

Portafogli digitali (PayPal, Apple Pay, Google Pay)
Sistemi di protezione contro addebiti non autorizzati

Evitare bonifici a sconosciuti
14.4 Monitoraggio delle transazioni

Controllare gli estratti conto regolarmente
Attivare le notifiche in tempo reale

Bloccare immediatamente movimenti sospetti
Servizi antifrode bancari

Come richiedere un chargeback
14.5 Truffe nei pagamenti tra privati

False ricevute e pagamenti mai arrivati

Link fraudolenti via WhatsApp e SMS
Marketplace con protezione acquisti (es. Vinted)
Ritiro a mano e pagamento in sicurezza

Non condividere codici di accesso temporanei

’.' 15. Protezione dei minori online

15.1 Rischi principali per i minori

Adescamento (grooming)

Cyberbullismo

Esposizione a contenuti inappropriati

Truffe e phishing mascherati da giochi o social
Dipendenza da schermo e isolamento

15.2 Controlli parentali e app di protezione

e Software di parental control (Google Family Link, Qustodio)
e Limitazioni temporali e di contenuto
e Monitoraggio delle attivita digitali

13



e Notifiche su installazioni e ricerche
e Dialogo e rispetto della privacy del minore

15.3 Educare i minori alla consapevolezza

Parlare apertamente dei pericoli

Insegnare I’importanza della privacy

Creare fiducia per segnalare episodi sospetti
Uso consapevole dei social network
Spiegare cos’¢ il cyberbullismo

15.4 Sicurezza nei giochi online

Proteggere account e chat in-game
Attenzione agli acquisti in-app
Evitare di condividere dati personali
Riconoscere comportamenti predatori
Scelta di giochi adatti all’eta

16. Cosa fare in caso di attacco informatico

16.1 Segnali di un attacco in corso

Dispositivo rallentato o bloccato
Comportamenti anomali di sistema o app
Email inviate senza autorizzazione
Accessi non riconosciuti

Notifiche di sicurezza da account online
16.2 Primo intervento immediato

Disconnettersi da Internet

Spegnere o isolare il dispositivo
Cambiare password dai dispositivi sicuri
Verificare se ci sono backup recenti

Avvisare eventuali contatti a rischio
16.3 Denuncia e segnalazione

Quando rivolgersi alla Polizia Postale
Come raccogliere prove (screenshot, log)
Canali per segnalare phishing e truffe
Comunicazione all’azienda (se coinvolti)

Informare 1 servizi bancari

16.4 Ripristino e bonifica del sistema

14



Scansione completa con antivirus

Ripristino da backup pulito

Reinstallazione del sistema se necessario
Verifica della compromissione di altri account
Rimuovere software sospetti o malevoli

i 17. Strumenti e software per la sicurezza personale

17.1 Antivirus e antimalware

Caratteristiche essenziali da cercare

Soluzioni gratuite vs a pagamento

Programmi consigliati (Bitdefender, Kaspersky, ecc.)
Scansione programmata ¢ in tempo reale
Rilevamento comportamentale (heuristic)

17.2 Gestori di password

Vantaggi di un password manager

Soluzioni sicure: Bitwarden, 1Password, LastPass
Integrazione con browser e dispositivi

Vault crittografati e autenticazione master
Backup e sincronizzazione dei dati

17.3 VPN e anonimato online

Cos’¢ una VPN e come funziona

Protezione in Wi-Fi pubblici

VPN consigliate: NordVPN, ProtonVPN, Mullvad
Limitazioni delle VPN gratuite

VPN e accesso ai contenuti geolocalizzati

17.4 Estensioni del browser per la sicurezza

Blocco pubblicita e tracciamento (uBlock Origin)
Gestione dei cookie (Cookie AutoDelete)
HTTPS Everywhere e Privacy Badger
Protezione dalle impronte digitali

Controllo delle autorizzazioni dei siti

17.5 Altri strumenti utili

Autenticatori 2FA (Google Authenticator, Authy)
Applicazioni per la crittografia file (VeraCrypt)
Firewall personali e sistemi IDS

Monitoraggio dei dati violati (HavelBeenPwned)

15



e Sistemi di sandboxing per testare software

53 18. Normative e diritti digitali

18.1 Introduzione ai diritti digitali

Cosa si intende per diritti digitali
Privacy, accesso e liberta d’espressione
Importanza della consapevolezza legale
Internet come spazio giuridico

Differenze tra diritti online e offline
18.2 GDPR e protezione dei dati personali

Che cos’¢ il GDPR

Principi fondamentali: consenso, minimizzazione, finalita
Diritti degli utenti (accesso, rettifica, cancellazione)
Titolare e responsabile del trattamento

Obblighi per le aziende

18.3 Altre normative rilevanti

ePrivacy Regulation (in arrivo)

Legge sulla cybersecurity nazionale

Direttiva NIS (Network and Information Security)
Regole per il trattamento dei dati dei minori
Norme contro il cyberbullismo e hate speech

18.4 Reclami e segnalazioni

Come esercitare i propri diritti (DPO, email, moduli)
Autorita Garante per la Protezione dei Dati Personali
Come presentare un reclamo

Tempi e modalita di risposta

Risorse online per segnalazioni anonime

@ 19. Formazione e sensibilizzazione alla cybersecurity

19.1 L’importanza della cultura digitale

Perché la sicurezza non ¢ solo tecnica
11 fattore umano come anello debole
Riconoscere comportamenti a rischio
Educazione come prevenzione
Responsabilita individuale e collettiva

16



19.2 Formazione scolastica e universitaria

Introduzione dell’educazione digitale a scuola
Progetti di alfabetizzazione informatica

Corsi universitari e master in cybersecurity
Iniziative pubbliche e private per studenti
Campagne di sensibilizzazione

19.3 Formazione in azienda

Training obbligatori per i dipendenti
Simulazioni di phishing

Politiche interne di sicurezza
Aggiornamenti e test periodici
Coinvolgimento della direzione aziendale

19.4 Risorse per ’autoformazione

MOOC e corsi online (Coursera, edX, Udemy)
Canali YouTube e blog di esperti

Podcast sulla sicurezza digitale

Newsletter e alert (es. CERT, Clusit)

Libri e guide scaricabili gratuitamente

L1 20. Glossario dei termini di sicurezza informatica

20.1 Termini tecnici di base

Malware
Ransomware
Phishing
Firewall
VPN

20.2 Autenticazione e identita

Password manager

2FA (Two-Factor Authentication)
OTP (One-Time Password)
Token

Biometria

20.3 Privacy e tracciamento

Cookie
Tracker

17



Profilazione
Anonimizzazione
Navigazione in incognito

20.4 Minacce e attacchi

Zero-day
Man-in-the-middle (MITM)
Trojan

Spoofing

Social engineering

/) 21. Risorse e approfondimenti

21.1 Portali ufficiali

Garante per la Privacy (https://www.garanteprivacy.it)

Agenzia per la cybersicurezza nazionale (ACN)
CERT-AgID
Polizia Postale

21.2 Strumenti consigliati

Bitwarden (gestione password)

NordVPN o ProtonVPN

Malwarebytes (antimalware)

HavelBeenPwned (verifica account compromessi)
Authy / Google Authenticator

21.3 Letture consigliate

“The Art of Invisibility” di Kevin Mitnick
“Security Engineering” di Ross Anderson
“Cybersecurity For Dummies” (edizione italiana)
Blog di Bruce Schneier

Newsletter di Clusit e ISACA

18


https://www.garanteprivacy.it

"4 1. Introduzione alla sicurezza digitale

1.1 ’evoluzione della tecnologia e il nuovo contesto digitale
1.1.1 Dalla carta al cloud: la trasformazione digitale

Negli ultimi decenni, la societa ha attraversato una delle rivoluzioni piu significative della
storia moderna: la trasformazione digitale. Questa evoluzione ha portato al passaggio
progressivo da supporti fisici € analogici — come documenti cartacei, archivi fisici e
comunicazioni manuali — a strumenti digitali e soluzioni basate su Internet.

In passato, le informazioni venivano conservate in faldoni, armadi e archivi, e ogni attivita
richiedeva la presenza fisica: dalla firma di un contratto all’invio di una comunicazione
ufficiale. Oggi, la maggior parte dei dati ¢ archiviata digitalmente, gestita da software in
cloud accessibili da qualsiasi parte del mondo. I file sono spesso dematerializzati, firmati
digitalmente e condivisi in tempo reale.

La diffusione del cloud computing ha rappresentato un punto di svolta. Grazie a servizi come
Google Drive, Dropbox, OneDrive e Amazon Web Services, non ¢ piu necessario conservare
file su supporti locali. Questo offre grande comodita e flessibilita, ma apre anche la porta a
nuovi rischi legati alla sicurezza dei dati, come 1’accesso non autorizzato, la perdita di
controllo sulla localizzazione dei file, o la dipendenza da terze parti.

Inoltre, la trasformazione digitale ha toccato ogni settore: istruzione (didattica online, registro
elettronico), sanita (fascicoli sanitari elettronici, telemedicina), pubblica amministrazione
(SPID, PEC, portali digitali), e naturalmente il mondo del lavoro con lo smart working e le
piattaforme collaborative.

Questa evoluzione ha velocizzato 1 processi, aumentato 1’efficienza e ridotto i costi, ma ha
esposto utenti e organizzazioni a nuove minacce informatiche. In un mondo dove le
informazioni viaggiano in tempo reale, la cybersecurity diventa un prerequisito per
proteggere dati sensibili, identita e infrastrutture critiche.

In sintesi, dal cartaceo al digitale, il cambiamento ¢ stato epocale: oggi viviamo in un
ecosistema interconnesso dove ogni documento, ogni comunicazione € ogni azione ha una
controparte digitale da proteggere.

1.1.2 Aumento esponenziale dei dati condivisi online

Negli ultimi anni, la quantita di dati condivisi online ha registrato una crescita senza
precedenti, trasformando radicalmente il panorama digitale globale. Questa espansione ¢
alimentata da diversi fattori, tra cui l'adozione massiccia di dispositivi connessi, 1'utilizzo
diffuso dei social media e I'incremento delle attivita online quotidiane.

Crescita degli utenti Internet e dei social media
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Secondo il report Digital 2023 di We Are Social, a inizio 2023, 5,16 miliardi di persone erano
utenti di Internet, rappresentando il 64,4% della popolazione mondiale. Inoltre, 4,76 miliardi
di individui utilizzavano attivamente i social media, pari a quasi il 60% della popolazione
globale. giovannitridente.substack.com+4We Are Social Italy+4Digital4+4

Aumento delle attivita online

L'uso quotidiano di Internet ¢ diventato parte integrante della vita di molte persone. In Italia,
nel 2023, il 79,5% della popolazione di 6 anni e piu ha utilizzato Internet negli ultimi tre
mesi, con un incremento di 2 punti percentuali rispetto al 2022. Tra le attivita piu comuni vi
sono 1'invio di email, la partecipazione ai social network e 1'utilizzo di servizi di
messaggistica istantanea. Home page

Espansione dell'e-commerce

Il commercio elettronico ha visto una crescita significativa, con un aumento del numero di
utenti che effettuano acquisti online. In Europa, nel 2023, il 78% degli utenti Internet ha
effettuato acquisti online, rispetto al 76% dell'anno precedente. Ecommerce Italia by
Casaleggio Associati

Proliferazione dei dispositivi connessi

L'incremento dei dispositivi connessi, come smartphone, tablet e dispositivi loT, ha
contribuito all'aumento dei dati condivisi online. Nel 2023, il 68% della popolazione
mondiale utilizzava telefoni cellulari, con 5,44 miliardi di utenti unici di dispositivi mobili.
We Are Social Italy+1Digital4+1

Implicazioni per la sicurezza digitale

Questo aumento esponenziale dei dati condivisi online comporta nuove sfide per la sicurezza
digitale. La protezione delle informazioni personali, la gestione della privacy e la prevenzione
delle minacce informatiche diventano sempre piu cruciali in un mondo interconnesso.

1.1.3 Dispositivi connessi e IoT

Nel mondo digitale odierno, gli oggetti che ci circondano non sono piu semplici strumenti
passivi: sempre piu spesso, sono dotati di intelligenza, sensori e, soprattutto, di connessione a
Internet. Questo fenomeno prende il nome di Internet delle Cose, o loT (Internet of Things), e
rappresenta una delle trasformazioni piu profonde del nostro rapporto con la tecnologia.

Un tempo, I’unico dispositivo connesso alla rete era il computer di casa, seguito poi dallo
smartphone. Oggi, invece, viviamo in ambienti in cui anche la lavatrice, il frigorifero,
I’orologio, la videocamera di sorveglianza o il termostato possono comunicare tra loro e con
noi, spesso tramite app o comandi vocali. La casa si ¢ trasformata in un ecosistema
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interattivo, dove la tecnologia risponde in modo dinamico ai nostri comportamenti e
preferenze.

Questa diffusione capillare dei dispositivi connessi ha portato enormi benefici in termini di
comodita, efficienza e automazione. Pensiamo a quanto ¢ semplice regolare la temperatura
dell’ambiente prima di rientrare a casa, oppure controllare in tempo reale cosa succede in
salotto mentre siamo in vacanza. Anche in ambito sanitario, i dispositivi IoT permettono il
monitoraggio continuo dei parametri vitali, migliorando la prevenzione e la gestione delle
malattie croniche.

Tuttavia, questa rivoluzione comporta anche nuove e serie sfide in termini di sicurezza
digitale. La maggior parte dei dispositivi loT viene progettata con 1’obiettivo di essere
economica e facilmente utilizzabile, ma non sempre con una vera attenzione alla protezione
dei dati. Spesso, questi strumenti utilizzano password di fabbrica facilmente intuibili, non
ricevono aggiornamenti regolari, o trasmettono informazioni personali senza una reale
crittografia. Inoltre, ogni dispositivo rappresenta un potenziale punto d’ingresso per un
attaccante: basti pensare a quante telecamere domestiche sono state violate nel corso degli
ultimi anni proprio perché collegate a Internet senza protezioni adeguate.

L’IoT, quindi, da una parte amplia le opportunita del digitale, dall’altra richiede maggiore
consapevolezza da parte degli utenti. Non basta installare un nuovo dispositivo: bisogna
configurarlo con attenzione, modificarne le credenziali predefinite, aggiornarlo regolarmente
e, quando possibile, isolarlo su reti Wi-Fi dedicate. Solo cosi € possibile sfruttare davvero le
potenzialita dell’Internet delle Cose senza trasformare la nostra casa — o il nostro corpo, se si
parla di dispositivi indossabili — in un bersaglio vulnerabile.

La crescita dell’IoT ¢ destinata a proseguire in modo esponenziale, e diventa quindi
fondamentale imparare a convivere con questi oggetti intelligenti in modo sicuro,
responsabile e informato.

1.1.4 1l ruolo centrale di Internet nelle attivita quotidiane

Negli ultimi vent’anni, Internet ha smesso di essere un semplice mezzo di comunicazione o
uno strumento occasionale di ricerca per diventare una componente strutturale della vita
umana contemporanea. La sua presenza ¢ oggi talmente pervasiva da risultare quasi
invisibile: diamo per scontato che ci sia, che funzioni, che ci accompagni in ogni momento
della giornata. In realta, cio che un tempo era un’opzione, oggi ¢ diventato una necessita
infrastrutturale, paragonabile all’elettricita, all’acqua potabile o ai trasporti pubblici.

Gia dalle prime ore del mattino, molti di noi interagiscono con Internet ancora prima di
alzarsi dal letto. Accendiamo lo smartphone per controllare le notifiche, leggiamo i titoli dei
giornali tramite app, scambiamo i primi messaggi con amici o colleghi. In modo quasi
automatico, compiamo una serie di azioni che dipendono interamente dalla rete: verificare
I’agenda, sincronizzare il calendario, consultare la posta elettronica. L’organizzazione della
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giornata — che si tratti di impegni personali o di lavoro — passa attraverso una dimensione
digitale sempre piu fluida e interconnessa.

Nel lavoro, Internet ¢ ormai insostituibile. Le aziende, grandi o piccole, si affidano
quotidianamente a servizi cloud per archiviare e condividere documenti, a piattaforme di
videoconferenza per riunirsi virtualmente, a sistemi di messaggistica istantanea per
collaborare in tempo reale. Lo smart working e il telelavoro, prima adottati in modo
marginale, sono diventati la norma in molte realta, grazie alla possibilita di essere connessi
ovunque. Le barriere fisiche sono cadute: oggi € possibile lavorare da una stanza d’albergo,
da un bar o dal salotto di casa con lo stesso accesso — e talvolta con gli stessi rischi — di un
ufficio tradizionale.

Anche nella sfera privata, le attivita quotidiane sono ormai profondamente legate all’uso della
rete. Facciamo la spesa online, prenotiamo visite mediche, consultiamo il nostro conto
bancario tramite app, acquistiamo prodotti e servizi con pochi clic. I nostri momenti di svago
sono digitalizzati: guardiamo film e serie TV in streaming, ascoltiamo musica da librerie
online praticamente infinite, leggiamo libri elettronici, partecipiamo a corsi di formazione,
videolezioni, e conferenze virtuali. I videogiochi stessi, un tempo esperienze isolate, si sono
trasformati in mondi condivisi e persistenti, dove milioni di utenti interagiscono in tempo
reale.

Un altro ambito radicalmente trasformato da Internet ¢ quello delle relazioni. Le nostre
amicizie, i legami familiari, persino gli amori nascono, si sviluppano e, a volte, si
interrompono in uno spazio digitale. Condividiamo pensieri, fotografie, esperienze, emozioni
— e talvolta anche fragilita — con persone che possono trovarsi a migliaia di chilometri di
distanza. I social network hanno ridefinito la nozione di comunita, ampliando 1 confini delle
interazioni umane oltre la dimensione fisica.

La pubblica amministrazione ha seguito questa trasformazione: ora € possibile accedere a
certificati anagrafici, consultare il proprio fascicolo sanitario elettronico, inviare domande o
documenti firmati digitalmente direttamente online. In molte situazioni, ¢ piu semplice
dialogare con un sistema automatizzato o un assistente virtuale che parlare con un impiegato
in carne e ossa.

Tutto ci0 ha enormi vantaggi: piu rapidita, piu efficienza, maggiore accesso ai servizi.
Tuttavia, porta con sé nuove responsabilita e nuove vulnerabilita. Ogni volta che navighiamo,
interagiamo, acquistiamo o semplicemente siamo connessi, lasciamo dietro di noi una scia di
dati: preferenze, abitudini, movimenti, opinioni, relazioni. Queste informazioni sono raccolte,
archiviate, analizzate e — in molti casi — utilizzate a fini commerciali, statistici o, purtroppo,
anche illeciti.

La centralita di Internet nella vita quotidiana implica, quindi, che la cybersecurity non sia pit
un tema tecnico, riservato agli specialisti, ma una competenza fondamentale per tutti. Cosi
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come impariamo a proteggere la nostra casa fisica, ¢ necessario sviluppare una coscienza
critica e protettiva nei confronti della nostra “casa digitale”. L'alfabetizzazione digitale non
puo piu limitarsi al saper usare un dispositivo, ma deve includere la consapevolezza di come
ci muoviamo online, cosa condividiamo, e soprattutto come difenderci.

In sintesi, Internet ¢ il tessuto connettivo invisibile della nostra esistenza contemporanea. E
uno spazio in cui viviamo, lavoriamo, comunichiamo, impariamo e ci esprimiamo. Ed ¢
proprio per questo che va protetto, curato e conosciuto con attenzione.

1.1.5 La digitalizzazione della vita personale e lavorativa

La trasformazione digitale non ha soltanto cambiato il modo in cui utilizziamo la tecnologia,
ma ha ridefinito il confine tra vita privata e vita professionale, dando origine a un nuovo
modello esistenziale in cui tutto — relazioni, tempo libero, studio, lavoro — passa, in misura
sempre crescente, attraverso piattaforme digitali.

Nel passato recente, le due sfere erano separate in modo chiaro: la vita privata era vissuta a
casa, con la famiglia o gli amici; il lavoro aveva luogo in ufficio, in azienda, in ambienti
professionali ben distinti. Oggi, grazie — e a volte a causa — della digitalizzazione, queste
dimensioni si sovrappongono, si fondono e interagiscono continuamente. E possibile
rispondere a un’email di lavoro dal tavolo della cucina, partecipare a una riunione in
videochiamata indossando una maglietta e pantofole, oppure chattare con un familiare
durante una pausa tra una lezione e I’altra in DAD o in e-learning.

Il lavoro da remoto, diventato mainstream durante la pandemia, ¢ solo uno degli effetti
visibili di questa transizione. Le aziende si affidano sempre di piu a strumenti digitali per
gestire progetti, risorse umane, comunicazioni interne. I team non sono piu vincolati dalla
prossimita fisica: collaboratori che vivono in citta o addirittura continenti diversi possono
lavorare insieme, in tempo reale, su documenti condivisi, piattaforme di gestione delle attivita
e ambienti virtuali.

Nel contesto personale, allo stesso modo, la digitalizzazione ha modificato radicalmente il
nostro stile di vita. Prenotare una visita medica, inviare un bonifico, organizzare un viaggio,
acquistare un elettrodomestico o seguire un corso universitario a distanza: tutto questo puo
avvenire senza muoversi da casa. L’identita digitale ha assunto un valore enorme, perché
rappresenta la nostra estensione online — con i suoi diritti, i suoi dati, le sue vulnerabilita.

Ma questa convergenza ha un costo, spesso invisibile. I confini tra “on” e “oft”, tra tempo
libero e lavoro, tra spazio personale e spazio professionale, diventano sempre piu sfumati. Il
risultato ¢ una sorta di iper-connessione cronica, che ci espone a nuove forme di stress,
dipendenza, sovraccarico informativo. Non siamo mai completamente “fuori” dalla rete, e
spesso non abbiamo pitl un momento in cui disconnetterci veramente.
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Dal punto di vista della sicurezza digitale, questa interdipendenza comporta rischi maggiori
e piu complessi. Se un dispositivo compromesso accede sia al proprio account bancario
personale sia al gestionale aziendale, le conseguenze possono essere doppie. Se un attacco
colpisce un cloud dove si trovano sia le fotografie di famiglia che i documenti del lavoro, la
violazione ha un impatto trasversale. La gestione della sicurezza non puo piu essere divisa tra
“privato” e “lavoro”: deve essere unica, coerente, continua.

Serve quindi una nuova forma di alfabetizzazione digitale, che non si limiti a fornire
competenze tecniche, ma che sviluppi consapevolezza trasversale, attenzione costante e
responsabilita nell’uso degli strumenti digitali. Perché ogni clic, ogni account, ogni
applicazione ¢ un potenziale punto di accesso — o di esposizione — per tutta la nostra vita,
personale e lavorativa.

La digitalizzazione, in sé, non & né positiva né negativa. E una condizione della modernita,
una trasformazione irreversibile che pud migliorare profondamente la qualita della vita— a
patto di saperla governare, e non subirla.

1.2 Perché la sicurezza digitale ¢ diventata una priorita

1.2.1 Minacce sempre piu sofisticate

La nostra epoca ¢ caratterizzata da un paradosso affascinante ma inquietante: mentre la
tecnologia digitale ci offre strumenti sempre piu evoluti per lavorare, comunicare e vivere,
allo stesso tempo cresce e si affina ’ingegnosita di coloro che cercano di sfruttare questa
tecnologia per fini illeciti. Le minacce informatiche che ci circondano oggi non sono piu
semplici virus da “antivirus anni '90”. Sono veri e propri strumenti di guerra digitale,
progettati con cura, intelligenza e, sempre piu spesso, con una sofisticazione tecnica degna
dei migliori ambienti accademici o industriali.

Ma cos’¢, in concreto, che rende queste minacce cosi sofisticate rispetto al passato?

Innanzitutto, ¢’¢ un salto qualitativo nelle competenze degli attaccanti. Oggi il cybercrime
non ¢ pit soltanto un'attivita marginale compiuta da singoli hacker solitari e appassionati. E
spesso organizzato in gruppi strutturati, internazionali, con ruoli ben definiti, come un
vero e proprio team aziendale: chi scrive il codice malevolo, chi si occupa della distribuzione,
chi del riciclaggio dei profitti, chi persino del “servizio clienti” per negoziare riscatti. In
alcuni casi, questi gruppi sono sponsorizzati da governi o poteri geopolitici, che i usano
come strumenti di destabilizzazione, sorveglianza o spionaggio industriale.

Le tecniche di attacco sono diventate tanto complesse quanto flessibili. Prendiamo ad
esempio il ransomware, una delle minacce piu diffuse degli ultimi anni. Un attacco
ransomware ben costruito non si limita piu a bloccare I’accesso ai file: puo anche sottrarre
dati sensibili prima della cifratura, e poi minacciare di pubblicarli online in caso di mancato
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pagamento. In questo modo, il danno non ¢ solo operativo, ma anche reputazionale e legale.
Il criminale sfrutta non solo la vulnerabilita tecnica, ma anche la pressione psicologica e la
paura di subire conseguenze pubbliche.

In parallelo, il phishing — ovvero ’arte di ingannare 1’utente convincendolo a fornire dati
sensibili — ¢ oggi un’industria a sé stante. Non si tratta piu di email mal scritte da mittenti
improbabili, ma di comunicazioni quasi perfette, indistinguibili da quelle ufficiali. Vengono
usati loghi autentici, layout copiati alla perfezione, link camuffati che imitano I’indirizzo
della banca, della posta elettronica, di un fornitore. E tutto questo puo essere automatizzato su
scala enorme, attraverso bot e intelligenze artificiali che profilano le vittime e
personalizzano I’attacco in tempo reale.

Una minaccia particolarmente pericolosa oggi ¢ rappresentata dai cosiddetti attacchi
silenziosi, che non mirano a danneggiare subito, ma a rimanere invisibili il piu a lungo
possibile all’interno di un sistema. Questi malware avanzati possono annidarsi nei
dispositivi per mesi o anni, spiando ogni attivita, raccogliendo dati, aprendo backdoor per
futuri attacchi. Spesso sono progettati per mutare nel tempo, per evitare di essere rilevati dai
software di sicurezza tradizionali: sono, a tutti gli effetti, minacce “viventi”, adattive e
intelligenti.

A complicare ulteriormente il panorama c’¢ la moltiplicazione delle superfici d’attacco. Un
tempo si doveva proteggere solo il computer di casa o il server aziendale. Oggi, invece, ogni
oggetto connesso a Internet — dal frigorifero al termostato, dal braccialetto fitness alla
videocamera di sorveglianza — puo rappresentare un punto debole da sfruttare. Gli attaccanti
non hanno bisogno di forzare la porta principale: possono entrare dalla finestra, da una
serratura dimenticata aperta o da una crepa invisibile nel muro.

Le minacce informatiche, oggi, non colpiscono piu solo governi, aziende o istituzioni. Ogni
singolo individuo ¢ un bersaglio potenziale. Anzi, proprio gli utenti comuni — spesso
meno preparati o protetti — sono diventati i target preferiti, in quanto piu facili da manipolare
e meno inclini a difendersi in modo efficace. I nostri dati personali, la nostra identita digitale,
le nostre abitudini di navigazione e persino le nostre emozioni online possono essere sfruttate
per estorcere denaro, ottenere accessi, o vendere informazioni sul mercato nero del dark web.

Tutto questo dimostra una cosa molto semplice, ma decisiva: la sicurezza digitale non & piu
una questione tecnica, ma un problema culturale. Di fronte a minacce cosi sofisticate, non
¢ sufficiente installare un antivirus o usare una password lunga. Serve consapevolezza,
aggiornamento continuo, formazione diffusa. Serve un nuovo approccio mentale, che
consideri ogni dispositivo, ogni accesso, ogni clic come un possibile punto critico da
monitorare e proteggere.

Per questo, la sicurezza digitale ¢ diventata una priorita imprescindibile per chiunque,
indipendentemente dall’eta, dal lavoro o dal livello di competenza tecnologica. Perché la
minaccia € ovunque, € spesso si nasconde proprio dove ci sentiamo piu al sicuro.
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1.2.2 Danni economici, reputazionali e psicologici

Quando si parla di sicurezza digitale, uno degli errori pit comuni € quello di considerarla
come una questione puramente “tecnica”, confinata al mondo dei computer o degli esperti
informatici. In realta, gli effetti di un attacco informatico o di una violazione della privacy
possono essere profondamente concreti, tangibili e spesso devastanti, sia per individui che
per aziende. Tra i danni piu gravi che si possono verificare, troviamo quelli economici,
reputazionali e psicologici — tre dimensioni interconnesse, che si alimentano a vicenda.

\_ Danni economici: quando la rete svuota il portafoglio

Il danno economico ¢ il piu visibile e, forse, il pit immediatamente comprensibile. Ogni
giorno, milioni di euro vengono rubati tramite frodi digitali, phishing, truffe nei pagamenti
online, furti di credenziali bancarie, clonazione di carte di credito. Le vittime, spesso
inconsapevoli, si ritrovano con il conto svuotato da un giorno all’altro, o con prestiti richiesti
a loro nome da ignoti.

Ma il danno economico non si esaurisce solo nella perdita diretta di denaro. In ambito
aziendale, un attacco informatico puo significare fermare la produzione, perdere dati
critici, interrompere il servizio ai clienti. Le aziende colpite da ransomware, ad esempio,
devono spesso affrontare costi enormi: il pagamento di un riscatto (che, peraltro, non
garantisce il recupero dei dati), il blocco delle operazioni, la perdita di opportunita
commerciali, le spese legali e di bonifica, I'investimento urgente in infrastrutture di sicurezza.

Anche 1 professionisti autonomi non sono immuni: un avvocato, un medico, un freelance che
subisce un attacco puo perdere 1’accesso ai documenti dei propri clienti, o vedere
compromessi dati sensibili. Il risultato? Mancati guadagni, cause legali, e perdita di
fiducia da parte dei propri interlocutori.

\_ Danni reputazionali: quando I’identita digitale si spezza

Oggi, la reputazione non si costruisce solo nel mondo reale, ma anche — e sempre di piu —
nell’ambiente digitale. Profili social, siti personali, recensioni, blog, contenuti multimediali:
tutto concorre a definire chi siamo, come veniamo percepiti, quanto siamo ritenuti affidabili.
Un attacco informatico puo danneggiare irreparabilmente questa immagine.

Basta che un account venga compromesso, € contenuti falsi o compromettenti possano essere
pubblicati a nostro nome. Oppure puo bastare una fuga di dati in cui emergono email private,
foto personali o0 messaggi decontestualizzati per alimentare una crisi d’immagine che puo
durare anni.

Nel mondo aziendale, le conseguenze sono ancora piu rilevanti: la diffusione di dati riservati,
documenti interni o database dei clienti puo erodere la fiducia dei consumatori,
danneggiare relazioni commerciali e azzerare in poche ore anni di lavoro sul brand. In
un mondo connesso, dove ogni scandalo corre sui social e finisce in home page, la
reputazione ¢ un capitale fragile, e la cybersecurity ¢ uno dei suoi principali custodi.
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«Z Danni psicologici: la ferita invisibile

Ma c’¢ un aspetto meno visibile, e spesso sottovalutato: quello psicologico ed emotivo.
Subire un attacco informatico — sia esso il furto di dati, un ricatto, una violazione della
privacy — puo lasciare una cicatrice interiore profonda.

Molte persone che subiscono questi episodi provano vergogna, senso di impotenza, paura di
essere giudicate. Alcune sviluppano ansia costante nell’utilizzo delle tecnologie, fino a
evitare strumenti digitali fondamentali nella vita quotidiana. Altri si sentono costantemente
“sotto sorveglianza”, come se ogni dispositivo potesse essere un occhio puntato su di loro.
Nei casi piu estremi, in particolare se le informazioni rubate sono state diffuse
pubblicamente, possono insorgere sintomi da stress post-traumatico, depressione o ritiro
sociale.

Questo vale anche per le aziende: i dirigenti che hanno subito attacchi su sistemi sotto la loro
responsabilita, i dipendenti accusati ingiustamente, o i responsabili IT che si sentono
colpevoli per una violazione, vivono situazioni di pressione estrema, con conseguenze
psicologiche e professionali che possono durare mesi o anni.

% L’interconnessione dei danni

Questi tre tipi di danni — economico, reputazionale e psicologico — non sono
compartimenti stagni. Spesso si alimentano e amplificano a vicenda. Una perdita economica
puo causare un danno reputazionale, che a sua volta si traduce in isolamento sociale o perdita
di fiducia in sé stessi. Un attacco che danneggia I’immagine pubblica pud generare ansia
cronica, che influisce sulle prestazioni lavorative, causando ulteriori perdite economiche. E
un effetto domino che puo avere un impatto profondo sulla vita di una persona o sul
destino di un’intera azienda.

Ed ¢ proprio per questo che la sicurezza digitale deve essere trattata non come un lusso o
una semplice misura tecnica, ma come un investimento fondamentale nella protezione
dell’identita, del benessere e della sostenibilita personale e professionale.

1.2.3 Impatti su aziende, privati e istituzioni

Nel contesto attuale, in cui I’intera societa ¢ interconnessa e digitalizzata, la sicurezza
informatica non puo piu essere considerata un tema di nicchia. E una questione che riguarda
tutti, senza eccezioni: dai singoli cittadini alle multinazionali, dalle piccole imprese alle
grandi istituzioni pubbliche. Le conseguenze di un attacco informatico si propagano in ogni
direzione, e il danno non si limita al singolo soggetto colpito, ma si riflette sull’intero
ecosistema in cui €sso opera.

i Impatti sui privati cittadini
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Per gli individui, le violazioni della sicurezza digitale si manifestano spesso in modo diretto e
personale. Il furto d’identita, ad esempio, ¢ uno dei crimini informatici piu diffusi e subdoli:
qualcuno entra in possesso dei nostri dati anagrafici, del codice fiscale, di credenziali
d’accesso, e li utilizza per compiere atti illeciti a nostro nome. Le vittime scoprono solo in
seguito di avere richiesto prestiti mai ottenuti, aperto conti correnti mai visti, o acquistato
beni mai ricevuti.

A cio si aggiunge la crescente esposizione dei dati sensibili condivisi online. L'utilizzo
quotidiano di social network, applicazioni, servizi cloud e dispositivi smart comporta il
caricamento continuo di informazioni personali che, se intercettate, possono essere utilizzate
per profilare ’utente, truffarlo o manipolarlo. Anche senza un attacco diretto, i nostri
comportamenti digitali sono costantemente sotto osservazione: da aziende di marketing, da
piattaforme pubblicitarie, e talvolta da soggetti con intenti decisamente meno innocui.

Per il cittadino comune, quindi, la sicurezza digitale ¢ diventata parte integrante del diritto
alla privacy, alla protezione del patrimonio personale, ¢ alla tutela della propria dignita.

:i Impatti sulle aziende

Le imprese, grandi e piccole, si trovano in prima linea in questa battaglia. Le reti aziendali
contengono un’enorme quantita di dati sensibili: progetti riservati, informazioni sui clienti,
dettagli contrattuali, credenziali d’accesso, corrispondenza strategica. Un attacco informatico
ben riuscito puo paralizzare un’intera organizzazione nel giro di poche ore.

Le conseguenze vanno ben oltre la semplice perdita di dati. Un’azienda vittima di
ransomware, ad esempio, non solo puo perdere I’accesso ai propri sistemi, ma rischia anche
di vedere divulgati pubblicamente documenti riservati, andando incontro a gravi danni
reputazionali, sanzioni normative, e cause legali da parte dei clienti. Nei settori
regolamentati — come la finanza, la sanita, I’energia — una violazione pudé compromettere
non solo il business, ma anche la sicurezza pubblica.

Inoltre, le PMI, che spesso dispongono di risorse limitate per la cybersicurezza,
rappresentano bersagli privilegiati per i criminali informatici, in quanto piu vulnerabili e
meno preparate. In molti casi, un attacco informatico puo significare la chiusura definitiva
dell’attivita, soprattutto se colpisce in modo esteso le funzioni operative e i flussi di cassa.

Le istituzioni — enti pubblici, ospedali, comuni, scuole, ministeri — non sono certo immuni.
Anzi, negli ultimi anni, sono diventate obiettivi prioritari per attacchi informatici che
mirano a destabilizzare, bloccare servizi essenziali, o inviare messaggi politici. I sistemi
pubblici gestiscono informazioni personali di milioni di cittadini, dati sanitari, anagrafici,
fiscali. Un attacco a questi archivi puoé compromettere la fiducia nelle istituzioni, causare
disservizi su larga scala, o addirittura interrompere temporaneamente 1’erogazione di servizi
vitali, come nel caso di attacchi a ospedali o aziende sanitarie.
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Inoltre, le infrastrutture critiche — trasporti, energia, telecomunicazioni — sono oggi
profondamente digitalizzate e interconnesse. Un attacco a uno di questi settori puo avere
effetti a cascata su tutta la collettivita, bloccando ’elettricita, i collegamenti, le
comunicazioni di emergenza. Per questo motivo, la cybersecurity non ¢ solo un tema di
protezione dei dati, ma ¢ ormai riconosciuta come un pilastro della sicurezza nazionale.

€ Un rischio sistemico

Il punto centrale ¢ che gli attacchi informatici non colpiscono mai un singolo elemento in
isolamento. Un cittadino violato puo diventare inconsapevolmente il punto di accesso a una
rete aziendale. Un’azienda vulnerabile puo rappresentare un anello debole nella catena di
fornitura di un’istituzione pubblica. Il rischio ¢ sistemico, e richiede una risposta altrettanto
integrata, in cui tutti — individui, imprese, governi — abbiano un ruolo attivo nella
protezione del cyberspazio comune.

E per questo che la sicurezza digitale & una priorita condivisa: perché nessuno & al sicuro se
gli altri non lo sono. Proteggere i propri dispositivi, i propri dati e la propria rete significa
contribuire alla sicurezza collettiva, esattamente come vaccinarsi contribuisce alla salute
pubblica. In un mondo connesso, la vulnerabilita di uno puo diventare il problema di
tutti.

1.2.4 Interconnessione globale come fattore di rischio

Viviamo in un’epoca in cui ogni cosa — dalle persone agli oggetti, dai servizi alle
infrastrutture — ¢ collegata a una rete. Questa interconnessione globale ¢ il motore della
nostra modernita: ci permette di comunicare in tempo reale con persone dall’altra parte del
mondo, di gestire un’azienda da un portatile sul tavolo della cucina, di accedere a dati e
strumenti che fino a pochi anni fa erano confinati a luoghi fisici precisi e spesso inaccessibili.
Tuttavia, questo immenso vantaggio ha un prezzo, e quel prezzo ¢ la vulnerabilita.

Quando si parla di rischio informatico, non si fa piu riferimento a singoli episodi isolati o0 a
problemi interni a un sistema chiuso. Oggi, ogni rete ¢ collegata ad altre reti, ogni dispositivo
dialoga con decine di altri nodi, ogni software dipende da librerie esterne che risiedono in
server gestiti da soggetti terzi. Un incidente in un punto remoto del globo puo avere
ripercussioni immediate e devastanti a migliaia di chilometri di distanza. E il principio
dell’effetto domino applicato all’infrastruttura digitale globale.

Un attacco informatico lanciato da un singolo individuo in un Paese puo diffondersi nel giro
di minuti attraverso le dorsali della rete, colpendo aziende, cittadini e istituzioni in continenti
diversi. La velocita e la scala con cui questo pud accadere sono impressionanti. Non si tratta
piu di immaginare scenari futuristici: ¢ la realta quotidiana. I malware moderni sono
progettati per muoversi agilmente attraverso le connessioni esistenti, sfruttando le relazioni di
fiducia tra sistemi, le configurazioni standard, le credenziali deboli, e persino le abitudini
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dell’utente. E poiché ogni nodo della rete globale puo essere un punto d’ingresso, la
superficie d’attacco si espande costantemente.

Questa interconnessione, inoltre, implica che nessun sistema puo essere davvero considerato
“isolato” o immune. Anche reti che non sono direttamente esposte a Internet possono essere
compromesse se un singolo dispositivo, magari un laptop personale portato a casa e poi in
ufficio, diventa il cavallo di Troia involontario di un attacco. Lavorare in smart working,
usare servizi cloud, inviare dati via email o accedere a documenti condivisi sono tutte
operazioni apparentemente banali, ma che contribuiscono a intrecciare 1 fili di una rete
globale dove un piccolo errore puo avere effetti sproporzionati.

Un altro elemento che rende I’interconnessione globale un fattore di rischio ¢ la disparita
nella preparazione e nella consapevolezza tra i vari attori. Alcuni Paesi hanno infrastrutture
avanzate e sistemi di protezione robusti, mentre altri sono piu vulnerabili e meno equipaggiati
per gestire emergenze cyber. Tuttavia, poich¢ il cyberspazio non conosce confini, le
debolezze di uno diventano i punti deboli di tutti. E sufficiente che un fornitore terzo utilizzi
un software compromesso, o che una piccola azienda nella catena di approvvigionamento non
protegga adeguatamente 1 propri accessi, per aprire un varco che puo essere sfruttato contro
grandi realta. Lo abbiamo visto con attacchi come quello alla SolarWinds, in cui 1’accesso a
un aggiornamento software ha permesso a un gruppo di attaccanti di infiltrarsi in centinaia di
enti pubblici e privati in tutto il mondo.

L’interconnessione, insomma, ¢ una condizione irreversibile e centrale nella vita digitale
contemporanea. Ma proprio perché ¢ cosi pervasiva e indispensabile, rappresenta anche un
rischio sistemico che non puo essere sottovalutato. Pitl siamo connessi, pitl siamo esposti.
Ogni nodo della rete — sia esso un dispositivo, un servizio o un individuo — contribuisce
alla sicurezza complessiva. Questo significa che la responsabilita non puo essere demandata
esclusivamente a governi o aziende tecnologiche: ognuno di noi, come utente, professionista
o cittadino, ha un ruolo nella protezione della rete.

Accettare questa verita ¢ il primo passo verso una cultura della sicurezza digitale che sia
davvero globale, condivisa e resiliente. Solo attraverso la consapevolezza e la collaborazione
possiamo trasformare I’interconnessione da punto debole in forza collettiva.

1.2.5 Necessita di proteggere la propria identita digitale

Nell’era digitale, la nostra identita non ¢ piu contenuta esclusivamente nei documenti che
custodiamo nel portafoglio. Al contrario, una parte sempre piu ampia di chi siamo — il
nostro nome, la nostra immagine, i nostri comportamenti, preferenze, abitudini e relazioni —
esiste, circola e si trasforma online. Questa proiezione virtuale, che si manifesta attraverso
account, profili social, cronologie di navigazione, dati bancari e documenti digitali,
costituisce cid che chiamiamo identita digitale.
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La nostra identita digitale non ¢ statica né isolata: cresce, si evolve, interagisce con altri
sistemi e con altri individui. Ogni volta che ci registriamo a un servizio, facciamo un acquisto
online, pubblichiamo una foto, commentiamo un post o semplicemente accettiamo i termini
di un’app, stiamo contribuendo alla costruzione e all’ampliamento di questo alter ego
virtuale. Non si tratta piu solo di cio che scegliamo consapevolmente di mostrare, ma anche
di cio che lasciamo come traccia involontaria, come gli spostamenti geolocalizzati, gli orari
di accesso, le preferenze espresse implicitamente attraverso 1 click.

Proteggere questa identita ¢ oggi una necessita prioritaria, per almeno due motivi
fondamentali: il primo riguarda la sicurezza personale, il secondo la liberta individuale.
Dal punto di vista della sicurezza, chiunque entri in possesso delle credenziali di accesso ai
nostri account puo avere il controllo su aspetti fondamentali della nostra vita: dall’email
principale possono essere reimpostate le password di decine di altri servizi; dai profili social
possono essere inviate comunicazioni a nome nostro; dai portali bancari si puo accedere
direttamente ai nostri risparmi. Ma non ¢ solo una questione economica: c¢’¢ anche il rischio
di danneggiare relazioni personali, reputazione pubblica o carriera, specialmente in
un’epoca in cui molte selezioni professionali si basano anche sull’analisi dell’identita online.

Sul piano piu profondo, pero, la protezione dell’identita digitale ¢ anche una forma di
autodifesa esistenziale. Perché ogni informazione che ci riguarda ¢ oggi soggetta a raccolta,
analisi e sfruttamento da parte di piattaforme tecnologiche, agenzie di marketing, governi e
gruppi criminali. Non proteggere la nostra identita significa permettere ad altri di definire chi
siamo, di costruire profili comportamentali per influenzare le nostre scelte, o addirittura di
impersonarci per scopi fraudolenti.

E facile pensare che tutto questo riguardi “gli altri”, che sia un rischio remoto, astratto, o
riservato a personaggi pubblici. In realta, accade ogni giorno a persone comuni, spesso senza
che se ne rendano conto fino a quando il danno ¢ ormai compiuto. Le truffe identitarie, 1 furti
di profili, le campagne di phishing e gli attacchi mirati a singoli utenti sono ormai all’ordine
del giorno. A volte bastano poche informazioni — una data di nascita, un numero di telefono,
il nome del primo animale domestico — per ricostruire un’identita e aggirare le barriere di
sicurezza.

La buona notizia ¢ che difendere la propria identita digitale ¢ possibile, ma richiede
consapevolezza, attenzione e abitudini virtuose. Significa imparare a gestire con cura le
proprie credenziali, scegliere password complesse e uniche, attivare I’autenticazione a due
fattori, aggiornare regolarmente 1 propri dispositivi e, soprattutto, riflettere prima di
condividere. Ogni dato che pubblichiamo, ogni app che installiamo, ogni piattaforma a cui ci
iscriviamo rappresenta una porta d’accesso potenziale. E se € vero che non possiamo vivere
oggi senza un’identita digitale, ¢ altrettanto vero che possiamo scegliere di viverla in modo
sicuro e consapevole.

In un mondo dove la linea tra reale e virtuale ¢ sempre piu sfumata, proteggere la propria
identita online equivale a proteggere se stessi. E una forma moderna di autodifesa, di dignita
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personale, di liberta. Non € solo una competenza tecnica, ma un diritto, € insieme una
responsabilita verso noi stessi e gli altri.

1.3 Errori comuni nella sicurezza personale
1.3.1 Password deboli o riutilizzate

Le password sono, ancora oggi, la prima linea di difesa per I’identita digitale di ogni utente.
Eppure, la loro gestione rimane tragicamente sottovalutata. L’uso di password deboli o la loro
riutilizzazione su piu servizi costituiscono la vulnerabilita strutturale piu diffusa,
prevedibile e sfruttabile dell’intero ecosistema digitale.

Il concetto di “password debole” non si riferisce semplicemente a parole brevi o banali. Si
tratta di qualsiasi combinazione che non opponga resistenza significativa a un attacco basato
su tecniche automatizzate di brute force, dizionario o credential stuffing. Questi attacchi,
che simulano milioni di tentativi al secondo, sono oggi alla portata anche di criminali senza
particolari competenze tecniche, grazie a strumenti open source e a reti di botnet noleggiate
nel dark web.

Una password debole ¢ prevedibile: si fonda su schemi comuni, informazioni personali
facilmente reperibili (data di nascita, nome del partner, squadra del cuore), o utilizza
sequenze banali (123456, “password”, “qwerty”). Il problema non ¢ solo la facilita di
decifrazione, ma la falsa sicurezza che induce I’utente: una password ¢ visivamente innocua,
ma costituisce una credenziale di accesso che, una volta violata, puo dischiudere interi
mondi digitali.

Ancora piu pericolosa della debolezza ¢ la ripetizione. Utilizzare la stessa password su piu
account equivale a costruire una rete di serrature identiche per stanze diverse: se un attaccante
ne forza una, ha le chiavi per tutte le altre. E proprio su questo principio che si basa la tecnica
del credential stuffing, ormai ampiamente utilizzata nel cybercrimine industriale. In questo
scenario, file contenenti milioni di combinazioni email-password (ottenuti da precedenti
violazioni) vengono automaticamente testati su altri servizi. Se [’utente ha riutilizzato la
stessa password, il risultato ¢ una compromissione a catena: accesso all’email principale, ai
social network, al cloud, al conto bancario.

La gravita del problema si acuisce se si considera che le password sono oggi anche lo
strumento di autenticazione per molti altri sistemi sensibili, dalle piattaforme di home
banking ai pannelli di controllo dei dispositivi [oT, fino ai portali della pubblica
amministrazione. Un singolo errore nella gestione delle credenziali personali puod generare
una crisi di identita digitale su scala completa. A cio si aggiunge il fatto che molti utenti, nel
tentativo di “ricordarsi” le password, le salvano in chiaro su fogli di carta, in note non protette
sul telefono, o nei browser senza usare alcun sistema crittografico.
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L’unico approccio efficace per contrastare questa fragilita ¢ 1’adozione di pratiche rigorose
di igiene digitale: uso sistematico di password manager con crittografia zero-knowledge,
generazione casuale di credenziali lunghe e non ripetute, autenticazione a piu fattori (2FA o
meglio ancora MFA), monitoraggio attivo delle violazioni (es. con servizi come Have I Been
Pwned). E tuttavia, queste pratiche restano ad oggi patrimonio di una minoranza informata,
mentre la maggior parte degli utenti continua ad affidarsi a credenziali insicure, esposte e
condivise, inconsapevole del potere distruttivo racchiuso in una semplice stringa di testo.

L’errore nella gestione delle password non ¢ soltanto un’imprudenza individuale: ¢ una falla
sistemica che apre le porte al furto d’identita, alla violazione della privacy e alla
compromissione dell’integrita di reti e sistemi, anche aziendali. E un’abitudine tossica che
sopravvive per mancanza di cultura digitale, per pigrizia cognitiva e per una sottovalutazione
cronica delle conseguenze reali. Ed ¢ proprio per questo che la costruzione di una nuova
consapevolezza — tecnica, ma anche etica — sulla sicurezza delle credenziali rappresenta
uno dei pilastri imprescindibili di qualsiasi strategia seria di cybersecurity personale.

1.3.2 Condivisione eccessiva sui social

L’avvento dei social network ha rappresentato una delle rivoluzioni culturali piu profonde
della modernita digitale. Per la prima volta nella storia, milioni di individui hanno acquisito
uno strumento potente, gratuito e immediato per raccontarsi, esprimersi, documentare la
propria vita e raggiungere in pochi secondi una platea potenzialmente globale. Ma questa
rivoluzione ha avuto un prezzo altissimo: la rinuncia progressiva, spesso inconsapevole, alla
riservatezza, alla selettivita e alla protezione della propria sfera personale.

Condividere informazioni sui social ¢ diventato un comportamento istintivo, quasi
automatico. Il problema non risiede nella condivisione in s¢, ma nella quantita, nella
frequenza e nella tipologia dei dati esposti, spesso senza alcuna consapevolezza delle
conseguenze. Ogni post, ogni fotografia, ogni tag, ogni check-in geografico costituisce un
tassello che arricchisce un profilo digitale dettagliato e — soprattutto — accessibile. Non
bisogna pensare alla sorveglianza come a un fenomeno astratto o cospirativo: il primo
“osservatore” delle nostre attivita online siamo noi stessi, con la nostra compulsiva voglia di
raccontare e pubblicare.

Le informazioni che condividiamo possono sembrare innocue: il nome del cane, la scuola dei
figli, la citta in cui viviamo, il cibo che preferiamo, il luogo in cui stiamo passando il
weekend. Ma per un attaccante, un truffatore o un ingegnere sociale ben addestrato, questi
dettagli costituiscono materiale operativo di alto valore. Consentono di costruire attacchi
mirati, phishing personalizzati, tentativi di impersonificazione piu convincenti. Un utente che
pubblica troppo ¢&, agli occhi del criminale informatico, una miniera d’oro di informazioni
non protette.
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Un altro aspetto sottovalutato ¢ il carattere permanente dei contenuti digitali. Anche
quando riteniamo di eliminare un post, una foto o un commento, quella traccia potrebbe
essere stata gia salvata, indicizzata, scaricata o archiviata da terzi. Gli algoritmi dei social non
dimenticano. Ogni interazione, ogni like, ogni condivisione concorre a definire il nostro
profilo, non solo agli occhi del pubblico, ma anche delle piattaforme stesse, che li sfruttano
per alimentare modelli predittivi, pubblicitari o comportamentali.

Dal punto di vista della sicurezza, la condivisione eccessiva crea una condizione di
sovraesposizione sistemica. [ nostri movimenti diventano prevedibili, le nostre relazioni
tracciabili, i nostri gusti classificabili. Tutto cio ci rende piu vulnerabili non solo agli attacchi
informatici, ma anche a manipolazioni cognitive, truffe affettive, campagne di
disinformazione e targeting comportamentale. Piu condividiamo, piu diventiamo bersagli. E
il paradosso ¢ che spesso ci esponiamo volontariamente, persino con orgoglio, senza avere gli
strumenti per valutare i rischi.

Le conseguenze possono essere gravi ¢ durature. Dalle truffe economiche alle violazioni della
privacy, dai furti d’identita alla pubblicazione non autorizzata di contenuti personali, fino al
danno reputazionale e professionale. Un contenuto inopportuno, decontestualizzato, o
archiviato da un sistema automatico puo riemergere anche anni dopo, in momenti cruciali
della propria carriera o vita personale. L'identita digitale, una volta compromessa, ¢ difficile
da riparare: non si puod “riemergere” completamente dalla rete, né ritirare ogni informazione
disseminata nel tempo.

E per questo che serve una nuova alfabetizzazione: non tecnica, ma culturale. La
condivisione non deve essere vietata, ma va rieducata. Serve un atteggiamento critico verso
ci0 che pubblichiamo, un controllo consapevole delle impostazioni di privacy, una
valutazione preventiva dei rischi. Serve, in definitiva, una nuova etica dell'esposizione, che
recuperi il valore della discrezione, del silenzio, della selettivita.

Nel cyberspazio, la vera sicurezza non sta solo nelle barriere tecnologiche, ma nella nostra
capacita di gestire intelligentemente la soglia tra cio che ¢ privato e cio che decidiamo di
rendere pubblico. Condividere meno, meglio e con intenzione non ¢ solo prudenza: ¢ una
forma evoluta di liberta digitale.

1.3.3 Mancanza di backup regolari

Tra tutti gli aspetti trascurati nella gestione della propria sicurezza digitale, la mancanza di
backup regolari ¢ forse quello piu sottovalutato, e al tempo stesso il piu drammaticamente
rivelatore. In un’epoca in cui la maggior parte delle nostre informazioni — personali,
lavorative, affettive — ¢ contenuta in formato digitale, I’assenza di un sistema di copia e
protezione dei dati equivale, metaforicamente, a costruire una casa senza uscite di emergenza.
Quando tutto funziona, non se ne percepisce I’urgenza. Ma nel momento in cui qualcosa va
storto, 1’assenza di backup si trasforma in un problema irreparabile.
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I dati oggi sono il cuore pulsante della nostra vita digitale. Le fotografie, i documenti di
lavoro, 1 video di famiglia, 1 file fiscali, i certificati, gli appunti universitari, le email, 1
contatti: tutto questo materiale risiede su dispositivi elettronici soggetti a usura, incidenti,
malfunzionamenti o attacchi informatici. Eppure, molti utenti vivono nella convinzione che i
loro dispositivi saranno sempre affidabili, che "a loro non succedera", o che in caso di
problemi "ci sara un modo per recuperare tutto”. E un’illusione che nasce dalla fiducia cieca
nella tecnologia, alimentata dal fatto che finché tutto funziona, si tende a non percepire il
rischio.

La realta, pero, ¢ molto diversa. Gli hard disk si rompono. I telefoni si perdono, vengono
rubati o cadono in acqua. I computer possono essere colpiti da malware o ransomware che
cifrano e rendono inaccessibili tutti i file. Anche servizi cloud apparentemente stabili possono
subire interruzioni o malfunzionamenti. In tutti questi casi, I’unica vera salvezza ¢
rappresentata da un backup completo, aggiornato e accessibile, che permetta di
recuperare le informazioni senza perdere dati critici o irripetibili.

Ma cosa si intende per backup efficace? Non basta salvare occasionalmente qualche file su
una chiavetta USB. Un backup davvero utile deve essere periodico, automatizzato se
possibile, ridondante e distribuito su piu supporti (fisici e cloud). Deve essere verificato,
testato e aggiornato. E soprattutto, deve rispondere a una strategia. Esistono regole semplici
ma efficaci, come la cosiddetta “3-2-1": tre copie dei dati, su due supporti diversi, con
almeno una copia conservata offline o fuori sede. Questa non ¢ paranoia: ¢ buona pratica,
maturata attraverso decenni di esperienze, errori e catastrofi digitali.

La mancanza di backup regolari ha effetti che vanno oltre il danno materiale. Perdere le foto
degli ultimi dieci anni non significa solo perdere dei file: significa smarrire un pezzo della
propria memoria, una parte della propria storia personale. Perdere documenti di lavoro puo
significare fallire una consegna, subire danni economici o perdere un’opportunita
professionale. La perdita di dati sensibili, poi, puod diventare un problema legale,
specialmente se si tratta di documenti aziendali, medici o fiscali. Il backup, quindi, non ¢ un
gesto tecnico, ma un atto di responsabilita verso se stessi, verso il proprio futuro e verso
chi ci affida informazioni preziose.

Rinunciare al backup significa accettare che tutto cio che si ¢ accumulato nel tempo, ogni
documento scritto, ogni scatto fatto, ogni idea salvata, possa svanire in un attimo. In un
mondo sempre piu volatile, dove la memoria digitale ha sostituito quella fisica, proteggere 1
propri dati non ¢ un’opzione: ¢ una condizione essenziale per la continuita personale,
professionale e relazionale.
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1.3.4 Scarso aggiornamento dei dispositivi

Tra tutte le pratiche di sicurezza digitale trascurate, 1’aggiornamento regolare dei dispositivi
rappresenta uno degli aspetti piu sottovalutati e, al tempo stesso, piu critici. L’idea che un
sistema operativo, un’applicazione o un firmware debbano essere aggiornati con frequenza
viene spesso vissuta dagli utenti come una seccatura, una perdita di tempo o, peggio ancora,
come un rischio per la stabilita del dispositivo. E una percezione profondamente errata, ma
purtroppo molto diffusa, che mette in pericolo milioni di utenti in modo silenzioso e
sistemico.

La verita ¢ che ogni sistema software, per quanto sofisticato, ¢ imperfetto. Qualsiasi codice
informatico, per la sua stessa natura, puo contenere vulnerabilita, ovvero porzioni di codice
suscettibili di essere sfruttate da attori esterni per forzare 1’accesso, ottenere privilegi non
autorizzati, eseguire codice malevolo o sottrarre dati. Le aziende sviluppatrici, una volta
scoperta una vulnerabilita, spesso grazie al lavoro di ricercatori indipendenti o team di
cybersecurity, rilasciano aggiornamenti sotto forma di “patch” — correttivi software che
risolvono questi problemi. Ma finch¢ 1’aggiornamento non viene installato, il problema resta,
e il dispositivo rimane esposto ad attacchi noti.

In ambito informatico, si parla di “exploit pubblici” quando una vulnerabilita & conosciuta
anche da chi intende sfruttarla. I criminali informatici, infatti, monitorano costantemente il
rilascio di aggiornamenti di sicurezza: ogni volta che viene pubblicata una patch, si deduce
automaticamente 1’esistenza e la natura di una vulnerabilita. In tempi spesso rapidissimi,
vengono sviluppati exploit per colpire i1 dispositivi che non sono stati aggiornati. Questo
significa che ogni minuto che passa dopo il rilascio di un aggiornamento critico ¢ un tempo
in cui ’utente ¢ potenzialmente sotto tiro.

La mancata installazione di aggiornamenti riguarda non solo computer, ma anche
smartphone, tablet, router, stampanti, dispositivi domotici, smartwatch e tutto I’'universo
dell’Internet of Things. Ogni dispositivo connesso, se non aggiornato, diventa un anello
debole nella rete. In ambito domestico, un semplice dispositivo non aggiornato puo essere
sfruttato come “ponte” per attaccare altri dispositivi sulla stessa rete. In ambito aziendale, pud
costituire il punto di ingresso per attacchi piu sofisticati.

Il problema si aggrava ulteriormente quando gli utenti disattivano deliberatamente gli
aggiornamenti automatici. Lo fanno per paura di rallentamenti, per evitare notifiche intrusive,
per risparmiare batteria o semplicemente per abitudine. Ma questa scelta, apparentemente
innocua, si trasforma in un atto di esposizione volontaria. Rinunciare all’aggiornamento
significa lasciare aperta una porta gia individuata come vulnerabile, in un ambiente in cui gli
aggressori non solo esistono, ma cercano attivamente quelle esatte falle.

Aggiornare i dispositivi non significa solo proteggersi dagli attacchi. Significa anche
garantire la stabilita del sistema, correggere errori noti, migliorare la compatibilitd con nuovi
standard e rafforzare la privacy. E una delle pratiche pili semplici e potenti a disposizione di
ogni utente, e proprio per questo dovrebbe essere interiorizzata come parte della routine
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digitale quotidiana, al pari del mettere la cintura di sicurezza in auto o chiudere a chiave la
porta di casa.

Rendere automatici gli aggiornamenti, verificarne I’effettiva installazione, non ignorare le
notifiche di sistema: tutto questo non ¢ un dettaglio, ma un presidio fondamentale contro
minacce reali e presenti. In un mondo digitale in continua evoluzione, dove la velocita degli
attacchi cresce di pari passo con quella dell’innovazione, mantenere i propri dispositivi
aggiornati € una responsabilita che ogni utente dovrebbe sentire come propria, ogni giorno.

1.3.5 Sottovalutazione dei rischi delle Wi-Fi pubbliche

In un mondo sempre piu connesso, dove la mobilita e la flessibilita sono diventate esigenze
primarie, le reti Wi-Fi pubbliche rappresentano una soluzione comoda e diffusa. Sono
disponibili in bar, aeroporti, biblioteche, centri commerciali, stazioni, hotel, universita e
spesso vengono offerte gratuitamente come servizio per clienti e viaggiatori. Ma proprio
perché cosi accessibili e familiari, queste reti vengono percepite come innocue, persino
sicure, quando in realta costituiscono uno degli ambienti piu esposti e rischiosi in assoluto dal
punto di vista della sicurezza informatica.

Il problema centrale delle Wi-Fi pubbliche risiede nella loro assenza di protezioni
strutturali affidabili. A differenza delle reti domestiche o aziendali, che normalmente
richiedono un’autenticazione con chiavi WPA2 o WPA3 e prevedono una segmentazione
degli accessi, le reti pubbliche sono spesso aperte, non cifrate, e condivise da decine o
centinaia di dispositivi contemporaneamente. In questi contesti, il traffico che un dispositivo
invia o riceve puo essere facilmente intercettato, manipolato o reindirizzato da chiunque
abbia una competenza tecnica anche solo intermedia.

Uno dei rischi piu noti € rappresentato dagli attacchi di tipo Man-in-the-Middle (MitM). In
uno scenario di questo tipo, un attaccante si interpone tra il dispositivo dell’utente ¢ la rete,
registrando tutto il traffico trasmesso: credenziali di accesso, email, messaggi, file trasferiti,
sessioni web. Se il sito visitato non utilizza una connessione HTTPS adeguata o se [’utente
viene indotto a ignorare i certificati di sicurezza, I’attaccante puo addirittura modificare il
contenuto in transito, inserendo malware o reindirizzando a siti di phishing perfettamente
camuffati.

Un altro pericolo, forse ancora piu insidioso, ¢ quello delle false reti Wi-Fi. Un attaccante
puo facilmente configurare un access point con un nome apparentemente legittimo — ad
esempio "FreeHotelWiFi" o "Starbucks Guest" — inducendo 1’utente a connettersi
automaticamente. Una volta collegato, il traffico dell’utente viene interamente controllato da
chi ha creato la rete, che pud monitorare, manipolare o persino assumere il controllo di
sessioni attive. Il tutto senza che la vittima percepisca alcun segnale evidente di
compromissione.
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Molti utenti, per abitudine o fretta, accedono a contenuti estremamente sensibili durante
queste connessioni: consultano 1’online banking, accedono alla casella di posta aziendale,
inviano documenti di lavoro, effettuano acquisti con carta di credito. Questa condotta,
sebbene frequente, ¢ altamente rischiosa. Anche 1’autenticazione a due fattori, pur
rappresentando una barriera importante, non puo nulla se I’intera sessione viene intercettata o
sequestrata attraverso tecniche avanzate di hijacking.

La vera insidia, perd, non sta solo nella vulnerabilita tecnica, ma nella banalizzazione
culturale del rischio. La percezione diffusa ¢ che “tutti usano la Wi-Fi del bar, quindi sara
sicura”, oppure che “non ho nulla da nascondere, quindi posso connettermi senza problemi”.
Questo atteggiamento riflette una grave disconnessione tra I’evoluzione delle minacce e il
livello medio di consapevolezza degli utenti. Non si tratta solo di proteggere dati “segreti”,
ma di tutelare I’integrita delle proprie comunicazioni, la continuita del proprio lavoro e la
reputazione del proprio ecosistema digitale.

Esistono contromisure efficaci: 1’uso di reti VPN affidabili, la disattivazione della
connessione automatica alle reti aperte, I’adozione di browser che forzano la connessione
HTTPS, I'utilizzo di DNS sicuri, la segmentazione delle attivita sensibili. Ma tutte queste
strategie restano inutili se I’utente non percepisce la Wi-Fi pubblica come un ambiente
potenzialmente ostile, ¢ continua a comportarsi al suo interno come se fosse a casa propria.

Comprendere e interiorizzare la differenza tra una rete protetta e una rete esposta ¢ un
passaggio essenziale verso una maturita digitale autentica. La sicurezza non ¢ solo una
questione di strumenti, ma di atteggiamento. E in un mondo in cui le reti ci accompagnano
ovunque andiamo, la prudenza nella connessione ¢ ormai una forma di autodifesa quotidiana.

./ 2. Cos’¢ la cybersecurity e perché ¢ importante
2.1 Definizione di cybersecurity

2.1.1 Protezione di sistemi, reti e dati

La cybersecurity, nella sua declinazione operativa piu concreta, ruota intorno alla protezione
di tre dimensioni fondamentali: i sistemi, le reti e i dati. Questi elementi costituiscono la
triade infrastrutturale della societa digitale. La compromissione di uno solo di questi ambiti
puo determinare effetti a catena che vanno dal danno personale al collasso operativo di interi
settori produttivi 0 amministrativi.

I sistemi informatici — siano essi dispositivi endpoint come computer, smartphone, tablet,
oppure infrastrutture server o dispositivi embedded — rappresentano 1’ambiente in cui si
svolgono le operazioni digitali. La loro protezione si traduce in un insieme di misure tecniche
e procedurali che spaziano dall’hardening del sistema operativo (rimozione dei servizi non
necessari, limitazione dei permessi, installazione di patch di sicurezza), fino all’impiego di

38



strumenti di monitoraggio come EDR (Endpoint Detection and Response), che consentono di
rilevare attivita sospette in tempo reale.

Le reti, in quanto sistemi distribuiti di trasporto dati, sono il vettore attraverso cui si
propagano le informazioni, gli accessi e potenzialmente anche le minacce. Proteggere una
rete significa implementare architetture di sicurezza multilivello: segmentazione logica (es.
VLAN), firewall a stato, proxy, IDS/IPS (Intrusion Detection/Prevention System), DNS
filtering, tunneling VPN e sistemi zero-trust. Le reti sono lo spazio in cui si manifestano
alcune delle tecniche di attacco piu sofisticate — dal lateral movement nei penetration test,
all’iniezione di payload nei pacchetti di comunicazione — e pertanto necessitano di una
governance continua e adattiva.

I dati sono il vero oggetto della protezione. Che si tratti di dati personali identificabili (PII),
dati aziendali critici o dati sensibili in ambito sanitario, legale o finanziario, il rischio legato
alla loro perdita, compromissione o divulgazione ¢ elevatissimo. La protezione dei dati
comporta 1’adozione di pratiche come la crittografia at-rest e in-transit, la data loss prevention
(DLP), 1l versioning, la classificazione per sensibilita e la definizione di cicli di vita con
accessi scadenziati e controllati. Ma richiede anche un lavoro organizzativo: definire chi ha
diritto a vedere cosa, in che contesto e per quanto tempo, secondo modelli basati su ruolo
(RBAC) o attributo (ABAC).

Nel complesso, proteggere questi tre pilastri significa orchestrare tecnologia, processi e
cultura in una struttura resiliente. Senza una visione sistemica e coordinata, la sicurezza
informatica si riduce a una serie di barriere inconsistenti, facilmente superabili da minacce
persistenti e avanzate.

2.1.2 Controllo degli accessi

I1 controllo degli accessi rappresenta il meccanismo centrale attraverso cui un sistema
regolamenta I’interazione tra gli utenti (umani o automatizzati) e le risorse digitali. E
un’area della cybersecurity che implica tanto aspetti architetturali e ingegneristici quanto
questioni legate alla fiducia, alla governance e all’etica dell’informazione.

La prima fase del controllo degli accessi ¢ I’autenticazione, ovvero il processo con cui un
soggetto dimostra la propria identita. I sistemi tradizionali si basano su fattori statici
(qualcosa che I’utente conosce, come una password), ma i sistemi moderni introducono
elementi dinamici come token temporanei (OTP), autenticazione biometrica o challenge
crittografiche (FIDO2/WebAuthn). L’autenticazione forte (multi-fattore, o MFA) ¢ oggi
considerata lo standard minimo accettabile per applicazioni ad alto impatto, anche in ambito
consumer.

Segue poi la fase di autorizzazione, in cui il sistema verifica se 1’identita autenticata
possiede i diritti per eseguire una determinata azione. Questa autorizzazione puod essere
gestita con diversi modelli, come il classico RBAC (Role-Based Access Control), che
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assegna permessi in base a ruoli predefiniti, oppure ABAC (Attribute-Based), che valuta un
insieme dinamico di parametri (luogo, tempo, dispositivo usato, sensibilita della risorsa, stato
del contesto operativo).

La tracciabilita degli accessi ¢ una componente imprescindibile: ogni richiesta deve
generare log sicuri, inalterabili e verificabili, da archiviare secondo policy precise per finalita
di auditing, forensic e compliance normativa. Il principio del “least privilege” (privilegio
minimo) deve guidare ogni configurazione, limitando 1’esposizione delle superfici critiche ed
evitando 1’accumulo ingiustificato di diritti d’accesso.

In contesti ad alta complessita — come le architetture cloud ibride o i microservizi distribuiti
— il controllo degli accessi diventa un sistema “vivente”, che necessita di aggiornamenti
costanti, riconfigurazioni dinamiche e revisione continua dei privilegi per evitare escalation
non autorizzate, attacchi interni o compromissioni attraverso credenziali rubate.

2.1.3 Confidenzialita, integrita e disponibilita (CIA)

Il modello CIA ¢ il quadro teorico piu consolidato per I’analisi dei requisiti fondamentali
della sicurezza informatica. Ogni architettura, processo o sistema di cybersecurity che non
protegga in modo bilanciato questi tre elementi ¢ da considerarsi incompleto o inadeguato.

La confidenzialita ¢ la capacita di garantire che 1’informazione sia visibile solo a chi ne ha
diritto. Questo principio si basa su meccanismi di cifratura (AES, RSA, ECC), gestione delle
chiavi (PKI), isolamento logico, e policy di accesso strettamente vincolate. E il fondamento
della privacy digitale e della protezione contro la sorveglianza non autorizzata. In un contesto
geopolitico, la confidenzialita ¢ spesso 1’oggetto primario dello spionaggio informatico, ¢ la
sua compromissione puo alterare equilibri strategici.

L’integrita dei dati e dei sistemi garantisce che le informazioni siano autentiche, complete, e
non siano state alterate in modo non autorizzato. Si realizza mediante algoritmi di hashing
(SHA-2, SHA-3), firme digitali, timestamping, blockchain per ambienti distribuiti e sistemi
di versionamento con controllo a 4 occhi in contesti critici. L’integrita non € solo una
questione tecnica: ¢ cid che rende affidabile un processo decisionale basato su dati digitali,
dalla medicina alla finanza, dalla giustizia all’industria.

La disponibilita ¢ la dimensione infrastrutturale della sicurezza: un’informazione deve poter
essere accessibile ogni volta che ¢ necessaria, senza interruzioni ingiustificate. Questo si
traduce in ambienti ridondati, sistemi di bilanciamento del carico, backup geolocalizzati,
continuita operativa (BCP) e disaster recovery (DR). I nemici della disponibilita sono
molteplici: guasti fisici, errori di configurazione, attacchi DoS/DDoS, sabotaggi, disastri
naturali. Mantenere la disponibilita € particolarmente cruciale in ambienti “mission critical”,
dove anche pochi minuti di downtime comportano perdite economiche, danni reputazionali o
rischi per la vita umana.
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Un sistema ¢ sicuro solo se preserva tutti e tre gli assi della CIA. Trascurarne anche uno solo
— come spesso accade in architetture nate per I’efficienza piu che per la resilienza —
significa compromettere la fiducia digitale che ¢ alla base del funzionamento dell’economia
moderna e della societa interconnessa.

2.1.4 Cybersecurity personale vs aziendale

La distinzione tra cybersecurity personale e aziendale non riguarda soltanto la scala delle
operazioni, ma riflette due paradigmi profondamente diversi in termini di obiettivi,
governance e livello di responsabilita.

La cybersecurity personale ¢ focalizzata sulla protezione dell’individuo nel suo ruolo di
utente, consumatore, cittadino digitale. Coinvolge elementi come la sicurezza dei dispositivi
personali, la gestione delle identita online, la protezione contro il furto d’identita, la
prevenzione di truffe digitali e la tutela della privacy. Le minacce in questo ambito spaziano
dal phishing al social engineering, dallo stalking digitale al ransomware che prende in
ostaggio le foto di famiglia. Le contromisure sono principalmente di tipo comportamentale
(consapevolezza, prudenza, igiene digitale) e tecnico (uso di VPN, password manager,
autenticazione forte, software di sicurezza endpoint).

La cybersecurity aziendale, invece, si fonda su una prospettiva sistemica. Proteggere
un’azienda significa garantire la continuita operativa, la riservatezza dei dati dei clienti, la
compliance normativa (GDPR, ISO 27001, NIS2), la difesa della proprieta intellettuale e la
resilienza strategica. Le minacce sono piu sofisticate: attacchi APT, supply chain
compromise, spear phishing mirati, malware persistenti, ransomware-as-a-service. Gli
strumenti si fanno complessi: SIEM, SOC, red team, penetration test, threat intelligence,
segmentazione di rete, isolamento sandbox, sistemi di identity federation.

Nonostante le differenze strutturali, i due mondi sono profondamente interconnessi.
L’errore di un dipendente nel suo ambiente domestico pud compromettere una VPN
aziendale. Un comportamento negligente sul proprio profilo social puo essere sfruttato per
attacchi mirati in azienda. L’assenza di cultura della sicurezza nella vita privata si riflette
sulla sicurezza collettiva.

La cybersecurity, dunque, non € un esercizio tecnico ma una disciplina trasversale,
culturale e relazionale, che chiede a ogni individuo di essere al contempo utente
consapevole, professionista responsabile e cittadino digitale etico. Solo integrando le buone
pratiche tra sfera privata e contesto organizzativo € possibile costruire un cyberspazio sicuro,
sostenibile e resiliente.
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2.2 Obiettivi principali della sicurezza informatica
2.2.1 Prevenire accessi non autorizzati

La sicurezza informatica non puo prescindere dalla necessita di definire, tracciare e
regolare I’accesso alle risorse digitali, siano esse fisiche (dispositivi, server, architetture
cloud), logiche (applicazioni, API, database) o informazionali (dati e contenuti). Prevenire
accessi non autorizzati ¢ molto piu di un obiettivo tecnico: ¢ un presupposto etico e
giuridico della responsabilita digitale.

Un accesso non autorizzato puo verificarsi in molti modi. Alcuni sono brutali e rumorosi,
come nel caso degli attacchi brute force contro credenziali deboli o nell’utilizzo di exploit
zero-day che violano la logica interna del sistema. Altri sono sofisticati e silenziosi: un
dipendente che utilizza legittimamente credenziali per scopi diversi da quelli previsti, oppure
un attaccante che ottiene 1’accesso mediante un token di sessione rubato. La sicurezza
moderna non si limita a riconoscere gli utenti, ma deve comprendere il contesto
dell’accesso: da dove proviene, con quale scopo, in quale orario, da quale dispositivo, € con
quali autorizzazioni residue.

E in questo quadro che si inseriscono architetture come Zero Trust, un paradigma emergente
che abbandona I’idea di un perimetro sicuro e considera ogni accesso come potenzialmente
ostile, anche se proveniente dall’interno della rete. In un contesto Zero Trust, ogni interazione
viene continuamente verificata, autenticata e validata. Il sistema non si limita a fidarsi
dell’utente che ha gia eseguito il login, ma richiede prove dinamiche e continue di identita
e intenzione.

Prevenire accessi non autorizzati significa anche saper prevedere il comportamento
dell’attaccante, anticipando i vettori d’ingresso e chiudendo preventivamente tutte le porte
— comprese quelle invisibili o dimenticate: account dormienti, credenziali di default,
interfacce non documentate. Ogni attacco ha una fase iniziale in cui I’attaccante sonda la
superficie esposta. Limitare quella superficie, monitorarne ogni interazione e segmentare
I’accesso in base al principio del privilegio minimo non sono operazioni secondarie, ma
forme strutturate di resilienza preventiva.

Nel tempo, questa capacita si trasforma in una postura difensiva evoluta: non ci si limita piu a
reagire alle violazioni, ma si costruisce un ecosistema capace di rendere 1’accesso non
autorizzato impossibile per progettazione. Una sicurezza forte ¢ invisibile: non ostacola
I’utente legittimo, ma blocca senza compromessi ogni deviazione dall’atteso.

2.2.2 Proteggere le informazioni sensibili

La protezione delle informazioni sensibili ¢ oggi una funzione strategica che intreccia
sicurezza tecnica, diritto alla privacy, vantaggio competitivo e stabilita istituzionale.
L’informazione, nel contesto digitale contemporaneo, non € piu un contenuto statico ma
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una forza trasformativa, capace di generare valore o distruzione a seconda di chi la
controlla e come la utilizza.

Il concetto stesso di “informazione sensibile” ¢ fluido e dinamico. Non si tratta solo di dati
personali identificabili, ma anche di segreti commerciali, algoritmi proprietari, codici
sorgente, tracciamenti comportamentali, decisioni aziendali, report strategici, corrispondenze
riservate, documenti legali. L’informazione ¢ tanto piu vulnerabile quanto piu ¢ distribuita,
condivisa, sincronizzata. Nell’era del cloud, del BYOD (Bring Your Own Device) e delle
architetture multi-tenant, il perimetro di protezione ¢ praticamente svanito, ¢ la sicurezza
deve concentrarsi sul dato stesso, a prescindere dal luogo in cui si trova.

Le tecniche utilizzate per proteggere I’'informazione vanno dalla crittografia simmetrica e
asimmetrica ai sistemi di tokenizzazione ¢ mascheramento, fino alle soluzioni di data-centric
security, che impongono vincoli direttamente sui contenuti. Ma la vera sfida ¢ il governo del
dato: sapere dove si trovano i dati sensibili, chi li ha generati, chi li pud modificare, per
quanto tempo sono conservati, secondo quale logica sono classificati.

L’emergere di normative internazionali come il GDPR, il CCPA o la futura Al Act ha portato
la protezione dell’informazione a un nuovo livello di trasparenza, accountability e
autodeterminazione digitale. Proteggere il dato sensibile oggi significa costruire architetture
e processi che rispettino il principio di “privacy by design”, integrando fin dalla progettazione
logiche di limitazione del trattamento, anonimizzazione selettiva, tracciabilita delle modifiche
e gestione granulare del consenso.

Ma c’¢ di piu: ’informazione ¢é potere, e chi la controlla plasma la realta. Proteggerla,
dunque, non ¢ solo un’esigenza tecnica, ma una scelta politica, culturale e strategica. E
I’equivalente contemporaneo della custodia di un’identita, di un’eredita, di una visione del
mondo.

2.2.3 Garantire il funzionamento continuo dei sistemi

La continuita operativa, o “business continuity”, ¢ un elemento troppo spesso trascurato nel
discorso sulla sicurezza informatica. Quando si parla di protezione digitale, si pensa
all’integrita, alla riservatezza, alla crittografia. Ma la sicurezza non ¢ completa se non
garantisce la disponibilita costante dei servizi, dei dati e delle funzionalita fondamentali.

Un sistema digitalmente sicuro ma non disponibile ¢, in ultima analisi, inutile. La
disponibilita, a differenza della confidenzialita e dell’integrita, ha un impatto immediato,
visibile, operativo. Un sito che non risponde, una rete bloccata, un database inaccessibile
generano non solo frustrazione, ma perdite economiche, paralisi operative e, in alcuni casi,
danni alla salute o alla sicurezza pubblica. Questo ¢ particolarmente vero nei settori critici:
ospedali, centrali elettriche, sistemi di trasporto, infrastrutture governative.
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Garantire la continuita significa progettare sistemi capaci di resistere a guasti hardware,
interruzioni di alimentazione, errori umani, attacchi DDoS, ransomware, e qualsiasi altro
fattore perturbativo. Questo si realizza attraverso architetture ad alta disponibilita (HA),
clustering, load balancing, backup differenziali e incrementali, sistemi geo-ridondati,
virtualizzazione, containerizzazione, snapshot continui e — soprattutto — test periodici dei
piani di disaster recovery.

La sicurezza del futuro ¢ proattiva e adattiva: si prepara all’imprevisto, costruisce scenari
simulati, automatizza le risposte, monitora gli indicatori di anomalia prima che si trasformino
in criticita. La continuita non ¢ un lusso ma un requisito minimo di sostenibilita
tecnologica. E la cybersecurity, per essere credibile, deve fondarsi anche su questa
dimensione di resistenza e resilienza.

2.2.4 Limitare i danni in caso di attacco

L’idea che la sicurezza equivalga all’inviolabilita ¢ superata. In uno scenario caratterizzato da
attori sofisticati, minacce persistenti avanzate (APT), exploit zero-day e ambienti
distribuiti, la domanda non ¢ piu “se” si verifichera un attacco, ma “quando”. Di
conseguenza, uno degli obiettivi piu realistici e maturi della cybersecurity ¢ la limitazione
dei danni, ovvero la capacita di contenere I’impatto operativo, economico, reputazionale
e legale di un incidente informatico.

Limitare i danni significa avere una struttura predisposta non solo alla difesa, ma anche alla
reazione. Significa sapere come isolare un nodo infetto senza bloccare 1’intera rete, come
spegnere una macchina senza distruggere le evidenze forensi, come comunicare con
trasparenza con clienti, autorita, partner. Significa avere playbook strutturati, ruoli assegnati,
strumenti pronti.

Dal punto di vista tecnico, limitare i danni implica I’adozione di architetture difensive a
zone, modelli di trust differenziati, accessi temporanei revocabili, sistemi SIEM con alert
intelligenti, honeypot per deviazione delle minacce, microsegmentazione. Dal punto di vista
procedurale, implica una catena di comando chiara, un sistema di ticketing per incidenti,
una policy di escalation, e piani comunicativi predefiniti.

Il contenimento del danno ¢ anche una dimensione psicologica e culturale: chi si ¢
preparato, reagisce meglio. Chi ha provato scenari di crisi, prende decisioni piu rapide e
meno emotive. La resilienza non € solo una proprieta dei sistemi, ma delle persone che li
governano.

2.2.5 Promuovere la cultura della prevenzione
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La cultura della prevenzione ¢ la vera infrastruttura immateriale della sicurezza
informatica. Le migliori tecnologie, le policy piu raffinate, 1 sistemi piu sofisticati saranno
sempre inefficaci se chi li usa — utenti, dipendenti, cittadini — non comprende il proprio
ruolo nella sicurezza. E qui che la cybersecurity si trasforma da funzione tecnica a fenomeno
culturale e comportamentale.

Prevenire non ¢ un istinto naturale. E un comportamento appreso, interiorizzato e praticato.
Richiede consapevolezza, senso critico, attenzione. Significa sapere che ogni clic puo aprire
una breccia, che ogni dato pubblicato ¢ un tassello del nostro profilo digitale, che ogni
dispositivo connesso ¢ una potenziale via d’accesso. Non si tratta di generare paranoia, ma di
sostituire I’ingenuita digitale con una vigilanza attiva.

La cultura della prevenzione si costruisce con la formazione, ma anche con I’esempio, la
trasparenza e I’ascolto. Si coltiva con corsi mirati, simulazioni, campagne informative,
messaggi chiari e accessibili, ma soprattutto con una narrazione della sicurezza come
valore condiviso, non come onere burocratico o ostacolo alla produttivita.

In una cultura della prevenzione matura, la sicurezza non ¢ un reparto: ¢ una mentalita. E
chi la pratica non ¢ un tecnico, ma un cittadino digitale capace di abitare il mondo con
consapevolezza, responsabilita e liberta.

2.3 L’importanza per I’individuo
2.3.1 Difesa dell’identita digitale

L’identita digitale & la proiezione virtuale della nostra persona nel mondo connesso. E il
riflesso di chi siamo, di cosa facciamo, di ci0 che pensiamo, desideriamo, consumiamo,
condividiamo. Non ¢ una semplice somma di dati anagrafici o account: € un costrutto
dinamico, complesso e stratificato che prende forma attraverso le nostre interazioni online, i
profili social, le registrazioni a servizi, gli indirizzi email, le fotografie caricate, le opinioni
espresse, le preferenze manifestate. Difendere questa identita ¢ una necessita profonda, che
riguarda la nostra sicurezza, la nostra reputazione e la nostra autodeterminazione.

Nel mondo digitale, chi possiede la nostra identita digitale — o parte di essa — possiede
anche una porzione della nostra vita reale. Un criminale informatico che entra in un account
di posta puo leggere le nostre conversazioni piu private, resettare password su altri servizi,
scoprire informazioni personali o lavorative, rubare contatti € impersonarci. Puo, in sostanza,
diventare noi. L’appropriazione indebita dell’identita non ¢ solo una frode tecnica: ¢ una
violazione intima, profonda, spesso traumatica.

Proteggere 1’identita digitale richiede una combinazione di strumenti tecnici € comportamenti
consapevoli. La scelta di credenziali robuste e univoche, 1’autenticazione a piu fattori, 1’'uso
di password manager sicuri, la verifica regolare delle attivita sospette su account e dispositivi
sono misure fondamentali, ma non sufficienti. Serve un’attenzione costante a cio che si
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condivide, a come si naviga, a quali servizi si utilizzano e con quali permessi si accede. Serve
anche la capacita di riconoscere i segnali deboli di una compromissione in corso, come un
accesso da un luogo insolito, una notifica inattesa, un comportamento anomalo nei propri
account.

Difendere la propria identita digitale significa, in ultima analisi, difendere il proprio spazio
di esistenza in rete, affermare il diritto a non essere manipolati, imitati, violati. E una forma
moderna di autodifesa personale, che ogni cittadino digitale ha il dovere e il diritto di
praticare.

2.3.2 Protezione dei dati finanziari e personali

I dati finanziari e personali costituiscono uno dei bersagli preferiti della criminalita
informatica. Sono altamente monetizzabili, facilmente rivendibili nei circuiti clandestini del
dark web e spesso protetti da barriere minime, soprattutto nei comportamenti individuali
quotidiani. Il furto di questi dati pud avere conseguenze dirette e devastanti: accessi non
autorizzati ai conti bancari, pagamenti fraudolenti, aperture di contratti a nome della vittima,
prestiti mai richiesti, truffe a familiari e colleghi tramite account compromessi.

Il problema nasce dal fatto che I’utente medio tende a sottovalutare il valore dei propri
dati, mentre il mercato illecito li considera una valuta preziosa. Un numero di carta di credito
con CVV puo valere pochi euro nel mercato nero, ma generare centinaia o migliaia di euro di
danni nel giro di poche ore. L’associazione tra un nome, un codice fiscale e un numero di
telefono puo bastare a creare un profilo da sfruttare per frodi documentali o bancarie. Anche
dati apparentemente banali, come le abitudini di spesa, la posizione geografica o la
cronologia delle ricerche, possono essere utilizzati per attacchi mirati o manipolazioni
psicologiche.

La protezione di questi dati passa anzitutto dalla consapevolezza del loro valore, ¢ quindi
dalla loro gestione attenta. Utilizzare metodi di pagamento sicuri, come carte virtuali o
portafogli digitali con autenticazione biometrica, limitare la condivisione dei dati personali a
cio che ¢ strettamente necessario, leggere attentamente le autorizzazioni concesse a siti e app,
aggiornare costantemente i dispositivi, evitare le reti Wi-Fi pubbliche non protette per
operazioni sensibili: sono tutte pratiche fondamentali per ridurre il rischio.

Inoltre, la vigilanza deve essere continua: controllare spesso i movimenti bancari, attivare
notifiche in tempo reale per transazioni superiori a una certa soglia, e conoscere le procedure
di blocco rapido in caso di compromissione sono elementi chiave per reagire
tempestivamente a un attacco o a un furto. La protezione dei dati finanziari non ¢ un
optional, ma un imperativo nella gestione della propria vita digitale e patrimoniale.
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2.3.3 Prevenzione delle truffe online

Le truffe online rappresentano oggi una delle minacce piu pervasive, versatili e difficili da
contenere nel panorama della sicurezza informatica. La loro efficacia si basa su una
combinazione di fattori: ingegneria sociale, tecniche persuasive, sfruttamento di
vulnerabilita psicologiche, e un’intelligenza criminale capace di adattarsi in tempo reale alle
abitudini e agli strumenti dell’utente.

A differenza degli attacchi puramente tecnici, che richiedono competenze di programmazione
o capacita di exploit, la truffa online funziona grazie all’interazione umana. L’attaccante non
forza un sistema: manipola la mente della vittima, inducendola a fornire volontariamente
credenziali, dati sensibili o denaro. E per questo che le truffe via email, SMS, social network
0 messaggistica istantanea continuano a mietere vittime, nonostante i continui avvertimenti.

I metodi sono in continua evoluzione. Dal classico phishing che simula la banca o il corriere,
alle truffe sentimentali che colpiscono le persone piu fragili emotivamente, fino ai falsi
investimenti in criptovalute o ai marketplace inesistenti. La creativita degli attaccanti non
conosce limiti, soprattutto quando puo contare su dati reali estratti dai social, da forum, o
da violazioni di altri account.

La prevenzione non ¢ solo questione di istinto, ma di formazione continua. Imparare a
leggere un link, a riconoscere un messaggio alterato, a diffidare di chi chiede urgenza o

promette guadagni facili € un vero e proprio atto di difesa digitale. Allo stesso tempo, ¢

necessario adottare strumenti tecnici come filtri anti-phishing, servizi di verifica di URL
sospetti, autenticazione multifattoriale che riduce ’efficacia del furto di password.

Infine, ¢ importante non vergognarsi di cadere in una truffa, perché il senso di colpa e la
paura del giudizio sono tra i principali ostacoli alla denuncia e al recupero del danno. La
vittima deve essere sostenuta, informata e aiutata a trasformare 1’errore in una lezione. Perché
ogni truffa raccontata ¢ una truffa che, potenzialmente, puo non ripetersi.

2.3.4 Sicurezza nella comunicazione

La comunicazione ¢ 1’ossatura della vita digitale. Ogni volta che inviamo un’email, chattiamo
con un amico, partecipiamo a una videochiamata, commentiamo un post o compiliamo un
modulo online, stiamo comunicando con un interlocutore umano o automatizzato. Ma spesso
dimentichiamo che questa comunicazione transita attraverso canali digitali
potenzialmente intercettabili, alterabili, manipolabili.

Garantire la sicurezza nella comunicazione significa tutelare la confidenzialita, ’integrita e
I’autenticita dei messaggi. In altre parole, assicurarsi che cio che viene detto arrivi solo al
destinatario legittimo, non sia stato alterato lungo il percorso, e provenga davvero dalla
persona che afferma di averlo inviato. Questi tre elementi — privacy, integrita e
autenticazione — sono il fondamento della fiducia comunicativa nel cyberspazio.
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Oggi esistono strumenti avanzati che garantiscono questi requisiti: protocolli come TLS per
la cifratura delle connessioni, PGP per I’email, piattaforme di messaggistica end-to-end
encrypted come Signal o WhatsApp, firme digitali per documenti ufficiali. Ma la tecnologia
non basta. Serve anche una cultura della comunicazione sicura. Ad esempio, evitare di
condividere informazioni sensibili via canali non protetti, saper distinguere tra una email
autentica e una falsificata, controllare il dominio del mittente, non inviare documenti
importanti senza crittografia.

In contesti professionali, la posta elettronica € uno dei canali piu esposti. Lo spoofing, il
phishing o la mancanza di crittografia possono trasformare ogni email in un potenziale
vettore di attacco. Per questo motivo, le organizzazioni devono dotarsi di policy di
comunicazione sicura, sistemi di firma automatica, antivirus integrati nei client e formazione
mirata per i dipendenti.

Comunicare in modo sicuro, oggi, significa proteggere la relazione, oltre che
I’informazione. E un atto di rispetto verso se stessi e verso gli altri, un investimento nella
qualita e nella resilienza del legame digitale.

2.3.5 Privacy nelle attivita quotidiane online

Nel mondo interconnesso di oggi, ogni attivita online — per quanto banale — produce una
traccia. Ogni ricerca, ogni clic, ogni acquisto, ogni movimento registrato da un’app o da un
browser costruisce una mappa dettagliata della nostra identita digitale, dei nostri gusti,
delle nostre fragilita. La privacy, in questo contesto, non ¢ piu una semplice questione di
riservatezza: ¢ una forma di autonomia e di autodifesa.

Molti utenti non sono consapevoli della quantita di dati raccolti ogni giorno: dai cookie
traccianti ai pixel invisibili delle pubblicita, dalle app che geolocalizzano continuamente agli
assistenti vocali che ascoltano in background. Questa sorveglianza costante non ¢
necessariamente malevola, ma € invisibile, asimmetrica e quasi sempre non negoziata. E
questo la rende pericolosa. Perché cio che non si vede non si puo controllare.

Difendere la privacy nelle attivita quotidiane online significa rientrare in possesso del
proprio spazio digitale personale. Vuol dire usare browser con protezioni avanzate,
bloccare i tracker, disattivare la condivisione della posizione se non necessaria, evitare
piattaforme invasive, limitare la pubblicazione di contenuti sensibili. Ma significa anche
imparare a leggere le informative privacy, rifiutare il superfluo, scegliere servizi che
rispettano la trasparenza e la non profilazione.

La privacy non ¢ I’opposto della connessione: ¢ la possibilita di scegliere con chi, come e
quando connettersi. E una condizione che non limita la liberta, ma la protegge. In un mondo
in cui 1 nostri comportamenti sono costantemente osservati, analizzati, predetti e venduti,
reclamare il diritto alla privacy significa affermare che la nostra persona vale piu del nostro
profilo.
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2.4 L’importanza per le aziende e istituzioni
2.4.1 Difesa di dati sensibili e proprieta intellettuale

Per un’azienda o un ente pubblico, la difesa dei dati sensibili e della proprieta intellettuale
non ¢ soltanto una buona pratica: ¢ un atto di sopravvivenza competitiva. In uno scenario
economico dominato dall’informazione e dal capitale immateriale, 1 dati interni — dai
progetti di ricerca ai bilanci, dai piani strategici ai prototipi, dalle anagrafiche dei clienti ai
brevetti — rappresentano non solo valore economico ma vantaggio strategico.

La proprieta intellettuale ¢ il frutto dell’investimento in creativita, ricerca, esperienza, talento.
La sua compromissione non ha soltanto un impatto economico diretto (perdita del brevetto,
concorrenza sleale, abbattimento del pricing), ma pudé compromettere anni di lavoro,
reputazione tecnica e posizione nel mercato globale. I furti digitali non avvengono solo per
vendetta o vandalismo, ma sempre piu spesso per fini di spionaggio industriale, per
l'acquisizione indebita di know-how o per minare la competitivita di un’azienda o di un intero
settore.

La protezione di questi asset implica I’adozione di misure multi-layer: segmentazione delle
reti, controllo degli accessi, monitoraggio continuo, crittografia dei dati in transito e a riposo,
isolamento dei laboratori di R&D, autenticazione forte per I’accesso ai repository sensibili.
Ma serve anche una cultura della sicurezza interna, in cui ogni collaboratore comprenda la
delicatezza delle informazioni trattate, adotti procedure rigorose e riconosca i segnali precoci
di un potenziale attacco.

Un’informazione riservata rubata puo essere condivisa su piattaforme pubbliche in pochi
minuti, distruggendo un vantaggio competitivo costruito in anni. Difendere 1 propri dati
sensibili significa quindi difendere la capacita dell’organizzazione di innovare, di
mantenere un’identita unica, e di preservare la propria autonomia strategica.

2.4.2 Rischi legali e reputazionali

Un attacco informatico non ¢ mai solo un problema tecnico. Le sue conseguenze si
propagano lungo due assi critici: quello legale e quello reputazionale. Sul primo, le aziende e
le istituzioni devono fare i conti con responsabilita civili e penali, soprattutto quando la
violazione coinvolge dati personali, contratti, obblighi normativi o rapporti fiduciari. Sul
secondo, affrontano un impatto spesso pit dannoso e duraturo: la perdita della fiducia
pubblica, il danno all’immagine, la crisi di credibilita.

Dal punto di vista legale, la mancata adozione di misure adeguate di protezione dei dati puo
portare a sanzioni amministrative e multe milionarie, specie in ambito europeo con
I’applicazione del GDPR. Le autorita di controllo possono richiedere documentazione, audit,
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prove di conformita, registri dei trattamenti, notifiche agli interessati. E la non conformita —
o anche solo una gestione superficiale dell’incidente — puo essere interpretata come
negligenza sistemica.

Ancora piu complesso ¢ il danno reputazionale. La fiducia ¢ un bene fragile e difficilmente
recuperabile. Un attacco che espone i dati dei clienti, o che ferma I’operativita, erode la
percezione di affidabilita costruita nel tempo. I clienti possono migrare verso concorrenti,
gli investitori perdere interesse, 1 fornitori interrompere i rapporti. Le crisi reputazionali si
amplificano con i social media e i media tradizionali, e diventano casi pubblici che incidono
profondamente sul valore percepito dell’organizzazione.

Per gestire questi rischi, non basta la reazione: serve la prevenzione. Serve dotarsi di piani di
gestione della crisi, simulare scenari negativi, definire protocolli comunicativi, preparare
figure con ruoli precisi. E soprattutto, serve essere trasparenti con il pubblico: ammettere
I’incidente, descrivere le contromisure adottate, comunicare il rientro alla normalita con
credibilita.

2.4.3 Obblighi normativi (es. GDPR)

Nel contesto giuridico attuale, le aziende e le pubbliche amministrazioni non possono piu
trattare i dati con leggerezza o ignoranza: sono soggette a un complesso sistema normativo
che regola la raccolta, I’elaborazione, la conservazione e la protezione delle informazioni
personali. Il Regolamento Generale sulla Protezione dei Dati (GDPR), in vigore dal 2018
nell’Unione Europea, ¢ solo uno dei pilastri, ma ¢ anche il pit emblematico.

I1 GDPR ha introdotto una visione profondamente trasformativa della protezione dei dati:
non piu come un obbligo burocratico, ma come un diritto fondamentale. Impone agli enti
trattanti — siano essi pubblici o privati — una serie di obblighi concreti: nominare un Data
Protection Officer (DPO) se necessario, tenere un registro dei trattamenti, effettuare
valutazioni d’impatto (DPIA), garantire la sicurezza tecnica e organizzativa dei dati,
notificare eventuali violazioni entro 72 ore.

Questi obblighi si traducono in requisiti tecnici e gestionali: cifratura, pseudonimizzazione,
audit di sicurezza, gestione del ciclo di vita dei dati, formazione continua del personale. Ma
soprattutto, impongono I’adozione di un approccio “by design” e “by default”, cio¢ la
protezione integrata nei processi fin dalla progettazione e configurata come impostazione
predefinita.

Non conformarsi a queste regole comporta sanzioni fino al 4% del fatturato mondiale
annuo dell’organizzazione. Ma il rischio va oltre la multa: riguarda la sospensione dei
trattamenti, il blocco dei servizi, la perdita di competitivita a livello internazionale,
I’esclusione da gare o progetti vincolati alla compliance.
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Oltre al GDPR, ci sono normative verticali (HIPAA per la sanita, PCI-DSS per i pagamenti,
NIS2 per le infrastrutture critiche) che impongono standard ancora piu stringenti. Navigare
questo scenario richiede un’integrazione profonda tra area legale, IT e governance, in cui
la sicurezza diventa espressione concreta del rispetto della legalita e dei diritti fondamentali.

2.4.4 Continuita operativa

Nel mondo digitale, la continuita operativa non ¢ piu solo un’esigenza strategica, ma una
condizione esistenziale per ogni organizzazione. Le aziende moderne sono infrastrutture
digitali: dipendono da server, reti, software, cloud, database, piattaforme ERP e CRM, sistemi
di comunicazione e monitoraggio. L’interruzione, anche breve, di uno di questi nodi puo
generare effetti a cascata devastanti, compromettendo produzione, vendite, customer service,
logistica, gestione finanziaria.

La cybersecurity, in questo contesto, ha il compito di proteggere la continuita, ovvero di
rendere i sistemi resilienti, tolleranti al guasto e capaci di recuperare rapidamente in caso di
crisi. Questo si traduce in piani di business continuity (BCP) ¢ disaster recovery (DR)
formalizzati, testati e aggiornati. Include strategie come 1’alta disponibilita (HA), il
bilanciamento del carico, la replica sincrona o asincrona dei dati, la virtualizzazione, la
containerizzazione ¢ — soprattutto — una catena di comando operativa che sappia cosa fare,
quando e come.

La continuita operativa va considerata anche dal punto di vista della comunicazione interna
ed esterna: ¢ inutile avere un backup se nessuno sa dove trovarlo, o se i responsabili della
ripresa non sono rintracciabili. Serve una governance della crisi capace di agire con
precisione, rapidita e lucidita, anche sotto pressione.

In molte aziende, la continuita ¢ affidata al caso o alla buona volonta di tecnici isolati. Questo
¢ un rischio enorme. La resilienza non puo dipendere da una persona: deve essere una
proprieta del sistema, progettata, finanziata e coltivata nel tempo.

2.4.5 Fiducia dei clienti e stakeholder

In ultima analisi, la sicurezza informatica ¢ una questione di fiducia. Ogni cliente, ogni
utente, ogni cittadino che affida i propri dati a un’organizzazione compie un atto di fiducia
implicita. Si aspetta che quei dati vengano trattati con cura, protetti con rigore, utilizzati in
modo trasparente. La fiducia non € solo un sentimento: ¢ la base invisibile su cui poggia
ogni relazione economica e istituzionale.

Quando questa fiducia viene tradita — per negligenza, ignoranza o superficialita — il danno
¢ profondo. I clienti si sentono vulnerabili, ingannati, esposti. Gli stakeholder dubitano della
governance. | partner mettono in discussione la solidita dei rapporti. La reputazione si
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incrina. In alcuni settori (finanza, assicurazioni, sanita, tecnologia) questo puo significare la
perdita immediata di quote di mercato, di opportunita di investimento o di
collaborazioni strategiche.

La cybersecurity, percid, non ¢ solo un requisito tecnico o normativo: ¢ un patto di
responsabilita. Comunicare bene la propria postura di sicurezza, pubblicare report di
trasparenza, rispondere con serieta agli incidenti, formare il personale, certificare i propri
sistemi: tutto questo contribuisce a costruire e rafforzare un capitale immateriale
fondamentale.

Fidarsi significa affidarsi. Un’organizzazione che dimostra cura nella protezione dei dati
dimostra, in fondo, rispetto per le persone. E questo, nel lungo termine, ¢ uno dei vantaggi
competitivi piu solidi e difficili da replicare.

I 3. Principali minacce informatiche oggi

3.1 Malware e software malevoli
3.1.1 Virus informatici: cosa sono e come si diffondono

Il termine “virus informatico” ¢ uno dei piu noti nel lessico della sicurezza digitale, ma anche
uno dei piu fraintesi. Molti lo utilizzano impropriamente come sinonimo generico di
“malware” (software malevolo), ma in realta il virus ¢ una categoria ben definita all’interno
del panorama delle minacce digitali, con caratteristiche e comportamenti specifici.

Un virus informatico € un programma dannoso progettato per replicarsi autonomamente,
inserendosi all’interno di altri file o programmi eseguibili. Proprio come il suo omologo
biologico, il virus digitale non puo attivarsi da solo: ha bisogno che 1’'utente esegua o apra il
file infetto per iniziare il processo di propagazione. Una volta attivo, il virus puo compiere
una vasta gamma di azioni: dalla semplice visualizzazione di messaggi fastidiosi, fino alla
cancellazione di file, alla modifica del sistema operativo, alla corruzione di dati o all’apertura
di falle per ulteriori infezioni.

I meccanismi di diffusione di un virus sono molteplici. Storicamente, i virus si trasmettevano
tramite supporti fisici come floppy disk o CD-ROM. Oggi, la trasmissione avviene
principalmente via email (allegati infetti), file sharing, chiavette USB, download da siti
compromessi, exploit in documenti di Office, script nei file PDF o nei macro Excel. L’utente,
inconsapevole, attiva il virus pensando di aprire un file legittimo.

La pericolosita dei virus risiede nella loro capacita di nascondersi all’interno di file
legittimi (polimorfismo), di mutare nel tempo per eludere 1 software antivirus
(metamorfismo) e di agire in background senza generare segnali visibili all’utente. Alcuni
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virus sono progettati per colpire settori specifici (boot sector, macro, file system), altri sono
ibridi e si combinano con trojan o worm per moltiplicarne 1’impatto.

Il contrasto ai virus richiede una combinazione di tecnologie (antivirus aggiornati,
sandboxing, behavioral analysis), ma anche di buone pratiche preventive: non aprire
allegati non attesi, evitare software pirata, eseguire regolarmente scansioni, disabilitare le
macro nei documenti non verificati, ed educare utenti e dipendenti al rischio associato
all’apertura indiscriminata di file.

3.1.2 Trojan e backdoor

Il Trojan (o cavallo di Troia) ¢ una delle minacce digitali piu insidiose e diffuse. Il suo nome
richiama I’episodio mitologico greco in cui un dono apparentemente innocuo nascondeva al
suo interno un gruppo di guerrieri pronti all’assalto. Allo stesso modo, un Trojan si presenta
come un file legittimo o utile, ma contiene in realta codice malevolo progettato per eseguire
operazioni non autorizzate una volta installato.

Il Trojan non si propaga autonomamente come un virus o un worm: richiede sempre un atto
volontario dell’utente, che viene ingannato con tecniche di social engineering. Puo
camuffarsi da aggiornamento software, da applicazione utile (ad esempio finti antivirus o
strumenti per migliorare le performance del PC), da file multimediale, oppure essere incluso
in programmi crackati o non verificati. Il suo potenziale distruttivo, pero, ¢ tra i piu elevati
nel mondo delle minacce informatiche.

Uno degli obiettivi principali dei Trojan ¢ aprire una backdoor, cio¢ un canale nascosto
attraverso il quale un attaccante puod accedere al sistema infetto da remoto. Una volta
installata, la backdoor consente all’attaccante di controllare il dispositivo, esfiltrare dati,
installare altri malware, registrare schermate, attivare webcam e microfoni, oppure far parte
di una botnet per lanciare attacchi distribuiti.

Alcuni Trojan sono progettati per attivita specifiche: rubare credenziali bancarie (banking
Trojan), spiare il traffico di rete (sniffer), intercettare input da tastiera (keylogger) o
consentire il controllo remoto persistente (RAT — Remote Access Trojan). Le varianti piu
avanzate sono polimorfiche, criptate e dotate di meccanismi anti-debugging e anti-forensics.

Difendersi dai Trojan richiede una combinazione di prudenza, strumenti di sicurezza
avanzati e rigore organizzativo. Nessun antivirus puo prevenire un Trojan se ’utente ¢
spinto a installarlo con un click. Per questo ¢ fondamentale sviluppare una mentalita critica,
in grado di riconoscere i1 segnali d’allarme: richieste insolite, download non verificati, prompt
non familiari, comportamenti sospetti del sistema.
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3.1.3 Worm: infezioni rapide in rete

I worm sono malware estremamente pericolosi non tanto per la distruzione diretta che
causano, quanto per la loro capacita di replicarsi e diffondersi rapidamente in modo
autonomo, sfruttando le vulnerabilita delle reti. A differenza dei virus, 1 worm non hanno
bisogno di essere eseguiti da un utente per attivarsi. Una volta penetrati in un sistema, si
duplicano e cercano altri dispositivi da infettare, utilizzando protocolli di rete, condivisioni
file aperte, porte TCP/UDP e altre debolezze nella configurazione.

La velocita e I’aggressivita con cui un worm puo infettare intere reti aziendali o globali sono
state dimostrate in episodi storici come ILOVEYOU, Code Red, Conficker o il devastante
WannaCry, che nel 2017 colpi ospedali, enti governativi e aziende in oltre 150 Paesi,
sfruttando una vulnerabilita di Windows. I danni economici e operativi furono incalcolabili,
dimostrando che un worm ben scritto puo bloccare infrastrutture vitali nel giro di poche ore.

La strategia dei worm si basa spesso sull’exploit di falle di sicurezza non ancora corrette
(zero-day) o sull’uso di credenziali deboli. Alcuni worm moderni includono anche payload
distruttivi, moduli per la cifratura (ransomware) o componenti spyware, trasformandosi in
veri e propri tool multiuso per attacchi massivi e automatizzati.

Difendersi da un worm significa ridurre la superficie di esposizione della rete, chiudere le
porte inutilizzate, aggiornare regolarmente 1 sistemi, segmentare la rete per isolare i
compartimenti in caso di infezione, e adottare sistemi di intrusion detection che rilevino
attivitd anomale come scansioni di rete e connessioni in uscita verso host sconosciuti. Ma
soprattutto, significa non posticipare mai gli aggiornamenti critici di sicurezza, perché i
worm colpiscono rapidamente e senza preavviso.

3.1.4 Keylogger e spyware

I keylogger sono una forma di malware progettata per intercettare e registrare tutto cio che
viene digitato sulla tastiera di un dispositivo infetto. In apparenza invisibili, operano in
background e salvano ogni tasto premuto: credenziali di accesso, messaggi, numeri di carta di
credito, contenuti di email o chat. L’attaccante riceve queste informazioni sotto forma di file
log, che puo analizzare per accedere a conti bancari, profili personali, ambienti aziendali
riservati.

Lo spyware, categoria piu ampia di cui il keylogger € una sottospecie, si occupa in generale
di raccogliere informazioni sensibili senza il consenso dell’utente. Puo tracciare la
navigazione web, rubare contatti, leggere email, estrarre file e persino attivare webcam e
microfoni per attivita di sorveglianza occulta. Alcuni spyware sono commissionati da governi
per il controllo di dissidenti o giornalisti (es. Pegasus), altri sono distribuiti da gruppi
criminali a scopo economico.
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La difficolta principale nella difesa contro questi strumenti ¢ che agiscono in silenzio e non
compromettono visibilmente le funzionalita del dispositivo. Il sistema continua a
funzionare, ma in sottofondo una copia della vita digitale dell’utente viene duplicata e inviata
altrove.

L’unico modo per intercettarli ¢ monitorare attentamente il comportamento del sistema:
rallentamenti inspiegabili, connessioni di rete insolite, anomalie nei consumi di CPU,
modifiche non autorizzate alle impostazioni. Gli strumenti antimalware piu avanzati (con
engine comportamentali) possono riconoscere queste minacce, ma solo se aggiornati e
correttamente configurati.

Il rischio di un keylogger o di uno spyware non ¢ solo la perdita dei dati, ma la completa
compromissione dell’identita digitale, con conseguenze economiche, relazionali,
psicologiche e legali. Una volta che la privacy ¢ stata violata in questo modo, la fiducia negli
strumenti digitali si incrina profondamente, rendendo difficile anche la semplice ripresa
delle normali attivita online.

3.1.5 Adware e programmi indesiderati

Nel panorama delle minacce digitali, esistono anche forme di software meno distruttive ma
comunque fastidiose, intrusive e talvolta pericolose: gli adware e i PUP (Potentially
Unwanted Programs). Questi programmi non sono necessariamente progettati per
danneggiare il sistema, ma per generare profitto a spese dell’utente, attraverso 1’esibizione
forzata di contenuti pubblicitari, la manipolazione della navigazione o I’installazione occulta
di estensioni e servizi.

L’adware si infiltra nel sistema con metodi subdoli: viene incluso in bundle software,
installato senza il consenso esplicito o nascosto dietro opzioni predefinite durante
I’installazione di programmi gratuiti. Una volta attivo, sovrappone pubblicita alle pagine
visitate, reindirizza il traffico verso siti sponsorizzati, monitora la navigazione per
creare profili comportamentali, o installa ulteriori componenti pubblicitari non richiesti.

b AN1Y

I programmi indesiderati, spesso spacciati per “ottimizzatori di sistema”, “software di
pulizia” o “motori di ricerca alternativi”’, modificano le impostazioni del browser,
sostituiscono la homepage, inseriscono toolbar non richieste e rallentano il sistema con
servizi in background. Sebbene non siano classificati come malware in senso stretto,
riducono le performance, aumentano I’esposizione a minacce piu gravi e spesso fungono
da porta d’ingresso per spyware o trojan.

La difesa da queste minacce richiede un approccio basato sulla vigilanza durante
I’installazione di qualsiasi software: leggere attentamente le condizioni, deselezionare
opzioni predefinite, evitare software da fonti non ufficiali e usare strumenti di controllo
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reputazionale prima di ogni download. Un buon software antimalware, con protezione in
tempo reale, puo bloccare I’installazione di adware o rimuovere quelli gid presenti, ma ¢ la
disciplina dell’utente a fare davvero la differenza.

L’adware non danneggia file o dati, ma intossica I’esperienza digitale, trasformando la
navigazione in un ambiente inquinato, ostile, inaffidabile. Ripulire il sistema da questi agenti
non ¢ solo questione di comodita, ma un passo necessario per riconquistare controllo e
lucidita nella propria vita online.

3.2 Ransomware
3.2.1 Cos’¢ un attacco ransomware

Un attacco ransomware rappresenta una delle minacce informatiche piu gravi, distruttive e
pervasive degli ultimi vent’anni. Si tratta di una categoria di malware progettata per negare
I’accesso a dati, file o interi sistemi informatici, bloccandoli attraverso un processo di
cifratura, e richiedendo poi un riscatto — solitamente in criptovaluta — in cambio della
chiave di decriptazione necessaria per ripristinarli.

A differenza di altri tipi di malware che agiscono in modo silente o finalizzati allo
spionaggio, il ransomware ¢ esplicitamente ricattatorio. E progettato per colpire in modo
visibile e provocatorio, bloccando I’operativita e forzando la vittima a scegliere tra due
opzioni drammatiche: pagare o perdere i propri dati. Questo lo rende non solo una minaccia
tecnica, ma una sfida psicologica ed economica.

Gli attacchi ransomware possono essere mirati (targeted), indirizzati verso aziende, ospedali,
enti pubblici, infrastrutture critiche, oppure diffusi in modo massivo, come campagne globali
che colpiscono indiscriminatamente milioni di utenti. In entrambi i casi, il ransomware si
installa spesso attraverso phishing, vulnerabilita non patchate, exploit kit, oppure movimenti
laterali all’interno di reti gia compromesse.

Negli ultimi anni, il ransomware si ¢ evoluto: dalla semplice cifratura locale dei file, si ¢
passati a minacce multifase, che includono anche I’esfiltrazione dei dati, il loro rilascio
pubblico in caso di mancato pagamento e la distruzione deliberata delle copie di backup. E
diventato, in sostanza, uno strumento di estorsione digitale con impatto diretto sulla
reputazione, la sicurezza e la continuita operativa di organizzazioni complesse.
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3.2.2 Meccanismo di criptazione dei file

Il cuore di un attacco ransomware risiede nel meccanismo di cifratura, progettato per
rendere inaccessibili i file della vittima in modo irreversibile, a meno di possedere una chiave
di decriptazione. Questo processo sfrutta algoritmi crittografici avanzati — spesso AES
(Advanced Encryption Standard) per la cifratura simmetrica, oppure RSA per quella
asimmetrica — che garantiscono una robustezza teorica tale da rendere impraticabile
qualsiasi tentativo di forzatura tramite brute force.

Una volta eseguito il malware, il ransomware effettua una scansione del sistema e delle unita
collegate (locali, condivise in rete, cloud montati, dispositivi USB) per identificare file
target da cifrare: documenti, fogli di calcolo, database, immagini, progetti, archivi. I file
vengono cifrati uno ad uno o in blocchi, rinominati (talvolta con un’estensione
personalizzata), e il contenuto originario viene sovrascritto o eliminato per impedirne il
recupero.

Al termine del processo, il ransomware visualizza un messaggio — la cosiddetta “ransom
note” — che informa la vittima dell’avvenuta cifratura, fornisce istruzioni per il pagamento
del riscatto, un timer di scadenza e, a volte, un file “dimostrativo” decriptato per provare che
il ripristino ¢ possibile. Alcune versioni recenti includono meccanismi anti-backup e
anti-recovery, eliminando shadow copies, disattivando software antivirus, e bloccando
I’avvio in modalita provvisoria.

L’elemento piu inquietante ¢ che, nella stragrande maggioranza dei casi, senza la chiave
privata non & possibile recuperare i dati. L'efficacia di questi attacchi dipende proprio dal
rigore dell’algoritmo di cifratura: se ben implementato, non esiste alcuna scorciatoia. Questo
conferisce al ransomware una potenza coercitiva paragonabile, nella sfera digitale, a un
rapimento nel mondo fisico.

3.2.3 Richiesta di riscatto (ransom)

La richiesta di riscatto rappresenta I’elemento distintivo dell’attacco ransomware: ¢ la fase in
cui I’attaccante trasforma il danno in leva negoziale, obbligando la vittima a considerare il
pagamento come unica alternativa alla perdita dei propri dati. Questo riscatto viene
normalmente chiesto in criptovaluta — soprattutto Bitcoin o Monero — per garantire
I’anonimato del pagamento e rendere difficile il tracciamento da parte delle autorita.

L’importo del riscatto varia in base al profilo della vittima. Nel caso di utenti individuali puo
trattarsi di qualche centinaio di euro, ma nei casi aziendali o istituzionali si raggiungono
richieste da milioni di dollari. A volte, gli attaccanti offrono “sconti” per pagamenti rapidi o
incrementano I’importo dopo una certa scadenza. In altri casi, comunicano direttamente con
le vittime tramite portali TOR, indirizzi email temporanei o persino canali di chat
automatizzata.
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Negli attacchi piu moderni, la minaccia non ¢ solo la perdita dei file, ma anche la
pubblicazione dei dati rubati (double extortion). Questo aggiunge una componente
reputazionale alla pressione: un’azienda che si rifiuta di pagare puo vedere diffusi sul dark
web documenti riservati, email interne, dati sensibili dei clienti o dei dipendenti.

Il pagamento del riscatto ¢ controverso. Le autorita lo sconsigliano fortemente, perché
alimenta I’industria criminale ¢ non garantisce, in ogni caso, la restituzione dei dati. In
molti casi, la chiave fornita non funziona, o il processo di decriptazione € parziale o
danneggiato. Inoltre, pagare espone la vittima a ulteriori attacchi: chi paga una volta ¢
statisticamente piu incline a essere colpito di nuovo. Tuttavia, alcune organizzazioni —
sotto pressione operativa, legale o mediatica — decidono di pagare, assumendosi tutti 1
rischi e le implicazioni etiche connesse.

3.2.4 Casi famosi e impatti economici

Negli ultimi anni, il ransomware ¢ diventato una delle cause principali di crisi
informatiche su scala globale. Tra i casi piu emblematici vi € ’attacco WannaCry del
2017, che colpi oltre 230.000 computer in piu di 150 Paesi, sfruttando una vulnerabilita di
Windows resa pubblica da un leak della NSA. Gli ospedali del Regno Unito furono costretti a
cancellare migliaia di operazioni e consulti, mentre multinazionali e universita furono
paralizzate per giorni.

Poco dopo, nel 2017, emerse NotPetya, un ransomware travestito da aggiornamento fiscale
in Ucraina, che colpi anche colossi come Maersk, FedEx e Merck, causando danni stimati
superiori ai 10 miliardi di dollari. A differenza di WannaCry, NotPetya non era progettato
per ottenere un riscatto reale, ma per infliggere danni permanenti. Fu il primo esempio su
larga scala di cyber-arma travestita da ransomware, con scopi geopolitici.

Piu recentemente, Colonial Pipeline (2021), il maggiore oleodotto degli Stati Uniti, fu
costretto a sospendere le operazioni per diversi giorni, causando carenze di carburante in tutta
la costa orientale. L’azienda pago 4,4 milioni di dollari di riscatto per ripristinare i sistemi. Lo
stesso anno, JBS, il piu grande fornitore di carne al mondo, subi un attacco simile e pago 11
milioni di dollari.

Gli impatti economici vanno oltre il pagamento: costi di downtime, perdita di clienti, sanzioni
normative, spese legali, azioni collettive, investimenti per il ripristino, auditing, reputazione
compromessa. Secondo una stima di Cybersecurity Ventures, il danno globale da
ransomware nel 2023 ha superato i 30 miliardi di dollari, e continua a crescere.

58



3.2.5 Come proteggersi preventivamente

La prevenzione ¢ 1’unica strategia efficace contro il ransomware, perché una volta che
I’attacco ha successo, le opzioni sono drasticamente ridotte. Proteggersi richiede un
approccio multilivello: tecnico, organizzativo, culturale.

A livello tecnico, la prima linea di difesa ¢ la corretta gestione delle vulnerabilita. Tutti i
dispositivi e software devono essere aggiornati regolarmente, con particolare attenzione alle
patch critiche. I sistemi legacy, spesso dimenticati ma ancora attivi, rappresentano un
bersaglio privilegiato. La segmentazione delle reti (separazione tra ambienti produttivi, test,
amministrazione) & essenziale per impedire la propagazione laterale del malware. E cruciale
anche 1’utilizzo di soluzioni EDR (Endpoint Detection and Response), che monitorano
comportamenti anomali in tempo reale, e di firewall con ispezione profonda del traffico.

A livello organizzativo, il backup ¢ il salvagente primario. Deve essere frequente,
automatizzato, testato e isolato (off-line o in cloud non accessibile dalla rete operativa). I
backup non testati sono inutili: molte aziende scoprono troppo tardi che i loro backup erano
corrotti o anch’essi cifrati. I piani di incident response devono essere scritti, aggiornati e
testati con simulazioni regolari, per garantire una risposta efficace sotto pressione.

Ma il fronte piu critico € quello umano. La formazione del personale ¢ la chiave per
prevenire la maggior parte delle infezioni ransomware, che iniziano con un clic sbagliato.
Simulazioni di phishing, campagne di sensibilizzazione, esercitazioni su scenari reali sono
strumenti indispensabili per creare una cultura di vigilanza. Un dipendente formato puo
bloccare un attacco prima che inizi. Uno non formato puo essere I’innesco di una catastrofe.

In sintesi, la prevenzione del ransomware ¢ una strategia integrata, che richiede
tecnologia, processo e coscienza. Nessun singolo strumento ¢ sufficiente. Ma
un’organizzazione che si prepara su tutti i fronti riduce drasticamente la probabilita di
essere colpita — e aumenta esponenzialmente la capacita di reagire con prontezza.

3.3 Phishing e truffe digitali
3.3.1 Email false e link fraudolenti

Il phishing classico, veicolato tramite email, rimane la tecnica di attacco piu diffusa e
pericolosa a livello globale. Nonostante le campagne di sensibilizzazione e 1 progressi nei
filtri antispam, gli attaccanti riescono continuamente ad adattare 1 loro messaggi per superare
le difese automatiche e colpire la vulnerabilita piu efficace di tutte: la mente dell’utente.

Le email false sono costruite per sembrare legittime. Riproducono con straordinaria fedelta la
grafica di banche, provider di servizi, enti pubblici, piattaforme di e-commerce. Utilizzano
loghi ufficiali, impaginazioni curate, domini simili a quelli autentici, firme credibili.
L’obiettivo ¢ indurre la vittima a cliccare su un link o aprire un allegato, spingendola con
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leve emotive come 1’urgenza (“Aggiorna il tuo account ora”), la paura (“Abbiamo rilevato un
accesso sospetto”), la gratificazione (“Hai vinto un premio”) o I’autorita (“Messaggio da
parte dell’Agenzia delle Entrate”).

Il cuore dell’inganno ¢ quasi sempre il link fraudolento. Puo puntare a un sito clone,
visivamente identico a quello originale, dove la vittima inserisce credenziali, dati bancari o
informazioni personali. Oppure pu¢ attivare il download automatico di un malware (trojan,
ransomware, keylogger). In alcuni casi, il link stesso ¢ camuffato dietro parole
apparentemente innocue, o attraverso tecniche di offuscamento (es. uso di URL shortening,
caratteri Unicode simili, redirezioni multiple).

La difficolta nel riconoscere questi attacchi risiede nella loro plausibilita contestuale: molte
email phishing sono basate su eventi reali, come spedizioni in corso, transazioni effettuate,
conti da pagare. Gli attaccanti utilizzano anche informazioni pubbliche reperite sui social
per personalizzare il messaggio, rendendolo ancora piu credibile (spear phishing). Il risultato
¢ una trappola sofisticata che, se scatta, puo aprire le porte a compromissioni estese.

3.3.2 Tecniche di impersonificazione (spoofing)

Lo spoofing, nel contesto del phishing, ¢ I’arte di camuffarsi digitalmente per impersonare
qualcun altro, sfruttando debolezze nei protocolli di comunicazione o lacune nella vigilanza
umana. E una forma di inganno tecnico, psicologico e relazionale che punta a ingannare la
fiducia.

Nel caso piu comune, lo spoofing dell’email consiste nel falsificare il mittente di un
messaggio, facendo apparire che provenga da un indirizzo legittimo — un collega, un capo,
un fornitore affidabile. Il messaggio puo persino essere firmato digitalmente con certificati
compromessi o riferimenti coerenti con le comunicazioni precedenti. Il destinatario, vedendo
un nome noto, abbassa le difese cognitive e interagisce senza sospetto: clicca, risponde,
esegue istruzioni.

Lo spoofing puo avvenire anche su chiamate telefoniche (caller ID spoofing), su domini
(typosquatting), su account social (clonazione di profili) o persino su protocolli DNS. In
ambito aziendale, questa tecnica ¢ usata per attacchi BEC (Business Email Compromise), in
cui un falso dirigente ordina a un dipendente di effettuare un bonifico urgente verso un conto
controllato dall’attaccante.

Ci0 che rende lo spoofing particolarmente insidioso ¢ la manipolazione della fiducia
implicita. Le difese tecniche (SPF, DKIM, DMARC) possono mitigare gli spoofing via
email, ma non sono sufficienti. Serve una vigilanza diffusa su ogni richiesta anomala, una
cultura della verifica, I’uso di canali secondari di conferma (es. una telefonata per convalidare
un ordine atipico), e I’educazione al sospetto ragionato.
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Lo spoofing non si vince con la tecnologia: si neutralizza con la lucidita relazionale e la
consapevolezza organizzativa.

3.3.3 Phishing su SMS (smishing)

11 phishing via SMS, noto come smishing, ¢ una variante moderna dell’inganno digitale che
sfrutta la comunicazione mobile come veicolo per indurre 1’utente a cliccare su link malevoli
o condividere dati sensibili. Nonostante il formato ridotto del messaggio e 1’apparente
semplicita, lo smishing ¢ estremamente efficace, in particolare perché colpisce in un
contesto — il telefono — che ’utente considera personale, intimo, e generalmente piu sicuro
del computer.

I messaggi smishing si presentano sotto forma di notifiche urgenti: “Il tuo pacco ¢ in
giacenza”, “Accedi subito al tuo conto per evitare la sospensione”, “Hai ricevuto un accredito
inaspettato”, “Conferma il pagamento di X euro cliccando qui”. Sono accompagnati da link
abbreviati o domini costruiti per sembrare autentici. Quando cliccati, questi collegamenti
possono portare a pagine fake, installare app malevole, rubare credenziali o attivare exploit
sul dispositivo.

Un aspetto particolarmente pericoloso dello smishing ¢ la sua integrazione nei flussi
comunicativi normali. Molti attaccanti utilizzano numerazioni che si inseriscono nei thread
di conversazione di servizi reali (banche, corrieri, operatori telefonici), rendendo difficile
distinguere un messaggio autentico da uno malevolo. Inoltre, I’assenza di firme digitali sugli
SMS e la mancanza di sistemi avanzati di verifica rendono il mezzo infrastrutturalmente
vulnerabile.

Difendersi richiede una prudenza metodica: non cliccare su link inaspettati, non rispondere
a numeri sconosciuti, non fornire dati personali via SMS, usare app bancarie ufficiali invece
di link ricevuti, e segnalare i messaggi sospetti ai fornitori. L’educazione allo smishing deve
diventare parte delle campagne di cybersecurity personale e aziendale, perché lo smartphone
¢ ormai il principale terminale della nostra identita digitale.

3.3.4 Phishing vocale (vishing)

11 vishing — abbreviazione di “voice phishing” — ¢ una forma sofisticata e in crescita di
attacco basato sulla comunicazione telefonica diretta. A differenza di email o SMS, il
vishing sfrutta la voce umana, reale o sintetizzata, per creare un senso di urgenza, autenticita
e autorita, inducendo la vittima a rivelare dati sensibili o compiere azioni contro i propri
interessi.

Gli attaccanti si spacciano per operatori di banca, tecnici del supporto IT, forze
dell’ordine, corrieri, assicuratori o addetti alla sicurezza di piattaforme digitali.
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Utilizzano tecniche di ingegneria sociale avanzata, talvolta accompagnate da spoofing del
numero di chiamata, conoscenza di dati personali rubati in precedenza, oppure supporto da
sistemi vocali automatici. Il risultato ¢ una comunicazione credibile, coerente e progettata per
superare le barriere razionali della vittima.

11 vishing ¢ usato per ottenere informazioni come codici di accesso, OTP, credenziali
bancarie, numeri di carta di credito, dati anagrafici o per convincere la vittima a installare
software di controllo remoto (spacciati per strumenti di assistenza tecnica) che aprono la
porta a ulteriori compromissioni.

Con I’avvento delle voci sintetizzate tramite intelligenza artificiale, il vishing ha raggiunto
un nuovo livello di sofisticazione. E tecnicamente possibile oggi clonare una voce a partire da
pochi secondi di registrazione, simulare conversazioni, produrre risposte contestuali
automatizzate. Questo porta la minaccia dal campo tecnico a quello etico, emotivo e
relazionale, rendendo il riconoscimento dell’inganno sempre piu difficile.

Per difendersi ¢ essenziale non fidarsi mai ciecamente dell’identita telefonica. Verificare
sempre con una seconda chiamata a un numero noto, non fornire dati sensibili al telefono,
non installare software richiesto da operatori non identificabili, e — soprattutto — educare le
persone piu vulnerabili, come anziani o utenti inesperti, che sono i bersagli principali di
questi attacchi.

3.3.5 Prevenzione e riconoscimento delle truffe

La lotta contro il phishing — in tutte le sue forme — non puo essere vinta soltanto con la
tecnologia. Richiede una profonda trasformazione culturale, capace di diffondere
conoscenza, consapevolezza e spirito critico tra gli utenti. La prevenzione non ¢ un firewall: ¢
una mentalita. Il riconoscimento non ¢ un automatismo: ¢ un’abilita da allenare, proprio come
I’autodifesa.

Prevenire significa prima di tutto sapere che il phishing esiste, che ¢ sofisticato, e che
colpisce chiunque, senza distinzione di ruolo, eta o esperienza. Significa smettere di credere
che “a me non succedera”, e iniziare a domandarsi “potrebbe essere una truffa?”. Significa
imparare a leggere le URL, verificare I’identita dei mittenti, diffidare di richieste inaspettate,
riflettere prima di cliccare, e soprattutto non cedere all’urgenza emotiva, che ¢ I’arma
preferita degli attaccanti.

Il riconoscimento delle truffe si basa su indizi spesso sottili: errori grammaticali, richieste
insolite, pressioni a prendere decisioni immediate, link abbreviati, allegati non attesi, firme
incoerenti, nomi noti ma email sconosciute. Ogni piccolo dettaglio puo essere il segnale di un
inganno.

Le organizzazioni devono investire nella formazione continua, non una tantum. Simulazioni
di phishing, campagne di awareness, supporto da parte di team di sicurezza, ambienti di test
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per educare senza penalizzare. Gli strumenti tecnologici — come 1 gateway di posta avanzati,
i sistemi di verifica DMARC, le analisi comportamentali — sono fondamentali, ma non
sostituiscono I’intelligenza del singolo utente.

Infine, ¢ fondamentale creare una cultura della segnalazione: chi riconosce un tentativo di
truffa deve sentirsi autorizzato e incentivato a segnalarlo, non giudicato. La collaborazione
interna e il dialogo aperto sono armi decisive per costruire un ambiente digitale sicuro e
reattivo.

3.4 Attacchi sociali (Social Engineering)
3.4.1 Inganno psicologico dell’utente

L’ingegneria sociale (social engineering) rappresenta un approccio di attacco che non sfrutta
vulnerabilita tecnologiche, ma umane. E ’arte della manipolazione psicologica,
dell’inganno strategico, dell’illusione costruita su misura per spingere una persona a
compiere un’azione contro i propri interessi, senza rendersene conto.

Un attacco di social engineering non mira a forzare un sistema informatico, ma a convincere
I’utente a fornire volontariamente ciod che un hacker cercherebbe di rubare con altri mezzi:
password, dati sensibili, accessi, conferme, clic su link o esecuzione di file. La forza di questa
tecnica sta nel bypassare le difese tecnologiche: firewall, antivirus, sistemi di controllo degli
accessi sono inutili se I’utente viene persuaso a disattivarli, ignorarli o fornire direttamente le
chiavi d’accesso.

Gli aggressori studiano le vittime. Raccolgono informazioni personali dai social network, dal
sito aziendale, dai forum. Imparano il linguaggio, i riferimenti interni, i ruoli. Queste
informazioni vengono poi usate per creare scenari credibili in cui la vittima si sente al
sicuro: una telefonata da un “collega IT”, un’email da un “fornitore abituale”, una richiesta
urgente da parte di un “superiore”.

La componente psicologica ¢ centrale. Il social engineer sfrutta emozioni e meccanismi
cognitivi: urgenza, paura, senso di colpa, desiderio di aiutare, rispetto per 1’autorita, fiducia
implicita. Il successo dell’attacco non dipende dalla potenza del malware, ma dalla debolezza
dell’attenzione della vittima, dalla sua impulsivita, o dalla sua abitudine a eseguire istruzioni
senza verifica.

L’inganno psicologico ¢ efficace perché invisibile. Non lascia tracce evidenti nei log, non
genera alert nei sistemi. Ed € per questo che rappresenta oggi uno dei principali vettori di
compromissione nelle aziende di tutto il mondo.
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3.4.2 Tecniche piu comuni: pretexting, baiting

Il social engineering si articola in diverse tecniche, ognuna delle quali si basa su un modello
di interazione studiato per eludere le barriere cognitive della vittima. Le due piti comuni e
insidiose sono il pretexting ¢ il baiting.

Il pretexting consiste nella costruzione di una narrazione falsa ma plausibile (un “pretesto”)
che I’attaccante utilizza per instaurare fiducia. Si finge una figura autorevole o legittima: un
tecnico del supporto, un cliente importante, un auditor, un rappresentante di un ente
regolatore. La vittima viene portata gradualmente a fornire accessi, informazioni o a
compiere un’azione richiesta “urgentemente” o “per sicurezza”. L’inganno funziona perché
I’utente riconosce uno schema familiare — una telefonata da un IT, una verifica del
sistema, un controllo di routine — e quindi abbassa le difese.

Il baiting, invece, sfrutta la curiosita o la bramosia dell’utente. Si basa sul principio del
“lasciare un’esca”. Puo essere un file USB abbandonato in una sala riunioni, un link con una
promessa allettante, un video “privato” di un collega o un software “gratuito” per migliorare
le performance del computer. L’utente, spinto dall’impulso o dall’avidita, interagisce con
I’esca e attiva inconsapevolmente il meccanismo d’infezione.

Queste tecniche si adattano costantemente all’ambiente e alla cultura della vittima. In contesti
piu sofisticati, vengono combinate: un pretexting ben costruito puo includere baiting
implicito; una mail pud contenere un link travestito da documento interno riservato. Il
successo dell’attacco risiede nella precisione con cui ’inganno si adatta al bersaglio.

Combattere queste tecniche non richiede solo tecnologia, ma capacita di riconoscere le
dinamiche sociali dell’inganno, di rallentare I’impulsivita, e di adottare una postura critica
anche nei contesti apparentemente sicuri.

3.4.3 L’importanza dell’educazione dell’utente

La tecnologia non basta. Puoi avere il firewall piu sofisticato, I’antivirus piu aggiornato, le
policy di sicurezza piu severe: se un utente clicca su un link sbagliato, tutto crolla. Per
questo motivo, la formazione degli utenti ¢ I’investimento piu strategico e meno
sostituibile nella prevenzione degli attacchi di ingegneria sociale.

L’utente formato non & un utente terrorizzato. E un utente dotato di strumenti cognitivi,
sensibilita situazionale, capacita di riconoscere pattern anomali. Un utente che non si
limita a seguire istruzioni, ma che si interroga, verifica, valuta. L’obiettivo dell’educazione
alla sicurezza non ¢ creare sospetto costante, ma allenare I’attenzione critica, come si fa con
I’educazione stradale o I’igiene alimentare.

La formazione non deve essere episodica o teorica. Deve essere ricorrente, immersiva,
interattiva. Le simulazioni di phishing, le esercitazioni su scenari reali, i quiz contestuali, 1
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workshop partecipativi sono strumenti efficaci per sedimentare i comportamenti. I programmi
devono essere adattati al contesto aziendale, al livello di esposizione, al ruolo ricoperto, e
devono includere una componente narrativa, che coinvolga emotivamente ’utente.

L’educazione alla sicurezza, infine, deve essere sostenuta dalla cultura aziendale. Un
dipendente che segnala un tentativo di attacco deve essere valorizzato, non penalizzato. Il
timore di “aver sbagliato” non deve bloccare la segnalazione: 1’organizzazione deve favorire
la comunicazione precoce degli incidenti, in modo da ridurre I’impatto e apprendere
collettivamente.

3.4.4 Attacchi mirati ai dipendenti aziendali

Le aziende non sono solo bersagli per la loro infrastruttura tecnica, ma soprattutto per le
persone che le compongono. Ogni dipendente ¢ un potenziale punto di ingresso: un
terminale umano attraverso il quale un attaccante puo accedere a dati riservati, risorse
strategiche, sistemi critici. Ed € proprio per questo che gli attacchi di ingegneria sociale si
concentrano, sempre di piu, su individui precisi all’interno delle organizzazioni.

Questi attacchi sono noti come spear phishing o whaling, a seconda del livello gerarchico
della vittima. In entrambi i casi, I’aggressore raccoglie informazioni approfondite sul
bersaglio — ruoli, relazioni, interessi, linguaggio abituale — e costruisce un messaggio
personalizzato che simula una comunicazione autentica e contestualizzata. Puo trattarsi di
una falsa richiesta di accesso, di un ordine di pagamento, di un documento da firmare, o di
una finta email da parte del CEO.

I reparti piu a rischio sono quelli con accesso a fondi, dati riservati, potere decisionale o
privilegi di sistema: amministrazione, contabilita, risorse umane, IT, legale. Ma nessuno ¢ al
sicuro: un attacco ben pianificato puo iniziare da un ruolo apparentemente marginale e
propagarsi lateralmente nella rete aziendale.

La prevenzione richiede mappatura dei ruoli critici, monitoraggio dei comportamenti
digitali, formazione personalizzata, e strumenti di allerta contestuale. Le aziende piu
mature implementano anche sistemi di autenticazione a due fattori, software per la firma
elettronica certificata, e regole procedurali per approvazioni superiori su operazioni sensibili.

In ultima analisi, ogni dipendente deve essere trattato non come un rischio, ma come un
alleato della sicurezza. Solo una cultura condivisa, trasversale e partecipata puo resistere
agli attacchi mirati con 1’agilita e la reattivita necessarie.

3.4.5 Difendersi attraverso la consapevolezza
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La difesa pi efficace contro I’ingegneria sociale non ¢& la paura, né il divieto. E la
consapevolezza diffusa, stabile e allenata. La consapevolezza ¢ la capacita di vedere
I’inganno mentre accade, di riconoscere che “qualcosa non torna”, di porre quella domanda
in piu che pud cambiare tutto: “Sono sicuro che sia chi dice di essere?”

A differenza dei firewall o degli antivirus, la consapevolezza ¢ una risorsa interna, soggettiva,
che cresce solo con I’esperienza e la riflessione. Non si puo installare, ma si puo coltivare.
Essa nasce dal confronto tra teoria e realta vissuta, dall’analisi degli errori, dall’abitudine a
rileggere criticamente cio che si fa ogni giorno.

Un’organizzazione consapevole ¢ una comunita che non delega la sicurezza a un reparto
IT, ma la vive come pratica distribuita. Significa fare formazione, si, ma anche progettare
processi sicuri, comunicare in modo trasparente, disinnescare la cultura del silenzio,
rivalutare I’errore come occasione di apprendimento.

La consapevolezza difensiva si esprime in mille gesti quotidiani: una verifica prima di
cliccare, una telefonata prima di autorizzare un pagamento, un confronto con un collega
prima di aprire un allegato sospetto. E un capitale umano silenzioso, ma decisivo. E la
differenza tra una rete vulnerabile e un ecosistema sicuro.

E soprattutto, ¢ la condizione necessaria perché la tecnologia possa funzionare: perché
dietro ogni macchina ¢’¢ una persona. E solo persone consapevoli possono costruire davvero
la sicurezza del presente e del futuro.

3.5 Attacchi alle reti Wi-Fi e MITM
3.5.1 Intercettazione di dati nelle reti pubbliche

Le reti Wi-Fi pubbliche — presenti in aeroporti, bar, hotel, biblioteche, centri commerciali —
sono ormai una componente abituale del nostro ecosistema digitale. Tuttavia, proprio questa
pervasivita, unita all’apparente gratuita e comodita, le rende uno dei contesti pitu vulnerabili
per la sicurezza dei dati personali e aziendali.

Nella maggior parte dei casi, le reti pubbliche sono aperte o debolmente protette: spesso non
utilizzano crittografia avanzata (come WPA2/WPA3 Enterprise), non richiedono
autenticazione sicura, o consentono a tutti i dispositivi collegati di "vedersi" reciprocamente.
Questo significa che un utente malevolo, con competenze tecniche minime e strumenti
facilmente reperibili, puo intercettare il traffico dati degli altri utenti sulla rete.

L’intercettazione avviene tramite tecniche di packet sniffing: strumenti come Wireshark,
tcpdump o Kismet permettono di catturare e leggere i pacchetti trasmessi in chiaro sulla
rete. Se 1 dati non sono cifrati a livello applicativo (es. HTTPS, TLS, VPN), possono essere
esaminati in forma leggibile: email, messaggi, credenziali, file allegati, contenuti di siti
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visitati. Persino le sessioni di login possono essere replicate attraverso 1’hijacking dei cookie
di sessione.

Il rischio ¢ elevato non solo per gli utenti privati, ma anche per i lavoratori in smart working,
1 professionisti in viaggio, gli studenti universitari. Ogni connessione a una rete Wi-Fi
pubblica senza adeguate precauzioni puo trasformarsi in una finestra aperta sulla propria
vita digitale, spesso senza alcun allarme visibile.

3.5.2 Attacchi “man-in-the-middle” (MITM)

Tra le minacce piu gravi nelle reti Wi-Fi non protette vi sono gli attacchi
“man-in-the-middle” (MITM), in cui un attaccante si inserisce silenziosamente nel flusso di
comunicazione tra due entita — ad esempio, tra I’utente e un sito web — intercettando,
modificando o reindirizzando il traffico senza che nessuna delle due parti se ne accorga.

Nel contesto di una rete wireless, un attacco MITM puo avvenire in diversi modi. Il piu
comune ¢ 1’utilizzo di Access Point malevoli, o rogue AP, configurati per replicare il nome
(SSID) della rete originale. L'utente si connette inconsapevolmente a questa rete fasulla,
convinto di essere al sicuro, mentre ogni dato trasmesso passa attraverso il dispositivo
dell’attaccante.

Un altro metodo sfrutta la falsificazione di certificati digitali: ’aggressore intercetta una
connessione HTTPS, e presenta alla vittima un certificato apparentemente valido ma in realta
creato ad hoc. L’utente, se non attento, ignora o accetta un errore SSL e viene proiettato in un
sito identico all’originale, ma controllato dal criminale.

Gli attacchi MITM possono essere passivi (sniffing) o attivi (alterazione dei dati). In entrambi
1 casi, rappresentano una violazione profonda della riservatezza e integrita della
comunicazione. Le vittime possono essere spiate, tracciate, deviate su siti di phishing, o
persino manipolate nei contenuti ricevuti — per esempio, visualizzando versioni alterate di
una pagina bancaria o un’interfaccia di pagamento fraudolenta.

3.5.3 Spoofing del router

Lo spoofing del router ¢ una tecnica sofisticata ma sempre pit comune attraverso cui un
attaccante simula I’identita di un punto di accesso legittimo, inducendo i dispositivi nelle
vicinanze a connettersi alla sua rete fasulla. L’utente, ignaro, naviga convinto di utilizzare una
rete sicura (es. “Free_ WiFi_Hotel”), ma in realta sta comunicando attraverso un dispositivo
controllato dall’aggressore.

Questo attacco puo assumere diverse forme. L’attaccante puod configurare un access point con
lo stesso SSID e simili parametri di rete della rete vera. Puo anche sfruttare la funzionalita di
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riconnessione automatica dei dispositivi mobili, che cercano di collegarsi a reti
precedentemente utilizzate, anche senza verifica.

Una volta collegata la vittima, 1’attaccante puo reindirizzare il traffico verso proxy maligni,
catturare richieste DNS e redirigerle verso siti fasulli, effettuare attacchi MITM, registrare
tutto il traffico in transito. Inoltre, puo utilizzare questo accesso per distribuire malware,
attraverso aggiornamenti software falsi, download automatici o notifiche pop-up infette.

Lo spoofing del router € particolarmente pericoloso perch¢ mimetico: sfrutta I’abitudine, la
distrazione, la fiducia nei dispositivi e nella rete. Il rischio ¢ ulteriormente amplificato in
ambienti ad alta densita di utenti — aeroporti, eventi pubblici, campus universitari — dove la
probabilita di intercettare dati sensibili ¢ molto alta.

3.5.4 Come usare in sicurezza le reti Wi-Fi

Usare una rete Wi-Fi pubblica in sicurezza non significa evitare completamente il rischio, ma
adottare una serie di precauzioni consapevoli che trasformano un ambiente potenzialmente
ostile in uno gestibile. Il primo passo ¢ evitare di collegarsi automaticamente alle reti
aperte: molti dispositivi sono configurati per connettersi senza chiedere all’utente, e questo
comportamento deve essere disattivato.

E buona norma evitare transazioni sensibili su reti pubbliche: niente home banking, invio di
documenti riservati, accesso a sistemi aziendali o inserimento di credenziali non protette.
Laddove possibile, privilegiare la rete mobile (4G/5G), piu sicura per definizione, oppure
attivare il tethering tramite il proprio smartphone per creare un hotspot personale.

Durante la navigazione, 1’utente deve sempre verificare la presenza del protocollo HTTPS
nei siti visitati. Un certificato SSL valido € una protezione importante, ma non infallibile: per
questo ¢ utile utilizzare estensioni del browser che forzano le connessioni sicure, come
HTTPS Everywhere (oggi deprecata ma concettualmente ancora valida).

Nei contesti professionali o per utilizzi frequenti, ¢ altamente consigliato configurare una
VPN personale o aziendale, che cifra tutto il traffico in uscita, rendendolo indecifrabile
anche per chi controlla la rete. Infine, disconnettere la rete Wi-Fi quando non necessaria,
mantenere disattivato il Bluetooth in ambienti pubblici e controllare le app autorizzate ad
accedere alla rete anche in background.

3.5.5 Strumenti di difesa: VPN, firewall, ecc.

La difesa efficace contro gli attacchi in ambiente Wi-Fi si basa su una combinazione di
strumenti tecnici e buone pratiche comportamentali. Tra i piu efficaci ¢’¢ la VPN (Virtual
Private Network), che crea un tunnel crittografato tra il dispositivo dell’utente e un server
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remoto. Questo rende invisibile il contenuto del traffico anche a un aggressore che abbia
pieno accesso alla rete locale. Una VPN ben configurata (basata su protocolli sicuri come
OpenVPN o WireGuard) ¢ uno strumento essenziale per chi si connette frequentemente a reti
pubbliche.

Accanto alla VPN, un firewall personale ben configurato puo bloccare connessioni in uscita
sospette, attivitd non autorizzate, tentativi di accesso da parte di altri dispositivi sulla stessa
rete. | sistemi operativi moderni includono firewall di base, ma ¢ possibile utilizzare anche
soluzioni avanzate di terze parti che offrono maggiore granularita e log dettagliati.

I software antivirus con motori di rilevamento comportamentale possono identificare attivita
anomale associate a tentativi di spoofing 0 MITM, anche se i file coinvolti non sono
ancora classificati come pericolosi. Inoltre, 1 browser moderni integrano strumenti di
protezione contro i siti pericolosi (Google Safe Browsing, Microsoft SmartScreen) che
possono bloccare pagine compromesse anche su connessioni aperte.

Strumenti di analisi della rete, come GlassWire, Little Snitch o Wireshark (per utenti
avanzati), consentono di monitorare le connessioni attive e rilevare comportamenti
inusuali, offrendo cosi una visione in tempo reale della sicurezza della sessione.

Infine, I’autenticazione a due fattori (2FA) rappresenta una misura fondamentale anche in
questo contesto: rende inutile il furto della password da parte di un attaccante, poiché
manca il secondo fattore di verifica (OTP, token, biometria). Tutti questi strumenti, pero,
sono efficaci solo se I’utente ¢ in grado di comprenderli, aggiornarli e integrarli
consapevolmente nel proprio comportamento digitale quotidiano.

= 4, Proteggere i propri dispositivi: PC, smartphone,
tablet

4.1 Configurazione iniziale sicura
4.1.1 Impostazioni di sicurezza da attivare subito

La sicurezza di un dispositivo comincia nel momento stesso in cui viene acceso per la prima
volta. La configurazione iniziale ¢ cruciale: molte vulnerabilita derivano da impostazioni
predefinite troppo permissive o da errori commessi nei primi minuti di utilizzo. E in questa
fase che si gettano le basi per un sistema resistente agli attacchi.

Tra le prime operazioni da eseguire vi ¢ la disattivazione delle connessioni automatiche
(come Wi-Fi aperti o Bluetooth sempre attivo), I’attivazione dei firewall integrati, e la
verifica delle impostazioni relative alla privacy. E importante impedire che app e servizi
possano raccogliere dati sensibili senza un consenso esplicito. Su Windows, ad esempio, va
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controllato il pannello “Privacy e sicurezza”; su Android e 10S, bisogna entrare nelle
impostazioni app per app e revocare permessi inutili.

Va inoltre configurata una modalita di accesso protetta: ¢ inutile impostare password e PIN
se il dispositivo permette I’accesso automatico o resta aperto a sessioni multiple non protette.
Molti utenti saltano questa fase per comodita, ma cosi facendo lasciano una porta aperta a
chiunque entri in possesso del dispositivo, anche solo temporaneamente.

Infine, ¢ essenziale abilitare le notifiche di sicurezza e le segnalazioni automatiche di
comportamenti sospetti. Queste funzionalita, oggi integrate nei principali sistemi operativi,
permettono di intercettare tentativi di accesso non autorizzato, download pericolosi, o
’utilizzo anomalo di risorse di sistema.

La configurazione iniziale non deve essere considerata un fastidio da superare in fretta, ma
un investimento strategico che puo prevenire gravi incidenti futuri.

4.1.2 Aggiornamento automatico del sistema operativo

11 sistema operativo ¢ il cuore funzionale del dispositivo: gestisce la memoria, le applicazioni,
le connessioni, le interfacce, 1 permessi. Ed ¢ anche una delle componenti pit vulnerabili,
perché continuamente esposto a nuove scoperte di bug, exploit e falle di sicurezza. Ecco
perché ¢ fondamentale che gli aggiornamenti del sistema operativo siano automatici,
completi e tempestivi.

Molti attacchi — da ransomware a escalation di privilegi — si basano su vulnerabilita per le
quali esiste gia una patch, ma che non ¢ ancora stata installata dall’utente. Il tempo che
intercorre tra la scoperta di una vulnerabilita e la sua correzione pubblica ¢ noto come
“window of exposure”, e puo essere sfruttato con estrema efficacia dai criminali informatici.
Ogni giorno di ritardo puo significare una possibilita in piu per ’attaccante.

Lattivazione dell’aggiornamento automatico non riguarda solo il sistema operativo in senso
stretto, ma anche le librerie critiche, i driver, il firmware, le app di sistema e le patch di
sicurezza rapide. Su Windows, ad esempio, ¢ possibile scegliere la modalita “Aggiornamenti
qualitativi” con priorita alta; su macOS, si consiglia di attivare “Aggiorna automaticamente
anche i file di sistema e le definizioni di sicurezza”.

Va ricordato che gli aggiornamenti possono richiedere spazio, tempo e, a volte, riavvii: per
questo ¢& utile pianificarli in fasce orarie poco critiche, evitando di posticiparli all’infinito. E
anche consigliabile evitare software non ufficiali che disattivano o bloccano gli
aggiornamenti di sistema, una pratica rischiosa che espone a minacce gravi.

L’aggiornamento non ¢ una misura reattiva: ¢ una forma di immunizzazione continua,
paragonabile a un sistema sanitario preventivo per I’ambiente digitale.
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4.1.3 Attivazione del blocco schermo

Un dispositivo sbloccato € un invito aperto. Anche nei contesti pit familiari o
apparentemente sicuri — casa, ufficio, biblioteca — lasciare il proprio smartphone, tablet o
PC incustodito e senza protezione equivale a consegnare I’intera identita digitale a
chiunque se ne impadronisca, anche per pochi secondi.

Il blocco schermo rappresenta una misura di sicurezza tanto semplice quanto efficace.
Consiste nell’impostare un meccanismo automatico che richiede I’inserimento di un PIN,
password o metodo biometrico ogni volta che il dispositivo entra in modalita di sospensione
o resta inattivo per un certo periodo.

La configurazione ideale prevede tempi di inattivita brevi (30 secondi — 2 minuti), blocco
immediato allo spegnimento dello schermo, e riattivazione vincolata a un sistema di
autenticazione sicuro. La combinazione di velocita e obbligatorieta riduce drasticamente la
possibilita di accesso non autorizzato, soprattutto in ambienti condivisi o pubblici.

E importante che questa misura sia attivata su tutti i dispositivi, anche quelli
apparentemente “minori” (tablet usati dai figli, PC secondari, telefoni di lavoro). Ogni
dispositivo lasciato aperto rappresenta un varco potenziale per I’accesso a dati, app, cloud,
foto, email, strumenti bancari.

Oltre alla protezione immediata, il blocco schermo consente anche di disattivare notifiche
visibili nella schermata bloccata, che possono rivelare informazioni sensibili a occhi
indiscreti. La discrezione non ¢ paranoia: ¢ una pratica professionale e personale di
responsabilita digitale.

4.1.4 Impostazione di PIN, password e biometria

L’accesso sicuro ai dispositivi € un pilastro della protezione personale. Le credenziali di
accesso rappresentano la chiave digitale dell’identita: da esse dipende I’intero ecosistema di
dati, comunicazioni e autorizzazioni. La loro debolezza o assenza equivale a lasciare la porta
aperta alla compromissione dell’intero sistema.

Il primo passo ¢ 1’adozione di PIN complessi o password forti. Le combinazioni banali
(1234, 0000, data di nascita) sono tra le prime testate in caso di attacco brute-force. Un buon
PIN deve essere di almeno 6 cifre, possibilmente casuali; una password deve avere almeno 12
caratteri, con lettere maiuscole e minuscole, numeri e simboli.

I moderni dispositivi permettono 1’integrazione di metodi biometrici — impronta digitale,
riconoscimento facciale, scansione dell’iride. Questi strumenti offrono un equilibrio tra
sicurezza ¢ comodita, ma non devono sostituire completamente la password, bensi
affiancarla. E fondamentale che in caso di errore biometrico il dispositivo richieda il codice di
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sblocco, e che la biometria sia conservata in ambienti sicuri (es. Secure Enclave, Trusted
Execution Environment).

In ambito aziendale, si raccomanda 1’uso di autenticazione multifattoriale (MFA) per
I’accesso ai dispositivi e ai servizi critici, associando almeno due fattori su tre: qualcosa che
si sa (password), qualcosa che si ha (token, OTP), qualcosa che si ¢ (biometria).

Le credenziali devono essere rinnovate periodicamente, non condivise, non salvate in
chiaro, e devono essere diverse per ogni dispositivo o account. E una regola basilare che
troppo spesso viene ignorata per pigrizia, con conseguenze devastanti in caso di furto o
smarrimento.

4.1.5 Eliminare bloatware e app non necessarie

I dispositivi moderni vengono spesso venduti con un insieme preinstallato di applicazioni
di terze parti — comunemente note come bloatware — che raramente sono necessarie e che,
in molti casi, rappresentano un rischio per la sicurezza e la privacy. Queste app occupano
spazio, consumano risorse, raccolgono dati e possono avere vulnerabilita non aggiornate.

Molte volte il bloatware si manifesta sotto forma di giochi, strumenti promozionali, browser
alternativi, app di “ottimizzazione” che non fanno altro che replicare funzionalita gia presenti
nel sistema. Alcune di queste applicazioni vengono installate con permessi eccessivi (accesso
a fotocamera, microfono, rubrica), senza che I’utente ne sia pienamente consapevole.

Eliminare il bloatware significa liberare risorse, aumentare la stabilita del sistema e
ridurre la superficie d’attacco. Un’app non utilizzata ¢ un potenziale varco: ogni software
presente nel sistema rappresenta una porta, € ogni porta va gestita. Meno app inutili, meno
aggiornamenti da gestire, meno vulnerabilita potenziali.

Per la rimozione ¢ necessario accedere all’elenco delle applicazioni installate, valutare
attentamente quali non sono essenziali, e procedere alla disinstallazione. In alcuni sistemi
(specialmente Android), alcune app sono protette e richiedono strumenti aggiuntivi per la
rimozione (debloating, ADB, root). In ambiente desktop, programmi come Revo Uninstaller
0 O&O AppBuster aiutano a identificare software nascosti o ridondanti.

Alla stessa stregua, ogni nuova app installata deve essere valutata per reputazione, origine,
numero di autorizzazioni richieste. Il principio guida ¢ chiaro: installare meno, installare
meglio. Ogni app che non usi ¢ una minaccia che non puoi controllare.

4.2 Antivirus e antimalware

4.2.1 Differenze tra antivirus e antimalware
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Sebbene spesso usati come sinonimi nel linguaggio comune, antivirus e antimalware non
indicano esattamente la stessa cosa. Entrambi rientrano nella categoria generale dei software
di sicurezza, ma differiscono per origine storica, ambito d’azione e specializzazione
tecnica.

Gli antivirus sono nati in risposta ai virus informatici classici: codici maligni che si
replicavano inserendosi in altri file eseguibili, tipici degli anni *80 e *90. Il loro scopo
primario era individuare, isolare e rimuovere questi virus prima che potessero causare danni a
file di sistema, documenti o componenti essenziali del sistema operativo. Inizialmente si
basavano su rilevamento a firma, confrontando il contenuto dei file con un database di virus
conosciuti.

Gli antimalware, invece, sono software progettati per contrastare I’intera gamma delle
minacce moderne, incluse ma non limitate ai virus: ransomware, trojan, spyware, adware,
keylogger, rootkit e fileless malware. Sono spesso dotati di motori comportamentali e
euristici, capaci di riconoscere schemi di comportamento sospetto anche in assenza di una
firma specifica. In altre parole, laddove I’antivirus cerca “cosa sei”, ’antimalware cerca
“cosa fai”.

Oggi, molti software di sicurezza offrono funzionalita integrate che combinano antivirus,
antimalware, firewall e sistemi di protezione in tempo reale. Ma la distinzione concettuale
resta importante: alcuni strumenti si specializzano in minacce classiche e performance
leggere (antivirus), altri si concentrano sulla difesa avanzata e proattiva contro exploit e
attacchi zero-day (antimalware).

Per un’efficace protezione, non € raro utilizzare entrambi: un antivirus leggero in
background per il monitoraggio continuo, € un antimalware specializzato per le scansioni
approfondite periodiche o in caso di sospetto.

4.2.2 Come funzionano gli strumenti di scansione

Gli strumenti di scansione antivirus e antimalware operano attraverso diverse tecniche
complementari, che permettono loro di identificare, isolare e rimuovere software malevoli
da un sistema. Il funzionamento si articola principalmente in quattro fasi: rilevamento,
analisi, azione ¢ notifica.

Il rilevamento puo avvenire tramite scansione a firma, che confronta i file del sistema con un
database di codici hash o impronte digitali di malware noti. Questo metodo ¢ rapido ed
efficace, ma non rileva le minacce sconosciute, come malware appena creati o varianti
mutanti (polimorfi).

Per affrontare queste minacce emergenti, i software moderni usano analisi euristica e
comportamentale. L’euristica cerca pattern sospetti nella struttura del codice (es. presenza di
funzioni critiche in un file apparentemente innocuo), mentre 1’analisi comportamentale
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osserva il modo in cui un programma si comporta durante ’esecuzione, anche in
ambienti virtuali (sandbox) separati dal sistema operativo. Se un’applicazione tenta di cifrare
file, inviare dati verso IP sconosciuti o disabilitare antivirus, il sistema di sicurezza puo
bloccarla, anche se non ne conosce la firma.

Alcuni strumenti avanzati includono anche machine learning, in grado di apprendere da
grandi insiemi di dati e identificare minacce basate su correlazioni statistiche. Inoltre, i
sistemi cloud-based permettono di confrontare rapidamente 1’attivita di un file con 1
comportamenti rilevati su milioni di altri dispositivi connessi, migliorando I’efficacia e la
rapidita della risposta.

Una volta individuata la minaccia, il software pu¢ quarantinare il file (spostarlo in un’area
sicura), eliminarlo, ripristinare i file modificati o bloccarne I’esecuzione in tempo reale.
La notifica all’utente, dettagliata e contestualizzata, chiude il ciclo e consente di prendere
decisioni piu informate su come procedere.

4.2.3 Software gratuiti vs a pagamento

Nel panorama della sicurezza informatica, esistono soluzioni sia gratuite che a pagamento, e
la differenza tra le due non riguarda solo il costo, ma la profondita, la granularita e
I’ampiezza della protezione offerta.

I software gratuiti offrono generalmente funzionalita di base: protezione in tempo reale
limitata, scansioni su richiesta, aggiornamenti periodici delle firme e un’interfaccia
semplificata. Sono adatti per utenti domestici con bisogni essenziali e comportamenti digitali
prudenti. Tra i piu noti: Windows Defender (incluso in Windows), Avast Free Antivirus, AVG
Free, Bitdefender Free. Alcuni di questi software gratuiti offrono un livello decente di
protezione di base, ma tendono a essere piu lenti negli aggiornamenti, meno reattivi a nuove
minacce, ¢ piu invasivi a livello pubblicitario.

I software a pagamento — come Bitdefender Total Security, Kaspersky Premium, Norton
360, ESET Smart Security o Malwarebytes Premium — offrono una suite completa:
protezione multilivello in tempo reale, firewall integrato, filtro web, controllo parentale,
VPN, cifratura file, password manager, protezione contro phishing, exploit e
ransomware. Sono inoltre supportati da assistenza tecnica dedicata, aggiornamenti piu
frequenti e tecnologie proattive piu avanzate.

La scelta dipende dalle esigenze: per un uso domestico essenziale, un antivirus gratuito puo
essere sufficiente. Ma per chi gestisce dati sensibili, lavora da remoto, utilizza il PC per
operazioni bancarie o ¢ inserito in reti aziendali, una soluzione a pagamento garantisce un
livello di sicurezza superiore, piu stabile e professionale.

74



4.2.4 Importanza dell’aggiornamento delle firme

Il concetto di “firma” in ambito antivirus e antimalware si riferisce a un’identificatore
univoco di una minaccia conosciuta. Puo essere una sequenza di byte, un hash crittografico,
un comportamento osservato, una struttura di codice ricorrente. Il database delle firme ¢
I’equivalente di un dizionario dei virus: piu € aggiornato, piu il software ¢ capace di
riconoscere e neutralizzare rapidamente nuovi attacchi.

Le minacce informatiche evolvono con una rapidita impressionante. Ogni giorno vengono
scoperti decine di migliaia di nuovi campioni di malware, e molti di questi sono varianti
appena modificate per eludere le difese esistenti. Senza aggiornamenti costanti, anche il
miglior antivirus diventa obsoleto nel giro di ore.

Per questo motivo, ¢ fondamentale che I’aggiornamento delle firme sia attivo, frequente e
automatico. I software piu avanzati si collegano a server cloud e scaricano aggiornamenti
ogni ora o persino ogni 15 minuti, minimizzando il tempo di esposizione a nuove minacce.
Alcuni offrono anche sistemi di rilevamento euristico potenziati dai dati raccolti da
milioni di altri dispositivi, creando una difesa collaborativa in tempo reale.

Disattivare o posticipare questi aggiornamenti — per ragioni di prestazioni, consumo dati o
distrazione — ¢ un errore critico. Anche pochi giorni senza aggiornamenti possono
trasformare un sistema sicuro in un bersaglio vulnerabile. La protezione efficace dipende non
solo dal motore di rilevamento, ma dalla freschezza del suo repertorio.

4.2.5 Scansione periodica e in tempo reale

Gli strumenti antivirus e antimalware offrono due modalita principali di rilevamento:
scansione in tempo reale (real-time protection) ¢ scansione periodica (on-demand).
Entrambe sono fondamentali e vanno usate in modo complementare, non alternativo.

La protezione in tempo reale monitora costantemente il comportamento del sistema,
intercettando ogni file aperto, ogni programma eseguito, ogni connessione avviata. E la prima
linea di difesa contro i malware che tentano di attivarsi sul dispositivo. Grazie all’analisi
comportamentale e al rilevamento cloud-based, i software moderni possono bloccare un file
pericoloso prima ancora che venga eseguito, impedendone la diffusione.

Tuttavia, la scansione in tempo reale non garantisce che il sistema sia completamente pulito.
Alcuni malware avanzati si nascondono in file compressi, in aree del disco non comunemente
usate, o si attivano solo in condizioni specifiche. Per questo motivo ¢ essenziale programmare
scansioni periodiche complete del sistema — giornaliere, settimanali o mensili, a seconda
dell’uso e del livello di rischio. Queste scansioni analizzano ogni settore del disco, rilevano
anomalie dormienti, verificano la presenza di rootkit ¢ minacce fileless.
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Le scansioni devono includere unita esterne collegate, cartelle condivise, ambienti virtuali e
— per utenti avanzati — anche il registro di sistema e la memoria attiva. E inoltre buona
norma eseguire una scansione completa dopo I’installazione di software da fonti non
ufficiali, I’uso di chiavette USB sconosciute, o in caso di comportamento anomalo del
sistema.

Affidarsi solo alla protezione in tempo reale ¢ rischioso; basarsi solo sulle scansioni
on-demand ¢ insufficiente. Solo I’integrazione delle due modalita garantisce una copertura
efficace, continua e dinamica contro I’intero spettro delle minacce moderne.

4.3.1 Scaricare solo da store ufficiali

Il punto di ingresso piu comune per malware, spyware e app malevole ¢ ’installazione di
applicazioni da fonti non controllate. Store ufficiali come Google Play Store, Apple App
Store e Microsoft Store rappresentano oggi 1’'unico canale raccomandato per scaricare
software, perché adottano rigide politiche di revisione, certificazione e controllo delle app
pubblicate.

Questi store verificano 1’identita degli sviluppatori, applicano filtri automatici per identificare
codice maligno, e — nel caso di Apple — sottopongono ogni aggiornamento a revisione
manuale. Le app pubblicate sono soggette a tracciabilita, devono rispettare specifiche linee
guida di sicurezza e, in caso di problemi, possono essere rimosse rapidamente.

Scaricare da store alternativi, siti web, link su forum, messaggi di chat o pubblicita pud
invece esporre il dispositivo a software compromesso o manipolato, spesso progettato per
rubare dati, aggirare i permessi o instaurare backdoor silenziose. Nei dispositivi Android, ad
esempio, I’abilitazione del download da “Origini sconosciute” (sideloading) ¢ una delle
pratiche piu rischiose in termini di esposizione.

L’abitudine di cercare “versioni gratuite” di app a pagamento o modificate per aggirare limiti
funzionali ¢ una trappola frequente che espone 1’utente a infezioni invisibili, difficili da
rilevare. Anche le app apparentemente utili (es. strumenti per il root, app di ottimizzazione,
lettori video alternativi) possono nascondere funzionalita nascoste, come keylogger, raccolta
di dati personali, mining di criptovalute o inserimento in botnet.

In sintesi, la regola ¢ semplice ma fondamentale: se I’app non ¢ sullo store ufficiale, ¢ un
rischio che spesso non vale la pena correre.

4.3.2 Controllare le autorizzazioni concesse

Ogni app installata sul dispositivo richiede una serie di autorizzazioni per funzionare. In
teoria, queste autorizzazioni dovrebbero essere proporzionate alla funzione svolta; in pratica,
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molte applicazioni chiedono permessi eccessivi, invadenti e talvolta del tutto
ingiustificati. E qui che I’utente deve esercitare un controllo consapevole.

Alcuni esempi sono emblematici: una torcia che richiede accesso ai contatti, un calendario
che vuole attivare il microfono, un’app meteo che pretende di leggere gli SMS. Questi
permessi possono essere usati per profilare I’utente, raccogliere dati sensibili, tracciarne
P’attivita o connettersi a servizi esterni non autorizzati.

I sistemi operativi moderni offrono strumenti per visualizzare e revocare 1 permessi concessi.
In Android, ogni app ha una sezione dedicata alle autorizzazioni, divise per categoria:
sensori, archiviazione, telefono, rete, calendario, posizione. In i0S, I’utente puo accedere al
menu "Privacy e Sicurezza" per monitorare app per app e servizio per servizio. Alcuni
sistemi permettono di concedere autorizzazioni solo temporanee, oppure solo durante 1’uso
attivo dell’app.

E importante revisionare regolarmente le autorizzazioni, soprattutto dopo aggiornamenti,
installazioni multiple o utilizzi sporadici. Anche app legittime, se non piu usate, non hanno
motivo di mantenere 1’accesso attivo a fotocamera, posizione o microfono.

Controllare le autorizzazioni non € un atto di sfiducia verso la tecnologia, ma una forma di
autodifesa consapevole e necessaria. Nessuna app ha il diritto di sapere tutto di noi —
nemmeno se la usiamo ogni giorno.

4.3.3 Riconoscere app malevole o cloni

Una delle tattiche piu subdole utilizzate dai cybercriminali ¢ la creazione di cloni di app
famose, visivamente identiche a quelle originali ma modificate per contenere codice
malevolo. Queste app contraffatte sfruttano la fretta, la distrazione o la disinformazione
degli utenti per insinuarsi nei dispositivi.

Anche sugli store ufficiali, pur con tutte le garanzie, occasionalmente possono comparire app
malevole, specialmente quando utilizzano nomi quasi identici, loghi copiati e descrizioni
persuasive. Alcune app clonate riescono persino ad accumulare migliaia di download prima
di essere individuate e rimosse. Le versioni modificate possono raccogliere dati, aprire
connessioni in background verso server sconosciuti, inviare notifiche di phishing o attivare
funzionalita invasive.

Per riconoscere le app clonate o malevole bisogna osservare diversi segnali d’allarme: uno
sviluppatore sconosciuto, un numero di download anormalmente basso rispetto alla
popolarita presunta dell’app, recensioni scritte in modo incoerente o estremamente generiche,
una descrizione vaga o grammaticalmente scorretta, richieste di permessi non coerenti con le
funzioni dichiarate.
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E utile anche verificare se I'app ¢ elencata sul sito ufficiale del servizio o dell'azienda,
controllare la presenza di un sito sviluppatore attendibile, e confrontare il peso del file con
quello dell'app originale. In caso di dubbio, meglio evitare.

Imparare a riconoscere una app sospetta ¢ una competenza essenziale nella sicurezza
digitale quotidiana. La prudenza salva piu dispositivi di qualsiasi antivirus.

4.3.4 Evitare app di terze parti non verificate

Le app di terze parti distribuite al di fuori degli store ufficiali — siano esse ottenute tramite
APK, file eseguibili, estensioni browser, repository alternativi o marketplace paralleli —
rappresentano una categoria ad altissimo rischio. Queste applicazioni non sono sottoposte ai
controlli di qualita, sicurezza e legalita previsti dalle piattaforme ufficiali, e possono
contenere codice malevolo difficile da rilevare.

Il pericolo non riguarda solo i malware evidenti. Alcune app di terze parti sembrano
funzionare perfettamente, ma in background eseguono operazioni dannose: tracciamento
dell’utente, caricamento di payload, furto di credenziali, monitoraggio del traffico di rete.
Alcune sono dotate di meccanismi di offuscamento che ne rendono quasi impossibile 1’analisi
statica o dinamica da parte degli antivirus.

L’installazione di app non verificate ¢ particolarmente diffusa in contesti dove si desidera
aggirare limitazioni: ottenere versioni “crackate”, funzionalita premium gratuite, rimuovere
pubblicita invasive. Ma ¢ proprio questa zona grigia che diventa il terreno fertile per chi
vuole infettare dispositivi senza bisogno di privilegiare exploit tecnici: il malware viene
installato con il consenso dell’utente stesso, sebbene inconsapevole.

Le aziende e le scuole, in particolare, dovrebbero bloccare via policy I’installazione di
software esterno non firmato e utilizzare strumenti MDM (Mobile Device Management)
per gestire in modo centralizzato le app installabili.

Nel contesto personale, la regola ¢ netta: se I’app non ¢ verificabile nella sua integrita, non
va installata. La sicurezza non si compra con il risparmio: si compromette.

4.3.5 Aggiornamenti delle app: perché sono fondamentali

Aggiornare le app non ¢ un fastidio da rimandare: ¢ un atto di manutenzione vitale, tanto
quanto aggiornare il sistema operativo o I’antivirus. Ogni giorno, ricercatori di sicurezza
scoprono nuove vulnerabilita nei software di uso quotidiano. Gli sviluppatori rilasciano patch
per correggerle, ma fino a quando ’utente non installa I’aggiornamento, la falla resta
aperta.
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Le app moderne sono costituite da migliaia di righe di codice, integrate con servizi cloud,
API esterne, librerie di terze parti. Ogni aggiornamento puo includere correzioni critiche,
miglioramenti ai permessi, rafforzamento delle policy di accesso, o rimozione di funzioni non
piu sicure. Alcuni aggiornamenti, se ignorati, possono lasciare esposto il dispositivo ad
attacchi noti e documentati, sfruttabili anche da attaccanti non esperti.

Le piattaforme piu evolute offrono aggiornamenti silenziosi, che si installano
automaticamente in background. Tuttavia, non tutte le app sono aggiornate cosi. Per questo
motivo € buona pratica verificare manualmente, almeno una volta a settimana, la presenza
di aggiornamenti, soprattutto per applicazioni che gestiscono dati sensibili (banca, posta
elettronica, messaggistica, archiviazione cloud).

Oltre alla sicurezza, gli aggiornamenti portano ottimizzazioni prestazionali, risoluzione di
bug, compatibilita con nuovi sistemi e dispositivi, e spesso migliorano 1’esperienza d’uso
generale. Trascurarli non solo espone a rischi, ma implica I’uso di software meno efficace,
meno stabile, e meno affidabile.

In un ambiente in cui la velocita delle minacce € superiore a quella della consapevolezza,
aggiornare ¢ il modo piu semplice e potente per stare al passo con I’evoluzione della
sicurezza.

4.4 Reti e connessioni sicure
4.4.1 Crittografia del dispositivo

La crittografia ¢ il processo di trasformazione dei dati leggibili in dati illeggibili, attraverso
un algoritmo e una chiave crittografica. Solo chi possiede la chiave puo decrittare il
contenuto e riportarlo alla forma originale. Applicata a un intero dispositivo, la crittografia
rappresenta una barriera estremamente efficace contro il furto, la perdita e 1’accesso non
autorizzato ai dati, soprattutto se il dispositivo cade nelle mani sbagliate.

I sistemi operativi moderni — come Windows (con BitLocker), macOS (con FileVault),
Android (da Android 10 in poi) e iOS (di default da anni) — offrono sistemi di crittografia
nativa. Una volta attivata, 1’intero contenuto del disco viene cifrato, e 1 dati restano
inutilizzabili finché non viene immessa la password o il metodo biometrico corretto. Anche
smontando fisicamente il disco, 1 dati restano inaccessibili senza la chiave di sblocco.

La crittografia a livello di dispositivo € particolarmente utile per proteggersi da furti fisici
(borse rubate, telefoni dimenticati, computer persi in viaggio), ma ha un impatto minimo sulle
prestazioni. Inoltre, protegge la privacy anche in caso di assistenza tecnica, accessi coatti o
perquisizioni non autorizzate.

E fondamentale che la crittografia sia attivata fin dall’inizio, e che venga combinata con un
metodo di autenticazione robusto. Senza una password forte o una chiave biometrica sicura,
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la crittografia perde gran parte della sua efficacia. La sicurezza perfetta non esiste, ma la
crittografia rende I’accesso non autorizzato estremamente costoso, lento e improbabile.

4.4.2 File e cartelle protetti da password

Anche quando I’intero dispositivo ¢ crittografato, puo essere utile aggiungere un ulteriore
livello di protezione a singoli file o cartelle, specialmente se contengono documenti
sensibili, come bilanci personali, referti medici, copie di documenti legali o backup di wallet
di criptovalute.

Proteggere file con una password consente di compartimentalizzare la sicurezza, rendendo
1 dati illeggibili anche nel caso in cui ’account principale venga compromesso. Questa
pratica ¢ fondamentale nei contesti condivisi (famiglie, postazioni comuni, uffici) o nei
dispositivi con piu utenti.

Sistemi come Windows 11 e macOS non offrono questa funzionalita in modo nativo per ogni
tipo di file, ma ¢ possibile usare strumenti esterni come VeraCrypt, 7-Zip (con cifratura
AES), AxCrypt, Cryptomator o software dedicati alla gestione di volumi criptati. In ambito
mobile, esistono app specifiche che permettono di proteggere con password foto, video,
appunti o intere directory.

E importante ricordare che la sicurezza della password ¢ proporzionale alla sua
complessita e unicita. Evitare parole comuni, date di nascita o codici gia usati altrove.
Inoltre, se si dimentica la password di un file cifrato, il contenuto diventa irrimediabilmente
inaccessibile: la protezione ¢ reale e totale.

4.4.3 Backup regolari dei dati personali

Proteggere 1 dati non significa solo impedirne 1’accesso non autorizzato, ma anche
assicurarsi di poterli recuperare in caso di perdita, danno o attacco. In questo contesto, i
backup regolari rappresentano una delle pratiche piu importanti, e piu trascurate, nella
sicurezza personale.

Un backup ¢ una copia esatta dei dati, archiviata in un luogo separato dal dispositivo
principale. In caso di guasto hardware, attacco ransomware, errore umano, smarrimento o
furto, il backup consente di ripristinare i contenuti senza subire perdite irreversibili.

Esistono tre principali strategie di backup:

e Locale, tramite hard disk esterni, chiavette USB o NAS (Network Attached Storage)
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e Cloud, tramite servizi come Google Drive, iCloud, OneDrive, Dropbox o soluzioni
specializzate come Backblaze

e Ibrida, che combina entrambi i metodi per garantire resilienza anche in caso di
disastri (incendi, allagamenti, sabotaggi)

I backup devono essere frequenti (giornalieri o settimanali), automatizzati, testati
periodicamente e — quando possibile — cifrati. E importante evitare il backup manuale
“una tantum”, perché spesso dimenticato o incompleto. I sistemi operativi moderni offrono
strumenti integrati per la gestione del backup (Time Machine su macOS, Cronologia File su
Windows), mentre su mobile € possibile attivare la sincronizzazione automatica con il cloud.

Un backup non testato ¢ un backup inutile. E buona norma, ogni tanto, verificare il
contenuto e ’integrita dei file copiati, simulando un ripristino parziale per garantire che il
sistema sia funzionante.

4.4.4 Eliminazione sicura dei dati

Cancellare un file non significa eliminarlo. Nella maggior parte dei casi, quando si “cancella”
un dato, il sistema operativo non lo rimuove realmente, ma marca lo spazio come
disponibile, lasciando intatti i contenuti finch€ non vengono sovrascritti. Questo significa che,
con software di recupero dati, € possibile riportare alla luce file cancellati anche mesi
prima.

L’eliminazione sicura ¢ quindi una pratica necessaria quando si vuole garantire
Pirreversibilita della cancellazione, ad esempio prima di vendere un dispositivo, restituirlo
in azienda, donarlo o smaltirlo. Esistono diversi metodi per farlo.

Su sistemi operativi moderni, ¢ possibile usare strumenti integrati (es. "sdelete" su
Windows, “diskutil secureErase” su macOS, formattazione sicura su Android), oppure
software dedicati come Eraser, BleachBit o CCleaner. Questi strumenti sovrascrivono lo
spazio liberato con dati casuali, anche piu volte (metodo DoD 5220.22-M, Gutmann, ecc.),
rendendo i file irrecuperabili.

Nei casi piu critici, la cancellazione deve essere accompagnata dalla distruzione fisica dei
supporti (dischi magnetici smagnetizzati, SSD perforati). Questa prassi ¢ obbligatoria in
molti settori regolati (sanita, finanza, difesa) e consigliata quando si gestiscono dati
estremamente sensibili.

La superficialita nella cancellazione dei dati puo portare alla fuoriuscita accidentale di
informazioni personali, con conseguenze legali e reputazionali anche gravi. Ogni file non
piu utile dovrebbe essere eliminato con la stessa cura con cui ¢ stato protetto.
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4.4.5 Uso di app vault e archivi criptati

I vault digitali, o archivi cifrati, rappresentano una soluzione avanzata per conservare in
modo sicuro informazioni estremamente sensibili all’interno di un contenitore chiuso,
protetto e isolato dal resto del sistema. Un vault ¢ un “caveau” digitale: un archivio che puo
essere aperto solo con una password principale, una chiave di cifratura o una combinazione
dei due.

Questi strumenti sono ideali per conservare documenti riservati, foto private, password,
dati medici, chiavi di backup per portafogli di criptovalute, e tutto cio che non deve
essere accessibile neppure in caso di compromissione parziale del dispositivo.

Esistono molte soluzioni affidabili: Bitwarden, 1Password, KeePassXC, Cryptomator e
NordLocker sono solo alcuni esempi. Alcuni vault funzionano in locale, altri in cloud (con
sincronizzazione crittografata end-to-end), altri ancora sono contenitori portabili che possono
essere montati come dischi virtuali e disattivati con un clic.

L’accesso al vault ¢ solitamente protetto da una master password molto forte, che non deve
essere salvata altrove o condivisa. Se persa, non esiste modo di recuperare il contenuto. Per
questo, alcuni strumenti offrono opzioni di recupero con autenticazione a piu fattori o backup
crittografati su hardware sicuro.

La differenza tra un vault e una semplice cartella con password ¢ la robustezza crittografica
e ’'impossibilita di decifrare i file se non autorizzati. Molti vault utilizzano algoritmi come
AES-256 con salting e key stretching, rendendo la forza bruta impraticabile anche con
supercomputer.

Utilizzare un vault non significa essere paranoici. Significa prendersi cura della propria
liberta digitale, mantenere il controllo sui propri dati, ed esercitare un diritto fondamentale:
quello alla riservatezza.

+~ 5. Sicurezza delle password e autenticazione a due
fattori

5.1 Creare password robuste

5.1.1 Lunghezza e complessita

Una password sicura nasce prima di tutto dalla lunghezza. Piu ¢ lunga, pitt combinazioni
possibili esistono per tentare di indovinarla, e di conseguenza piu difficile sara per un
attaccante, anche con strumenti automatizzati, forzarla. Una password di 4 o 6 caratteri
puo essere forzata in pochi secondi; una password di 12 o piu caratteri, con variabilita
strutturale, richiede anni di calcolo anche con hardware potente.
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Ma la lunghezza da sola non basta: occorre complessita. Una password complessa alterna
lettere maiuscole e minuscole, numeri e simboli. E imprevedibile nella struttura, non segue
pattern logici, non utilizza parole presenti nel dizionario o sequenze ripetitive.

La differenza tra “password123” e “s8A!rQx#29Lz” non ¢ solo estetica: ¢ matematicamente
significativa. La seconda richiede un numero di tentativi impossibile da sostenere in tempi
ragionevoli con la forza bruta.

Le password devono essere trattate come chiavi di accesso personali, non decorative. Ogni
debolezza in questo ambito espone a rischi concreti: accessi non autorizzati, furto di identita,
compromissione dei dati.

5.1.2 Uso di lettere, numeri e simboli

L’uso di caratteri variati ¢ una strategia tecnica per aumentare esponenzialmente
I’entropia della password, ovvero la sua imprevedibilita. Ogni tipo di carattere aggiunto —
lettere maiuscole, minuscole, numeri, simboli speciali — contribuisce a rendere la
combinazione meno vulnerabile agli attacchi automatici.

Un set di caratteri standard ASCII include 26 lettere minuscole, 26 maiuscole, 10 cifre e oltre
30 simboli riconosciuti. Aumentando la varieta nella composizione, si passa da migliaia a
miliardi di possibili combinazioni, rendendo inefficaci gli attacchi basati su dizionari o
brute-force.

Una buona password dovrebbe contenere almeno tre categorie su quattro, idealmente tutte.
Ad esempio: Xz7#1R8"tA!q. Aggiungere simboli all’interno della password (e non solo
alla fine) la rende ancora piu sicura. Sostituire lettere con simboli simili visivamente — come
@ al posto di a, o 3 al posto di e — ¢ utile solo se inserito in uno schema non facilmente
prevedibile.

La sicurezza non nasce dalla complessita visiva, ma dalla difficolta per un computer di
generare casualmente o ricostruire quella sequenza. Piu eterogenea ¢ la struttura, piu alta
¢ la protezione.

5.1.3 Evitare dati personali e parole comuni

Uno degli errori piu frequenti e pericolosi ¢ I’utilizzo, nelle password, di elementi facilmente
riconducibili all’utente stesso: nomi propri, date di nascita, numeri di telefono, citta,
squadre preferite, animali domestici. Questi dati possono essere facilmente raccolti tramite
social network, domande di sicurezza, fughe di dati o persino per conoscenza diretta.

83



Le password costruite su base personale sono un invito aperto agli attacchi di tipo mirato
(spear phishing) o dizionario contestuale. Anche parole comuni come “password”,
“qwerty”, “admin”, “123456” o “ciaociao” sono tra le prime testate in qualsiasi attacco
automatico. I database trapelati da vecchie violazioni (come quelli di LinkedIn, Yahoo,
Adobe) vengono usati per generare liste prioritarie di password ricorrenti, note come

“rainbow tables”.

Evitare questi elementi significa rompere la prevedibilita, spingere 1’aggressore fuori da una
zona di comfort fatta di pattern gia noti. L’unica strategia valida ¢ 1’adozione di password
casuali, impersonali e indipendenti da ogni dato reale dell’utente. [dealmente, ciascuna
password dovrebbe essere un’entita astratta, non derivabile da alcuna logica personale.

5.1.4 Strategie per memorizzarle

Una delle principali obiezioni alla creazione di password sicure ¢: “Come faccio a
ricordarmele? . In effetti, password lunghe e complesse sono piu difficili da memorizzare,
ma esistono diverse strategie affidabili per renderle gestibili senza sacrificare la sicurezza.

Una delle piu efficaci ¢ la tecnica della frase casuale (passphrase): una sequenza di parole
inusuali, ma memorizzabili, combinate con simboli e numeri. Ad esempio:
VolpeGira_Sole88!Zuppa. Le parole non devono essere legate logicamente; la loro
combinazione arbitraria aumenta 1’entropia e riduce la memorizzazione mnemonica faticosa.

Un’altra strategia consiste nell’utilizzare un password manager, cio¢ un software
crittografato che memorizza tutte le credenziali in un archivio protetto da una sola master
password. Soluzioni come Bitwarden, 1Password, KeePassXC o NordPass permettono di
generare, conservare e sincronizzare le password su piu dispositivi. In questo modo ’utente
ha bisogno di ricordarne solo una, veramente robusta.

E altamente sconsigliato scrivere le password su fogli di carta o salvarle in file non cifrati sul
dispositivo. Se proprio necessario, ¢ preferibile stampare un archivio e custodirlo in una
cassaforte, o utilizzare sistemi a due fattori per mitigare i rischi in caso di compromissione.

5.1.5 Cambiare password periodicamente

Cambiare le password regolarmente ¢ una pratica consigliata, ma spesso sottovalutata, che
puo ridurre significativamente i rischi in caso di violazione invisibile. Anche le password piu
robuste, se utilizzate per anni, diventano una debolezza potenziale, specie in contesti ad alto
rischio o in servizi soggetti a violazioni frequenti.

La frequenza ideale del cambio dipende dall’importanza del servizio. Per gli account sensibili
— email principale, home banking, piattaforme di lavoro, cloud storage — ¢ raccomandabile
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un aggiornamento ogni 3-6 mesi. Per gli altri, almeno una volta all’anno o in caso di
sospetto incidente di sicurezza.

Il cambio va sempre accompagnato da una nuova password originale, non simile alla
precedente. Sostituire solo una cifra o un simbolo non ¢ sufficiente. Inoltre, dopo ogni
cambio, & opportuno verificare che I’account non sia collegato a dispositivi compromessi o
sessioni ancora aperte.

Infine, ¢ utile attivare notifiche di accesso e modifiche dove disponibili, cosi da sapere se
qualcuno ha cercato di accedere con credenziali precedenti. Cambiare la password non € un
fastidio burocratico: ¢ una pratica igienica di sicurezza, che contribuisce alla salute digitale
tanto quanto aggiornare i software o crittografare i dati.

5.3 Autenticazione a due fattori (2FA)
5.3.1 Cos’¢ la 2FA e perché ¢ efficace

L'autenticazione a due fattori — o 2FA, acronimo di Two-Factor Authentication — ¢ una
misura di sicurezza che aggiunge un secondo livello di verifica all’accesso di un account,
oltre alla tradizionale password. L’idea di fondo ¢ semplice: per autenticarsi, [’utente deve
dimostrare due elementi distinti tra i seguenti:

1. Qualcosa che conosce (es. password)
2. Qualcosa che possiede (es. telefono, token fisico)

3. Qualcosa che e (es. impronta digitale, riconoscimento facciale)

Una password, per quanto robusta, puo essere rubata tramite phishing, intercettata su reti
compromesse, ottenuta da un data breach o forzata da algoritmi automatizzati. Con la 2FA,
invece, anche se un malintenzionato entra in possesso della password, non potra accedere
senza il secondo fattore, che solo I’utente legittimo dovrebbe possedere.

La 2FA ¢ straordinariamente efficace perché interrompe la catena di attacco: senza il
secondo fattore, I’accesso ¢ bloccato. I dati confermano questa efficacia: secondo Microsoft,
I’uso della 2FA previene oltre il 99% degli attacchi automatizzati contro account online.
Non ¢ infallibile, ma eleva notevolmente la soglia di difficolta per ’aggressore ¢ riduce
drasticamente 1 rischi di compromissione.
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5.3.2 Tipi di secondo fattore (app, SMS, token)

Esistono diversi tipi di secondo fattore utilizzabili nella 2FA, ciascuno con vantaggi, limiti e
contesti di applicazione specifici. I pit comuni sono:

e Codici via SMS: dopo I’inserimento della password, I’utente riceve un codice
temporaneo tramite SMS. E il metodo piu diffuso per semplicita, ma anche il meno
sicuro, in quanto vulnerabile ad attacchi di SIM swapping, intercettazioni di rete o
malware. Va considerato una forma base, da evitare quando possibile su servizi critici.

e App di autenticazione (TOTP): applicazioni come Google Authenticator, Authy,
Microsoft Authenticator o FreeOTP generano codici numerici temporanei validi per
30-60 secondi. Questi codici sono sincronizzati tramite una chiave segreta
condivisa tra app e server, ma non viaggiano in rete, il che li rende molto piu sicuri
rispetto agli SMS.

e Notifiche push: alcune app, come Duo o Microsoft Authenticator, inviano una
notifica di approvazione direttamente sullo smartphone. L’utente puo accettare o
rifiutare ’accesso con un tocco. E una soluzione comoda e sicura, ma richiede una
connessione dati attiva sul dispositivo.

e Token hardware (U2F/FIDQO2): dispositivi fisici come YubiKey o Feitian si
collegano via USB, NFC o Bluetooth e generano chiavi crittografiche univoche per
ogni login. Sono i piu sicuri in assoluto perché resistono a phishing, malware e
intercettazioni, ma richiedono I’acquisto e la gestione fisica di un dispositivo.

Ogni metodo ha il suo posto: per account personali, un’app TOTP ¢ spesso sufficiente. Per
ambienti aziendali o ruoli critici, solo token hardware o push notificati possono garantire
la sicurezza necessaria.

5.3.3 App consigliate: Google Authenticator, Authy, ecc.

Le app TOTP sono oggi lo standard de facto per la 2FA su larga scala. Tra le piu affidabili e
diffuse troviamo:

o Google Authenticator: gratuita, minimale, efficace. Funziona oftline e supporta
account multipli. Tuttavia, non consente il backup dei codici (a meno di esportarli
manualmente) e puo creare difficolta se si cambia dispositivo senza preparazione.

e Authy: considerata da molti la migliore alternativa a Google Authenticator. Offre

backup cifrato nel cloud, sincronizzazione multi-dispositivo, protezione con PIN e
supporto cross-platform. Ideale per chi gestisce molti account o utilizza piu
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dispositivi.

e Microsoft Authenticator: molto usata in ambito professionale, integra la funzione
push, supporta il login passwordless per 1 servizi Microsoft e include la gestione delle
credenziali aziendali.

e 1Password e Bitwarden (con autenticatore integrato): alcuni password manager
moderni permettono di integrare la 2FA nella stessa app, generando
automaticamente i codici TOTP. E una soluzione pratica ma centralizza troppi
elementi in un solo strumento, il che puo essere rischioso se non ben protetto.

e FreeOTP e Aegis (Android): alternative open source, focalizzate sulla privacy e
senza tracciamento. Supportano backup cifrati e sono adatte a utenti tecnici o orientati
all’open source.

La scelta dell’app deve tenere conto di facilita d’uso, portabilita, funzionalita di backup e
affidabilita. L’errore piu comune ¢ non avere un piano B: perdere lo smartphone con I’unico
generatore 2FA puo significare perdere ’accesso a decine di servizi. E fondamentale,
quindi, salvare sempre i codici di recupero forniti al momento della configurazione.

5.3.4 Come attivarla sui principali servizi (email, social, banche)

Attivare la 2FA ¢ oggi possibile — e fortemente consigliato — su quasi tutti i servizi digitali
principali. Ecco come fare nei contesti piu diffusi:

e Email (Gmail, Outlook, ProtonMail): su Gmail, accedere alle impostazioni
dell’account Google > Sicurezza > Verifica in due passaggi. E possibile attivare codici
via SMS, app di autenticazione o chiavi di sicurezza. Outlook segue un processo
simile via portale Microsoft. ProtonMail offre TOTP come opzione avanzata.

e Social network (Facebook, Instagram, X/Twitter, LinkedIn): quasi tutti
permettono la 2FA da Impostazioni > Sicurezza > Autenticazione a due fattori. Si puo
scegliere tra SMS, app o chiavi fisiche. Facebook consente anche 1’uso di notifiche
interne all’app mobile.

e Banche e app finanziarie: molte banche integrano gia la 2FA tramite notifiche push
o codice SMS, obbligatori per confermare operazioni. Alcune adottano app
proprietarie (es. SecurPIN, MyKey, Authy per Coinbase). In ogni caso, ¢ importante
verificare se I’applicazione consente I’aggiunta di un secondo fattore personalizzato.

e Cloud e storage (Dropbox, Google Drive, iCloud): tutte supportano TOTP e spesso
anche notifiche push. Attivare la 2FA in questi servizi ¢ cruciale perché contengono
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backup e documenti sensibili.

Il processo di attivazione varia, ma segue uno schema comune: entrare nella sezione di
sicurezza dell’account, attivare la verifica in due passaggi, scegliere il metodo (app, SMS,
token), scansionare il codice QR, e confermare con un codice generato. E fondamentale
salvare i codici di backup per recuperare I’account in caso di problemi.

5.3.5 2FA vs autenticazione biometrica

La biometria (impronte digitali, riconoscimento facciale, scansione dell’iride) viene spesso
percepita come un’alternativa alla 2FA, ma in realta non sono soluzioni equivalenti, bensi
complementari.

La 2FA ¢ un modello concettuale di autenticazione basata su due elementi distinti, mentre
la biometria ¢ un metodo di autenticazione che rientra nella categoria “qualcosa che sei”.
Usata da sola, la biometria non costituisce una vera 2FA, ma puo sostituire la password nei
casi di login “passwordless”.

La biometria ha indubbi vantaggi: ¢ comoda, veloce, difficile da dimenticare. Ma non ¢
invulnerabile. Le impronte possono essere copiate, 1 volti ricostruiti (deepfake), gli scanner
ingannati. E soprattutto, i dati biometrici, una volta rubati, non possono essere “cambiati”
come una password. Questo li rende particolarmente delicati: vanno protetti con ambienti di
elaborazione sicuri (Secure Enclave, TEE), senza inviarli mai su server remoti.

La combinazione ottimale ¢ biometria + secondo fattore: ad esempio, riconoscimento
facciale per sbloccare il dispositivo e app TOTP per accedere a un servizio. Oppure,
biometria per accedere a un password manager che genera codici 2FA.

In sintesi, la biometria non sostituisce la 2FA, ma puo rafforzarne I’efficacia o sostituire la
password all’interno di un sistema multifattoriale ben progettato. La sicurezza moderna
si basa sulla stratificazione: piu ostacoli indipendenti, maggiore ¢ la resilienza.

5.4 Biometria e sicurezza avanzata
5.4.1 Impronta digitale, riconoscimento facciale, iride

I metodi biometrici sono strumenti di autenticazione che si basano su caratteristiche uniche,
permanenti e non replicabili dell’individuo. Le piu diffuse sono I’impronta digitale, il
riconoscimento facciale e la scansione dell’iride. A differenza delle password, che possono
essere dimenticate, indovinate o rubate, i dati biometrici sono parte integrante del corpo —
e per questo considerati estremamente affidabili per la verifica dell’identita.
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L’impronta digitale ¢ oggi il metodo pit comune: rapida da acquisire, facile da
implementare, poco invasiva. E utilizzata su smartphone, computer portatili, sistemi di
accesso fisico e digitali, banche e sistemi di pagamento. La tecnologia si basa sul confronto
tra la mappa delle creste del dito e un modello cifrato memorizzato nel dispositivo.

Il riconoscimento facciale utilizza una combinazione di geometria facciale, profondita,
texture e movimento per identificare un volto. Alcuni sistemi (come Face ID di Apple) usano
sensori 3D a infrarossi per una precisione maggiore, mentre altri si basano su immagini
bidimensionali, piu facilmente falsificabili.

La scansione dell’iride, meno diffusa ma piu precisa, analizza la trama unica dell’iride
dell’occhio umano, che resta stabile per tutta la vita. E molto difficile da imitare, ma richiede
sensori specializzati e condizioni di illuminazione controllate.

Tutti questi metodi possono essere usati per sbloccare dispositivi, accedere ad account,
autorizzare pagamenti, o sostituire parzialmente le password nei login quotidiani. Tuttavia,
non sono infallibili, e il loro impiego deve essere contestualizzato e rafforzato da ulteriori
misure nei casi critici.

5.4.2 Vantaggi e limiti dei metodi biometrici

I vantaggi dei sistemi biometrici sono evidenti. Offrono rapidita, comodita e continuita
nell’autenticazione, eliminano la necessita di ricordare o digitare password complesse, e
riducono significativamente il rischio di accessi non autorizzati dovuti a furti di credenziali.
Inoltre, essendo unici per ogni individuo, rendono molto piu difficile I’impersonificazione.

Tuttavia, esistono anche limiti significativi, spesso ignorati dagli utenti. Il primo ¢
Pirreversibilita: una password puo essere cambiata, ma un volto o un’impronta digitale no.
Se un dato biometrico viene rubato (ad esempio, da un database compromesso), non puo
essere sostituito. I1 danno ¢ permanente.

Un altro limite ¢ la fallibilita tecnica. Le impronte digitali possono essere non rilevate se il
dito ¢ bagnato, sporco o graffiato. Il riconoscimento facciale puo fallire con luce scarsa,
occhiali, mascherine o semplici cambi d’aspetto. Alcuni sistemi meno evoluti sono
vulnerabili a foto stampate o video deepfake, se non dotati di sistemi anti-spoofing avanzati.

Esiste anche il problema dell’accesso coercitivo: mentre una password si puo rifiutare di
digitare, un’impronta puo essere prelevata con la forza. Per questo alcuni sistemi, come
iPhone, disabilitano temporaneamente la biometria dopo tentativi falliti, richiedendo un
codice.

Infine, i sistemi biometrici dipendono da hardware specializzato, che puo guastarsi o
deteriorarsi nel tempo. Non sono quindi una sostituzione totale delle password, ma un
componente aggiuntivo da integrare in una strategia multi-livello di sicurezza.
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5.4.3 Privacy e dati biometrici

I dati biometrici sono informazioni personali estremamente sensibili, perché collegati non
solo all’identita digitale, ma anche all’identita fisica, permanente e inalienabile della persona.
La loro raccolta, conservazione e utilizzo implicano problemi profondi di privacy e
sovranita dell’individuo, soprattutto quando gestiti da enti esterni.

A differenza delle credenziali tradizionali, 1 dati biometrici non possono essere considerati
“segreti”, perch¢ visibili a tutti: un volto si puo fotografare, un’impronta puo essere sollevata
da una superficie. Cio che ne garantisce la sicurezza non ¢ la segretezza, ma I’ambiente in
cui sono trattati. Se questi dati vengono archiviati in cloud, su server aziendali o in database
centralizzati, una fuga di informazioni puo avere conseguenze catastrofiche.

Per questo motivo, i sistemi biometrici piu sicuri — come Apple Face ID o Windows Hello
— elaborano e conservano i dati localmente, all’interno di un’area sicura del dispositivo

(es. Secure Enclave o TPM). I dati non vengono mai esportati o trasmessi via rete. E questa
architettura “on-device” a offrire le migliori garanzie di privacy e sicurezza.

A livello normativo, il GDPR considera i1 dati biometrici “categorie particolari di dati”,
soggette a protezione rafforzata. Le organizzazioni che li raccolgono devono motivarne 1’uso,
ottenere consenso esplicito e dimostrare di adottare misure tecniche adeguate.

L’uso indiscriminato di dati biometrici — ad esempio per il riconoscimento facciale in spazi
pubblici — solleva problemi etici e politici. Per questo motivo, la biometria va trattata non
come una scorciatoia tecnologica, ma come un diritto da esercitare con consapevolezza e
controllo.

5.4.4 Dispositivi che supportano la biometria

Negli ultimi anni, il supporto alla biometria si ¢ diffuso capillarmente. Oggi € presente su una
vasta gamma di dispositivi, dai telefoni agli smartwatch, dai notebook ai terminali bancari,
fino ai sistemi di accesso fisico per uffici e ambienti sensibili.

e Smartphone e tablet: la maggior parte dei modelli Android e i10S moderni
supportano impronte digitali (Touch ID, sensori posteriori o laterali) e/o
riconoscimento facciale (Face ID, Face Unlock). Alcuni telefoni di fascia alta
integrano lettori di impronta nel display, sensori 3D per il volto e funzioni per il
pagamento sicuro (es. Apple Pay, Google Pay).

e Laptop e PC: molti modelli di notebook — in particolare quelli business — sono
dotati di sensori di impronte digitali compatibili con Windows Hello. Alcuni
includono anche telecamere IR per il riconoscimento facciale. Le workstation
avanzate integrano moduli TPM (Trusted Platform Module) per la gestione sicura
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delle credenziali biometriche.

Accessi fisici: serrature intelligenti, terminali aziendali, badge biometrici e sistemi di
controllo per ambienti ad alta sicurezza (server room, laboratori, data center) adottano
scanner palmari, lettori d’iride o combinazioni multiple. In ambito militare o
sanitario, la biometria ¢ gia standard operativo.

Dispositivi indossabili e IoT: alcuni smartwatch, auricolari e dispositivi sanitari
integrano funzioni biometriche per la salute (frequenza cardiaca, ossigenazione,
riconoscimento dell’utente), aprendo nuovi scenari per ’autenticazione
ambientale.

Nel valutare un dispositivo, ¢ importante verificare dove e come vengono trattati i dati
biometrici, quali algoritmi di sicurezza sono in uso, € se esiste una modalita di backup in
caso di guasto.

5.4.5 Quando abbinare biometria e password

La biometria, da sola, non basta. Per quanto potente, deve essere combinata con altri fattori
nei contesti in cui la sicurezza ¢ critica: accesso a dati sensibili, conti bancari, piattaforme
professionali, gestione remota, controllo amministrativo di sistema. L’abbinamento di
password e biometria costituisce una forma di autenticazione a piu fattori (MFA) che
unisce comodita e robustezza.

I casi d’uso ideali per questa combinazione includono:

Autenticazione iniziale al dispositivo: impronta o volto per sbloccare lo schermo,
seguita da inserimento della password per operazioni delicate (modifiche di sistema,
reset, login amministrativo).

Accesso ad app bancarie o gestionali: login automatico con biometria, ma conferma
di transazioni tramite PIN o OTP generato.

Password manager: ’app si sblocca con impronta digitale, ma richiede la master
password per operazioni critiche (esportazione dati, modifica backup).

Login cloud o crittografia file: uso di password lunga e forte, con accesso facilitato
tramite riconoscimento biometrico locale.

In ogni caso, la biometria non deve mai essere I’unico metodo di accesso, né¢ deve
sostituire il secondo fattore. E una comodita, non un assoluto. In ambienti ad alto rischio, &
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(sanita, finanza, amministrazioni pubbliche), la biometria deve essere accompagnata da
protocolli di audit, log e recovery ben definiti.

La sicurezza avanzata non si affida a un solo meccanismo, ma costruisce una rete di
controlli intelligenti, complementari e modulabili. La biometria, in questo schema, ¢ uno
strumento potente — ma da usare con discernimento e misura.

&) 6. Navigazione sicura su Internet

6.1 Riconoscere siti web sicuri
6.1.1 Differenza tra HTTP e HTTPS

Comprendere la differenza tra HTTP ¢ HTTPS non ¢ solo una questione tecnica, ma
rappresenta una condizione essenziale per una navigazione sicura. HTTP (HyperText
Transfer Protocol) ¢ un protocollo datato e privo di cifratura, in cui tutte le informazioni
scambiate tra il browser dell’utente e il server web vengono trasmesse in chiaro. Questo
significa che, su una rete pubblica o compromessa, qualsiasi attore intermedio (un hacker, un
provider malintenzionato o persino uno sniffer di rete passivo) puo intercettare dati sensibili
come nomi utente, password, numeri di carta di credito o contenuti digitati nei moduli.

HTTPS (HyperText Transfer Protocol Secure) invece aggiunge un layer di sicurezza
crittografica grazie al protocollo TLS (Transport Layer Security). Ogni dato inviato ¢ cifrato,
ovvero trasformato in un formato illeggibile per chiunque non possieda la chiave privata
corrispondente. Questo impedisce intercettazioni, modifiche al contenuto e, soprattutto,
associa I’identita digitale del sito a un certificato verificato.

Oggi, I'utilizzo di HTTPS non ¢ piu opzionale. E diventato lo standard minimo per qualsiasi
sito affidabile. I browser moderni, come Chrome, Firefox e Edge, segnalano chiaramente i
siti non protetti da HTTPS con un avviso visivo (un lucchetto barrato o 1’etichetta “non
sicuro”), e Google penalizza 1 siti HTTP nei risultati di ricerca. La transizione verso HTTPS ¢
una misura di autodifesa digitale: navigare su un sito HTTP nel 2025 equivale ad entrare in
una banca lasciando il PIN sullo sportello.

6.1.2 Controllare il certificato SSL

L'uso di HTTPS non garantisce da solo l'affidabilita di un sito. HTTPS puo essere
implementato anche da un sito truffaldino. Per questo, ¢ essenziale saper verificare e
interpretare un certificato SSL/TLS. Ogni certificato ¢ un documento digitale emesso da
un'autorita di certificazione (CA — Certification Authority) che attesta che il sito web
appartiene a chi afferma di essere.
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Cliccando sull’icona del lucchetto nella barra degli indirizzi, € possibile accedere ai dettagli
del certificato: il nome del dominio a cui ¢ associato, la CA che lo ha rilasciato, la data di
scadenza, e — nei casi di certificati EV (Extended Validation) — anche il nome
dell’organizzazione verificata. Questo permette di distinguere, ad esempio, tra
www.ufficioentrate.gov.it e un sito simile ma fraudolento come ufficioentrate.gov-login.it
che, pur usando HTTPS, ha un certificato diverso.

Un certificato affidabile deve:

e essere emesso da una CA riconosciuta (es. DigiCert, GlobalSign, Let’s Encrypt),

essere attivo (non scaduto),

corrispondere esattamente al dominio visitato,

e non presentare errori critici o avvisi di revoca.

In ambienti aziendali e professionali, ¢ buona pratica usare certificate pinning e verificare i
certificati in modo programmatico, per impedire attacchi MITM anche su reti apparentemente
protette.

6.1.3 Evitare siti con errori di sicurezza

I browser moderni — grazie a meccanismi di sicurezza integrati — avvertono I’utente ogni
volta che un certificato SSL risulta corrotto, scaduto, auto-firmato o male configurato.
Messaggi come “La connessione non ¢ privata”, “Errore di certificato” o “Impossibile
verificare 1’identita del sito” sono segnali da non sottovalutare.

Gli errori di sicurezza possono derivare da:

e certificati SSL scaduti o non rinnovati;
e certificati emessi per un dominio diverso;
e manomissione della connessione da parte di un attaccante (es. su Wi-Fi pubbliche);

e attacchi MITM su reti compromesse o controllate.

Proseguire la navigazione nonostante 1’avviso significa accettare consapevolmente il
rischio che i dati inseriti vengano intercettati o manipolati. Questo comportamento ¢
particolarmente pericoloso quando si accede a siti che richiedono credenziali di accesso, dati
finanziari o documenti.

93


http://www.ufficioentrate.gov.it
http://www.ufficioentrate.gov.it

Gli utenti esperti possono esaminare i dettagli del certificato e valutare la natura dell’errore.
In caso contrario, la scelta piu sicura ¢ sempre chiudere la pagina e cercare una fonte
alternativa o contattare direttamente il servizio tramite canali ufficiali.

6.1.4 Non cliccare su link abbreviati sconosciuti

I link abbreviati (come bit.ly, tinyurl.com, t.co, ow.ly, ecc.) sono utilizzati per rendere piu
brevi e leggibili gli URL lunghi. Ma proprio perché mascherano I’indirizzo originale, sono
ideali per veicolare link pericolosi, soprattutto in contesti come social media, SMS, email o
commenti su forum.

Gli attaccanti usano frequentemente 1 link abbreviati per:
e indirizzare a pagine di phishing;
e forzare il download di malware;

e trarre in inganno gli utenti con URL visivamente accattivanti ma potenzialmente
infetti.

In scenari aziendali, I’apertura incauta di un link abbreviato pud compromettere un intero
sistema aziendale, soprattutto se il dispositivo non ¢ protetto da antivirus o se la rete interna
non ¢ segmentata.

Per difendersi:

e usa servizi che espandono gli URL (es. unshorten.it, getlinkinfo.com);
e installa estensioni browser che mostrano I’"URL completo prima dell’apertura;

e cvita sempre di cliccare link abbreviati da fonti non verificate o da profili social
sconosciuti.

In un contesto digitale dove un semplice clic puo innescare un attacco, la trasparenza
dell’URL é un criterio di fiducia imprescindibile.

6.1.5 Verificare I’autenticita dell’indirizzo web

La verifica dell’autenticita di un sito web richiede attenzione e una certa familiarita con la
struttura degli URL. Gli attacchi di typosquatting — ossia la registrazione di domini simili a
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quelli autentici — si basano su piccoli errori o ambiguita visive che ’utente compie
inavvertitamente. Ad esempio:

e google.com — g00gle.com
® amazon.com — arnazon.com

® poste.it — postel.it

Oltre ai typo, una tecnica molto diffusa ¢ I’uso di sottodomini fuorvianti. Ad esempio,
paypal.com.attacco.ru sembra contenere “paypal.com”, ma in realta appartiene al dominio
“attacco.ru”.

Per riconoscere un sito autentico bisogna:

e leggere I’indirizzo da destra verso sinistra, concentrandosi sul dominio principale;

e cvitare link ricevuti tramite email o SMS per accedere a servizi bancari, di pagamento
o istituzionali;

e usare i preferiti per i siti piu sensibili (es. banca, SPID, INPS);

e confrontare I’'URL con fonti ufficiali, quando si tratta di offerte, comunicazioni
sospette o richieste urgenti.

In ambito aziendale, un accesso errato a un sito clonato puo esporre le credenziali aziendali,
i dati dei clienti, o I’intera rete a compromissioni. Per questo motivo, molte aziende
adottano DNS protetti, gateway di sicurezza e whitelist di domini autorizzati.

Verificare 1’autenticita di un sito web non ¢ solo una questione tecnica: € un atto di
autodifesa digitale quotidiana, alla portata di tutti ma ancora troppo spesso trascurato.

6.2 Impostazioni del browser per la privacy
6.2.1 Disattivare la memorizzazione automatica delle credenziali

Molti browser moderni offrono la possibilita di salvare automaticamente username e
password durante l'accesso a siti web. Questa funzionalita, se da un lato rappresenta una
comodita evidente per I’utente, dall’altro espone a rischi rilevanti in termini di sicurezza.
Quando un dispositivo viene utilizzato da piu persone o lasciato incustodito, le credenziali
salvate possono essere facilmente recuperate da chiunque, in particolare se il browser non ¢
protetto da una password principale. Ancora piu grave ¢ il rischio legato a software malevoli
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come i password stealer, che possono accedere direttamente ai file in cui il browser conserva
queste informazioni e inviarle a malintenzionati.

Inoltre, le password memorizzate nel browser possono finire involontariamente nei backup
cloud, soprattutto se la sincronizzazione automatica ¢ attiva. Cid implica che una falla nella
sicurezza del servizio cloud, o un accesso non autorizzato a esso, potrebbe compromettere
anche le credenziali dell’utente.

Per questi motivi ¢ altamente consigliato disattivare la memorizzazione automatica delle
password direttamente dalle impostazioni del browser. In alternativa, si puo optare per
soluzioni decisamente piu sicure, come i gestori di password specializzati. Questi strumenti,
come Bitwarden o 1Password, criptano le credenziali con algoritmi avanzati, proteggendole
con una master password e talvolta anche con I’autenticazione a due fattori. In questo modo,
la gestione delle password non solo resta comoda, ma diventa anche molto piu sicura.

6.2.2 Pulizia regolare di cache e cookie

Durante la navigazione, il browser accumula una quantita significativa di dati sotto forma di
cache e cookie. La cache permette di caricare piu velocemente le pagine web gia visitate,
conservando file temporanei come immagini o fogli di stile. I cookie, invece, sono file di
piccole dimensioni che memorizzano informazioni sull’utente, come preferenze di
navigazione, dati di login o tracciamenti pubblicitari.

Con il passare del tempo, perod, questi dati possono diventare problematici. I cookie, in
particolare quelli di terze parti, vengono spesso utilizzati per monitorare le abitudini di
navigazione dell’utente, creando profili comportamentali a fini pubblicitari. Inoltre, la
presenza prolungata di cookie e cache puod causare malfunzionamenti, come il caricamento
errato delle pagine o la permanenza di dati non aggiornati.

Pulire regolarmente cache e cookie aiuta non solo a tutelare la propria privacy, ma anche a
mantenere il browser pit reattivo e pulito. E un’operazione che dovrebbe entrare a far parte
delle abitudini digitali di chiunque, in particolare dopo aver utilizzato un computer pubblico o
condiviso. Nei casi piu sensibili, ad esempio quando si gestiscono dati bancari o sanitari, la
pulizia andrebbe effettuata subito dopo la sessione di lavoro. Questo semplice accorgimento
contribuisce in maniera concreta a proteggere I’identita digitale e le informazioni personali.

6.2.3 Blocco dei popup e contenuti traccianti

I popup rappresentano una delle forme piu invadenti di pubblicita online e sono spesso
utilizzati come veicolo per contenuti fraudolenti, link malevoli o tentativi di phishing. Queste
finestre, che si aprono automaticamente durante la navigazione, possono essere fastidiose ma

96



anche pericolose: non ¢ raro imbattersi in popup che fingono avvisi di sistema o antivirus
falsi per spingere 1’utente a scaricare software dannosi.

Accanto ai popup, un’altra minaccia piu discreta ma non meno insidiosa € rappresentata dai
tracker. Si tratta di elementi invisibili che vengono incorporati nei siti web per raccogliere
dati sugli utenti: dai siti visitati alle ricerche effettuate, passando per le preferenze di acquisto.
Questa attivita di monitoraggio, spesso del tutto sconosciuta all’utente, serve a costruire
profili comportamentali dettagliati, utilizzati principalmente per scopi pubblicitari.

Per contrastare queste forme di intrusione, € possibile intervenire direttamente nelle
impostazioni del browser, abilitando il blocco dei popup e limitando i contenuti traccianti.
Alcuni browser, come Firefox e Brave, integrano gia meccanismi efficaci di protezione,
mentre altri, come Chrome o Edge, richiedono il supporto di estensioni dedicate. In ogni
caso, attivare queste difese significa ridurre notevolmente la propria esposizione a contenuti
ingannevoli e aumentare il controllo sui propri dati di navigazione.

6.2.4 Attivazione della modalita "navigazione anonima"

La modalita di navigazione anonima, conosciuta anche come modalita privata o incognito, ¢
una funzione che consente di navigare in rete senza lasciare tracce visibili sul dispositivo.
Quando viene attivata, il browser evita di salvare la cronologia delle pagine visitate, i cookie,
le ricerche effettuate e le credenziali inserite durante la sessione. Questo rende la navigazione
piu riservata, specialmente quando si utilizza un computer condiviso o si accede a
informazioni sensibili.

Tuttavia, ¢ importante chiarire che questa modalita non offre anonimato assoluto. I siti visitati
possono comunque registrare 1’accesso, il provider Internet ¢ in grado di tracciare 1’attivita e,
nel caso di reti aziendali o scolastiche, anche gli amministratori di rete possono monitorare la
navigazione. In altre parole, la modalita anonima protegge soltanto dal salvataggio dei dati
sul dispositivo, ma non garantisce la riservatezza verso I’esterno.

Nonostante questi limiti, la navigazione anonima rappresenta uno strumento utile in molte
situazioni. Puo essere usata, ad esempio, per accedere temporaneamente ad account online
senza alterare le sessioni aperte, oppure per effettuare ricerche senza influenzare i
suggerimenti automatici del motore di ricerca. Per ottenere un livello di anonimato superiore,
soprattutto contro il tracciamento esterno, ¢ consigliabile abbinare questa modalita all’uso di
una VPN o, in contesti piu sensibili, del browser Tor.

6.2.5 Estensioni utili per la sicurezza (uBlock, Privacy Badger)

Per rafforzare la sicurezza e la privacy durante la navigazione, esistono estensioni del
browser specificamente progettate per bloccare pubblicita invasive, codici malevoli e

97



tentativi di tracciamento. Due delle piu efficaci e affidabili sono uBlock Origin e Privacy
Badger.

uBlock Origin ¢ un’estensione estremamente leggera ma potente, capace di bloccare una
vasta gamma di elementi indesiderati: dalle pubblicita invasive ai tentativi di mining nascosti
all’interno delle pagine web. A differenza di altri adblocker pit commerciali, uBlock non
mostra pubblicita “accettabili” per default e non partecipa a programmi pubblicitari. E
altamente personalizzabile, consente 1’aggiunta di filtri specifici ed ¢ compatibile con tutti 1
browser principali, inclusi Chrome, Firefox, Edge e Brave.

Privacy Badger, invece, ¢ uno strumento sviluppato dalla Electronic Frontier Foundation che
si distingue per la sua intelligenza adattiva. A differenza di estensioni basate su liste
precompilate, Privacy Badger identifica automaticamente i tracker in base al loro
comportamento. Blocca quelli che seguono 1’utente su piu siti, senza necessita di
configurazione da parte dell’utente. Questo approccio rende Privacy Badger particolarmente
utile per chi desidera una protezione efficace senza doversi preoccupare di impostazioni
complesse.

Entrambe le estensioni possono essere utilizzate in combinazione, fornendo una difesa solida
e complementare contro le principali minacce online. Oltre a queste, altri strumenti come
HTTPS Everywhere, Cookie AutoDelete e NoScript possono essere aggiunti per migliorare
ulteriormente il livello di sicurezza. Tuttavia, ¢ essenziale installare le estensioni solo da fonti
ufficiali, per evitare versioni contraffatte che potrebbero compromettere anziché proteggere la
navigazione.

6.3 Download sicuri
6.3.1 Evitare siti di download pirata

Navigare su siti di download pirata rappresenta uno dei comportamenti piu rischiosi in
assoluto quando si tratta di sicurezza digitale. Queste piattaforme, spesso attraenti per la
possibilita di ottenere software, film, musica o videogiochi gratuitamente, nascondono
numerose insidie. I contenuti ospitati o distribuiti da questi siti non sono soggetti a controlli
di sicurezza, e proprio per questo diventano un veicolo ideale per la diffusione di malware,
ransomware, trojan e altri software dannosi. In moltissimi casi, ¢id che sembra un normale
file di installazione si rivela un programma malevolo in grado di infettare il sistema, rubare
credenziali o compromettere I'intero dispositivo.

Inoltre, 'interfaccia di questi siti € spesso infarcita di pubblicita ingannevoli, popup
aggressivi e pulsanti “falsi” che invitano al download, ma portano in realta a eseguibili
pericolosi. Anche se I’utente cerca di orientarsi con attenzione, il rischio di cliccare
involontariamente su un link infetto resta elevato. A cio si aggiunge il fatto che I’uso di
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software pirata costituisce una violazione del diritto d'autore, con possibili conseguenze
legali, e priva 'utente di aggiornamenti e supporto ufficiale.

Scaricare contenuti da fonti illegali, insomma, non solo ¢ eticamente e legalmente discutibile,
ma espone il proprio dispositivo a un altissimo livello di rischio. L’approccio corretto
consiste nel rifiutare ogni compromesso tra risparmio economico e sicurezza digitale: in rete,
la “gratuita” offerta dai siti pirata ha spesso un prezzo molto piu alto di quanto si immagini.

6.3.2 Verificare I’origine dei file

Prima di scaricare qualsiasi file, ¢ essenziale verificare con attenzione la sua origine. Ogni
volta che si effettua un download, ci si dovrebbe porre una semplice domanda: “Da dove
proviene questo file? Posso fidarmi della fonte?” La fiducia non dovrebbe mai essere
accordata solo perché un sito appare professionale o perché un link ¢ stato condiviso da un
amico. E necessario approfondire, controllare 1’indirizzo del sito, cercare eventuali recensioni
o segnalazioni e accertarsi che si tratti di un portale ufficiale o comunque riconosciuto e
affidabile.

Anche i file scaricati da piattaforme note possono celare dei pericoli, specialmente se
I’hosting € stato compromesso. In certi casi, 1 cybercriminali sfruttano vulnerabilita nei server
per distribuire versioni alterate di file legittimi. Ecco perché ¢ importante verificare anche
I’integrita del file, ad esempio attraverso hash come SHA256, se forniti dal produttore. In
ambienti professionali o tecnici, questo tipo di verifica diventa un requisito fondamentale. Per
I’utente medio, invece, 1’attenzione deve concentrarsi principalmente sull’evitare link di
provenienza dubbia e nel privilegiare sempre i canali ufficiali.

6.3.3 Controllare le estensioni (es. .exe, .bat, .js)

Un altro passaggio cruciale prima di aprire o installare un file scaricato ¢ quello di esaminare
attentamente la sua estensione. Le estensioni dei file indicano il tipo di contenuto e, nel
contesto dei download, possono offrire indizi preziosi sulla loro potenziale pericolosita.
Alcune estensioni, come .exe, .bat o . js, sono associate a file eseguibili o script che
possono avviare operazioni automatiche una volta aperti. Questi tipi di file, se manomessi,
possono installare malware, modificare impostazioni di sistema o comunicare con server
esterni in modo invisibile.

Non ¢ raro che i file dannosi vengano mascherati con nomi apparentemente innocui, come
"fattura.pdf.exe" o "documento.js", approfittando del fatto che molti sistemi operativi, per
impostazione predefinita, nascondano le estensioni. Questo comportamento puo trarre in
inganno anche utenti esperti. E buona norma, quindi, abilitare sempre la visualizzazione
completa delle estensioni e analizzare ogni file sospetto prima di procedere all’apertura.
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Nel dubbio, ¢ preferibile scartare un file piuttosto che correre il rischio di compromissione.
Qualsiasi file che non abbia un'estensione chiaramente identificabile come sicura (ad esempio
.pdf, .jpg, . txt), o che provenga da mittenti sconosciuti, dovrebbe essere trattato con
estrema cautela.

6.3.4 Utilizzare antivirus per la scansione automatica

La presenza di un buon antivirus rappresenta una prima linea di difesa fondamentale, ma il
suo reale valore si manifesta solo quando viene sfruttato in maniera proattiva. Uno degli
strumenti piu efficaci messi a disposizione dagli antivirus moderni ¢ la scansione automatica
dei file appena scaricati. Questa funzione permette di analizzare ogni elemento al momento
del download, bloccando o mettendo in quarantena automaticamente eventuali file pericolosi
prima ancora che 1’utente possa interagirvi.

Affinché questa protezione sia realmente efficace, ¢ fondamentale che 1’antivirus sia sempre
aggiornato, poiché le firme virali evolvono continuamente per intercettare nuove minacce. Le
versioni gratuite di molti antivirus offrono gia un buon livello di difesa per un uso base, ma le
soluzioni a pagamento spesso includono moduli avanzati, come la protezione
comportamentale o 1 sistemi di sandboxing, che aumentano notevolmente il livello di
sicurezza.

E importante anche non disattivare mai I’antivirus, nemmeno temporaneamente, per
"velocizzare un download" o perché un file non viene riconosciuto. In caso di falsi positivi,
sara il software stesso a suggerire come procedere. L’abitudine di scaricare e aprire file senza
scansione ¢ tra le principali cause di infezioni informatiche. Sfruttare la protezione in tempo
reale dell’antivirus ¢, invece, un gesto semplice che puo evitare danni gravi e talvolta
irreversibili.

6.3.5 Download di software solo da fonti ufficiali

Il modo piu sicuro per procurarsi un programma ¢ scaricarlo esclusivamente dal sito ufficiale
del produttore o da piattaforme autorizzate. I siti ufficiali garantiscono che il software non sia
stato alterato, includono gli aggiornamenti piu recenti e spesso forniscono anche la
documentazione necessaria per un utilizzo corretto e consapevole. Purtroppo, il web ¢ pieno
di siti di terze parti che offrono versioni “facilitate” o “modificate” di software popolari,
spesso accompagnate da promesse di velocita o prestazioni superiori. In realta, questi file
sono tra i principali veicoli di spyware, adware e keylogger.

Anche 1 marketplace digitali, come Google Play Store o Microsoft Store, possono ospitare
occasionalmente app pericolose, ma offrono almeno sistemi di segnalazione e controllo
automatico, cosa che non accade in siti generici o forum non regolamentati. Prima di
scaricare qualsiasi programma, ¢ sempre utile controllare la reputazione della fonte, leggere
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le recensioni degli utenti, ed evitare quei siti che offrono troppi “bonus” o download paralleli,
come toolbar, estensioni “obbligatorie” o installatori alternativi.

Abituarsi a scaricare software da fonti ufficiali non € solo un comportamento prudente, ma
rappresenta una vera e propria strategia di difesa attiva contro un’ampia gamma di minacce
digitali. In informatica, la tentazione di "fare prima" porta spesso a "riparare dopo". Meglio
investire qualche secondo in piu per una verifica, che perdere ore (o dati) per un'infezione
evitabile.

6.4 Protezione contro i tracker online
6.4.1 Cosa sono i tracker e cosa raccolgono

I tracker sono strumenti digitali progettati per osservare, registrare e analizzare il
comportamento degli utenti mentre navigano sul web. Sebbene invisibili all’occhio umano,
sono ovunque: incorporati in siti di notizie, piattaforme di e-commerce, social network e
perfino in alcune app. Il loro compito ¢ monitorare le azioni compiute online: quali siti
vengono visitati, quanto tempo si trascorre su ciascuna pagina, quali link si cliccano, che tipo
di contenuti si legge, quale dispositivo si utilizza e da dove ci si connette.

I dati raccolti sono numerosi e, una volta combinati, diventano incredibilmente rivelatori. Si
parla di preferenze personali, interessi commerciali, abitudini d’acquisto, orientamenti
ideologici, linguistici, culturali. Alcuni tracker arrivano a monitorare i movimenti del cursore
sullo schermo o a registrare ogni interazione col sito, costruendo un profilo dettagliato e
dinamico di ciascun individuo. A differenza dei semplici cookie di navigazione, 1 tracker
possono seguirti da un sito all’altro, grazie a script e pixel invisibili che comunicano con reti
pubblicitarie o broker di dati. Il risultato ¢ una sorveglianza silenziosa e continua, il cui scopo
principale ¢ indirizzare pubblicita personalizzata, ma che puo essere facilmente sfruttata
anche per manipolazione, disinformazione o attivita fraudolente.

6.4.2 Browser che bloccano automaticamente i tracker

Negli ultimi anni, la crescente sensibilita verso la privacy digitale ha spinto alcuni browser a
includere funzionalita di protezione contro i tracker. Non tutti, pero, offrono lo stesso livello
di sicurezza predefinita. Alcuni si limitano a bloccare gli elementi piu evidenti, mentre altri
adottano politiche aggressive per impedire qualsiasi forma di tracciamento invasivo.

Firefox, ad esempio, integra una protezione antitracciamento avanzata che, se impostata su
“Rigida”, blocca una vasta gamma di tracker noti, inclusi quelli per la pubblicita, il
monitoraggio inter-sito e 1 fingerprinting. Brave, invece, nasce con una struttura interamente
centrata sulla privacy: blocca nativamente pubblicita, script di tracciamento, cookie di terze
parti e offre anche una modalita di navigazione integrata con Tor per garantire I’anonimato.
Safari, il browser di Apple, ha introdotto da tempo il meccanismo ITP (Intelligent Tracking
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Prevention), che limita la durata dei cookie e riduce le capacita dei tracker di profilare
’utente.

Diverso ¢ il discorso per Chrome, che pur essendo il browser piu diffuso, ¢ meno orientato
alla privacy nativa. Google sta lavorando a soluzioni come “Privacy Sandbox”, ma molte
protezioni richiedono I’installazione di estensioni esterne. In ogni caso, scegliere un browser
che blocca i tracker automaticamente ¢ il primo passo per contenere la propria esposizione
alla sorveglianza online e ridurre il flusso di dati che viaggia verso soggetti terzi.

6.4.3 Differenza tra cookie tecnici e di profilazione

I cookie sono piccoli file di testo che un sito web salva nel browser dell’utente per conservare
alcune informazioni tra una visita e 1’altra. Ma non tutti i cookie sono uguali, e comprendere
la loro funzione ¢ essenziale per gestire consapevolmente la propria privacy online.

I cookie tecnici sono quelli indispensabili per il funzionamento del sito. Consentono, ad
esempio, di rimanere loggati durante una sessione, di memorizzare le preferenze linguistiche
o di mantenere gli articoli inseriti in un carrello online. Questi cookie non tracciano 1’utente
al di fuori del sito e non raccolgono informazioni a fini pubblicitari: la loro funzione ¢
puramente operativa.

I cookie di profilazione, invece, hanno uno scopo ben diverso. Il loro obiettivo ¢ raccogliere
dati sul comportamento dell’utente per costruire un profilo dettagliato, da utilizzare poi per la
pubblicita personalizzata. Spesso sono gestiti da terze parti, come le reti pubblicitarie, che li
usano per seguire I’utente su diversi siti, riconoscendolo e aggiornando il suo profilo ad ogni
nuova visita. Questi cookie, a differenza di quelli tecnici, non sono strettamente necessari per
I’utilizzo del sito e richiedono per legge il consenso esplicito dell’utente, almeno nell’Unione
Europea. E proprio grazie a loro che, dopo aver cercato un paio di scarpe su un sito, ci
ritroviamo a vedere lo stesso modello pubblicizzato ovunque per giorni.

6.4.4 Soluzioni anti-tracking

Contrastare 1’azione dei tracker non ¢ impossibile, ma richiede una combinazione di
strumenti e abitudini. Una delle soluzioni piu efficaci ¢ 1’uso di estensioni per browser
progettate per bloccare attivamente ogni tentativo di tracciamento. Tra le piu affidabili ci
sono uBlock Origin, che non si limita a bloccare le pubblicita ma impedisce anche
I’esecuzione di script e codice potenzialmente invasivo, e Privacy Badger, sviluppata dalla
Electronic Frontier Foundation, che apprende dinamicamente quali tracker seguono 1’utente e
li blocca in modo selettivo.

Oltre alle estensioni, ¢ utile utilizzare motori di ricerca alternativi, come DuckDuckGo, che
non salvano la cronologia delle ricerche né tracciano 1’indirizzo IP. Anche ’'uso di VPN
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affidabili puo aiutare a mascherare I’identita online, impedendo ai tracker di associare le
attivita all’indirizzo IP reale. Per una protezione ancora piu forte, strumenti come il browser
Tor permettono di navigare in maniera anonima, instradando la connessione attraverso
diversi nodi crittografati che nascondono sia la provenienza sia la destinazione dei dati.

Infine, & importante imparare a riconoscere le pagine che richiedono piu dati del necessario,
come moduli invadenti o cookie wall troppo aggressivi. In questi casi, ¢ consigliabile
abbandonare il sito o rifiutare il consenso alla profilazione, quando possibile. Ogni clic
consapevole rappresenta un atto di autodifesa digitale.

6.4.5 Configurazioni per ridurre I’impronta digitale

Anche quando non si ¢ direttamente identificabili con nome e cognome, ogni utente lascia un
insieme di dati unici che, combinati, permettono di tracciarne i movimenti online. Questo
insieme prende il nome di impronta digitale (o digital fingerprint) e comprende elementi
come la risoluzione dello schermo, il sistema operativo utilizzato, la lingua di sistema, il fuso
orario, 1 font installati, il tipo di browser e perfino le estensioni attive. Piu questi parametri
sono specifici, maggiore ¢ la probabilita che un utente venga riconosciuto come “unico’ tra
milioni, anche senza bisogno di cookie.

Per ridurre I’impronta digitale, la prima strategia consiste nel minimizzare la
personalizzazione del browser: meno estensioni si usano, piu il profilo sara simile a quello
di altri utenti. Disattivare la sincronizzazione automatica dei dati, evitare il salvataggio di
credenziali e non accedere a molti servizi contemporaneamente contribuisce a mantenere una
maggiore “neutralita” del profilo. Alcuni browser avanzati, come Tor o Brave, integrano gia
funzioni che falsificano o randomizzano le informazioni trasmesse ai siti, rendendo piu
difficile I’identificazione.

Un altro accorgimento utile ¢ quello di separare le attivita online, utilizzando browser o
profili diversi per lavoro, svago e gestione delle finanze. Questo tipo di compartimentazione
rende piu difficile collegare le diverse identita digitali a un unico utente. Per chi vuole
spingersi oltre, esistono estensioni come Firefox Multi-Account Containers, che isolano le
sessioni di navigazione all’interno di contenitori separati, evitando la contaminazione dei
cookie tra siti.

In definitiva, ridurre I’impronta digitale non significa sparire dal web, ma piuttosto rendersi
meno identificabili, sfuggendo alle logiche pervasive del tracciamento. E una scelta che
richiede un minimo di consapevolezza tecnica, ma che offre in cambio un livello di privacy
nettamente superiore alla media.

103



7.1 Gestione dell’identita digitale
7.1.2 Cosa si intende per identita digitale

L’identita digitale ¢ I’insieme delle informazioni che ci rappresentano nel mondo online. Non
si tratta solo del nome e cognome usati per iscriversi a un social network o per aprire una
casella email, ma di un vero e proprio ecosistema di dati che include immagini, commenti,
interessi, preferenze, cronologia di ricerca, geolocalizzazioni, interazioni con contenuti e
persino il modo in cui scriviamo. Ogni azione che compiamo in rete contribuisce a costruire
una versione digitale di noi stessi: un riflesso, spesso parziale ma sorprendentemente preciso,
della nostra identita reale.

Questa identita digitale non ¢ statica: si evolve nel tempo, si arricchisce di nuovi elementi e
viene costantemente monitorata, analizzata e — in molti casi — monetizzata. Aziende,
motori di ricerca, piattaforme social, app e servizi digitali raccolgono questi dati per finalita
commerciali, ma anche i1 cybercriminali possono intercettarli per compiere furti d’identita,
campagne di phishing mirate o manipolazioni dell’opinione. Difendere la propria identita
digitale ¢, oggi piu che mai, una forma di autodifesa personale. Significa essere consapevoli
di chi siamo online, di quali tracce lasciamo e di come possono essere utilizzate contro di noi.

7.1.3 Limitare la quantita di dati personali condivisi

Uno degli errori piu comuni e pericolosi nella gestione dell’identita digitale ¢ la tendenza a
condividere in modo eccessivo informazioni personali. Spesso lo si fa senza pensarci: un post
con la data di nascita, una foto che mostra 1’indirizzo di casa sullo sfondo, una storia che
rivela dove ci troviamo e con chi. Ogni singolo dato puo sembrare innocuo, ma insieme ad
altri puod comporre un puzzle dettagliato della nostra vita privata.

Limitare la quantita di dati che rendiamo pubblici € un passo fondamentale per proteggersi.
Questo non significa chiudersi alla condivisione o rinunciare alla partecipazione online, ma
sviluppare un senso critico verso cio che pubblichiamo. E utile chiedersi, prima di ogni post:
“Questa informazione potrebbe essere usata contro di me? Potrebbe aiutare qualcuno a
rubarmi I’identita o ad accedere ai miei account?” In molti casi, la risposta ¢ si.

Essere selettivi nella condivisione protegge anche da un altro rischio spesso sottovalutato: la
profilazione psicologica. Ogni “mi piace”, ogni commento, ogni contenuto seguito viene
analizzato per creare un profilo comportamentale. Piu dati forniamo, piu diventiamo
prevedibili e, quindi, manipolabili.

7.1.4 Utilizzare pseudonimi o alias dove possibile
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Nel contesto digitale, non sempre € necessario o consigliabile usare il proprio nome reale. In
particolare in forum pubblici, piattaforme di commento, community tematiche o social
network non professionali, utilizzare uno pseudonimo o un alias puo essere una misura di
buon senso per proteggere la propria identita.

Lo pseudonimo non ¢ un mezzo per nascondersi, ma uno strumento per compartimentare la
propria presenza online. Significa separare la sfera personale da quella pubblica, I’ambito
professionale da quello ludico o privato. Un alias ben scelto puo offrire una maggiore liberta
espressiva, senza esporre dati reali che potrebbero essere utilizzati da malintenzionati. E
particolarmente utile per proteggersi da molestie, spam, raccolta di dati automatizzata e
sorveglianza aggressiva.

In molti casi, usare un nickname aiuta anche a preservare la reputazione online, evitando
che contenuti potenzialmente controversi (come opinioni personali o partecipazioni a
discussioni delicate) vengano associati al proprio nome vero in ricerche future su Google o su
altri motori di ricerca. E quindi una strategia di prevenzione che dovrebbe entrare nella
routine digitale di chiunque voglia mantenere il controllo sulla propria immagine online.

7.1.5 Attenzione ai quiz e test sui social

I quiz online, spesso presentati come semplici passatempi (“Che personaggio sei?”, “Quanto
sei bravo in geografia?”, “Scopri il tuo animale totem’), nascondono una delle trappole piu
subdole per la privacy digitale. Molti di questi test, soprattutto quelli accessibili tramite social
network, non hanno un vero interesse nel fornire un risultato divertente: il loro obiettivo
primario ¢ raccogliere dati personali.

La pericolosita di questi quiz risiede nel fatto che, per partecipare, spesso viene richiesto di
autorizzare I’accesso al profilo social, incluse informazioni su amici, lista dei contatti,
interessi, data di nascita e altro ancora. Alcuni arrivano addirittura a chiedere il permesso per
pubblicare contenuti a nome dell’utente. In apparenza, si tratta di un gioco innocuo. In realta,
si sta offrendo volontariamente un pacchetto completo di informazioni personali a soggetti
che potrebbero usarle per scopi pubblicitari, profilazione o peggio, per costruire attacchi
personalizzati di phishing o social engineering.

Anche 1 quiz che non richiedono accesso diretto al profilo possono rappresentare un rischio.
Le domande apparentemente casuali (“Qual ¢ il nome del tuo primo animale?”, “Dove sei
nato?”’) coincidono spesso con quelle usate per recuperare password o verificare 1’identita su
servizi online. Partecipare a questi giochi significa, inconsapevolmente, rivelare risposte a
domande di sicurezza.

Per proteggersi, ¢ importante sviluppare una sana diffidenza verso questi contenuti e imparare
a ignorarli, anche quando sembrano virali o condivisi da amici fidati.
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7.1.6 Ripulire periodicamente le proprie tracce online

Ogni interazione digitale lascia un’impronta. Che si tratti di un commento lasciato su un
articolo anni fa, di un vecchio profilo dimenticato, o di foto condivise in passato su un social
network ora poco usato, tutto cio che viene pubblicato online tende a restare visibile,
indicizzabile e, in alcuni casi, replicabile all’infinito. Eppure, molti utenti non si rendono
conto di quanto sia importante ripulire periodicamente le proprie tracce digitali.

Questo processo dovrebbe essere considerato parte integrante dell’igiene digitale, esattamente
come aggiornare il software o cambiare le password. Si puo iniziare cercando il proprio nome
su Google, per vedere quali contenuti sono ancora accessibili pubblicamente. In seguito, si
possono disattivare o cancellare vecchi account, rimuovere post obsoleti, limitare la visibilita
di foto o contenuti datati, e controllare quali app hanno accesso ai propri dati personali.

Alcuni strumenti, come JustDeleteMe o AccountKiller, facilitano la cancellazione di
account inutilizzati su centinaia di piattaforme. I social network stessi offrono spesso archivi
scaricabili che consentono di visualizzare 1’intera attivita dell’utente: un’analisi utile per
decidere cosa mantenere e cosa eliminare.

Ripulire le proprie tracce online non significa negare il passato digitale, ma ritornare in
controllo di cio che si ¢ lasciato esposto. E un modo per gestire la propria immagine,
prevenire furti di identita e limitare ’accumulo di dati che — per disattenzione o pigrizia —
rischiano di restare online a tempo indefinito.

7.2 Privacy sui social network
7.2.1 Controllare chi puo vedere i tuoi contenuti

Uno degli aspetti piu trascurati nella gestione della privacy sui social network ¢ la
configurazione delle impostazioni di visibilita dei contenuti. Molti utenti, per fretta o
disattenzione, lasciano 1 propri profili “aperti”, cio¢ visibili a chiunque, rendendo foto, post,
commenti e informazioni personali accessibili anche a perfetti sconosciuti, motori di ricerca
inclusi. Questo comportamento pud sembrare innocuo, ma espone a rischi concreti: dallo
stalking digitale al furto di identita, fino alla profilazione aggressiva da parte di aziende e
agenzie pubblicitarie.

Ogni piattaforma offre strumenti per gestire la privacy, e imparare a usarli ¢ una forma di
autodifesa. E buona norma impostare la visibilita dei contenuti in modo selettivo, ad esempio
permettendo 1’accesso solo agli amici stretti o a gruppi specifici, ed evitare che post pubblici
restino visibili per default. Alcuni social, come Facebook, consentono anche di rivedere la
cronologia dei post passati e modificarne la visibilita retroattivamente.

Controllare chi puo vedere i tuoi contenuti non significa solo decidere “chi puo guardare”, ma
anche chi puo interagire: commentare, condividere, taggare o inviare richieste. Limitare
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queste azioni ¢ utile per proteggere la propria sfera privata e ridurre il rischio di interazioni
indesiderate o manipolazioni. La gestione della privacy non ¢ un’impostazione da fare una
volta sola, ma un’attivita ricorrente, da adattare man mano che cambia il proprio modo di
vivere la rete.

7.2.2 Evitare la geolocalizzazione automatica

Molti utenti non si rendono conto che, ogni volta che pubblicano un post, una foto o una
storia sui social, la loro posizione geografica puo essere automaticamente allegata al
contenuto. La geolocalizzazione automatica ¢ una funzione integrata in quasi tutti gli
smartphone e app social, che usa il GPS per registrare dove ci si trova nel momento esatto
della pubblicazione.

Questa informazione, se condivisa pubblicamente o in modo troppo disinvolto, puo
trasformarsi in un rischio concreto per la sicurezza. Segnalare costantemente la propria
posizione espone a dinamiche di stalking, furti durante le assenze da casa (specie quando si
posta in tempo reale in vacanza), o piu semplicemente alla costruzione di una mappa
dettagliata delle proprie abitudini quotidiane. Non serve molto per capire dove si vive, dove si
lavora o quali luoghi si frequentano abitualmente.

Per proteggersi, ¢ fondamentale disattivare la geolocalizzazione automatica nelle
impostazioni delle app e dei social network, e decidere con attenzione se e quando indicare la
propria posizione in un contenuto. Pubblicare una foto di viaggio solo dopo il ritorno, o
evitare del tutto di taggare luoghi specifici, sono semplici accorgimenti che possono fare una
grande differenza. La privacy parte anche dal silenzio: non tutto deve essere detto, e non ogni
luogo va condiviso.

7.2.3 Attenzione a commenti, like e foto pubbliche

Quando si pensa alla propria privacy sui social, ci si concentra spesso solo sui contenuti
pubblicati direttamente: post, foto, video. Ma in realta, ogni interazione visibile all’esterno
contribuisce a definire la propria immagine pubblica. Anche un semplice “mi piace”, un
commento lasciato su un post altrui, o una reazione a un contenuto possono essere analizzati,
tracciati e usati per costruire un profilo dell’utente.

Le foto pubbliche rappresentano un rischio particolare: spesso mostrano volti, ambienti,
oggetti di valore o dettagli privati, senza che chi le pubblica si renda conto del loro potenziale
impatto. Inoltre, quando si € taggati in immagini condivise da altri, il contenuto puo diventare
visibile anche a persone estranee alla propria cerchia, aggirando le impostazioni di privacy
personali.

E importante quindi prestare attenzione a cio che si fa online anche al di fuori del proprio
profilo. Ogni interazione ¢ pubblica almeno quanto un post. Ridurre la visibilita delle attivita,
rimuovere i tag indesiderati e gestire con attenzione le autorizzazioni concesse agli amici e
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alle app puo aiutare a contenere 1’esposizione. La reputazione digitale non si costruisce solo
con cio che si dice, ma anche — e soprattutto — con cio0 che si lascia vedere
involontariamente.

7.2.4 Differenziare gli account personali e professionali

Mescolare la propria vita personale con quella lavorativa sui social network ¢ una pratica
sempre pit comune, ma raramente consigliabile. L’identita digitale, se non gestita con
chiarezza, puo diventare una fonte di problemi, fraintendimenti o imbarazzi. E per questo che
mantenere account separati per ambiti diversi della propria vita rappresenta una scelta
strategica tanto sul piano della privacy quanto su quello della reputazione.

Un profilo professionale, ad esempio su LinkedIn o in un account Instagram dedicato alla
propria attivita, puo essere strutturato in modo formale, curato nei contenuti, pensato per
presentarsi a clienti, colleghi o datori di lavoro. Il profilo personale, invece, ha una
dimensione piu privata, dove si possono condividere opinioni, momenti familiari o passioni.
Quando tutto confluisce in un solo spazio, 1 confini diventano labili, e puo accadere che un
contenuto pensato per gli amici finisca sotto gli occhi di un futuro selezionatore del
personale.

Differenziare gli account non ¢ solo una questione d’immagine, ma anche di controllo sulle
proprie informazioni. Ogni cerchia ha diritto di vedere solo cio0 che ¢ pertinente, e
segmentare i contenuti permette di offrire la versione giusta di sé al pubblico giusto. Una
gestione consapevole degli spazi digitali aiuta a evitare equivoci € a mantenere un equilibrio
tra visibilita e protezione.

7.2.5 Cosa evitare di condividere (documenti, dati sensibili)

Uno degli errori piu gravi e purtroppo frequenti sui social network ¢ la condivisione
inconsapevole di dati sensibili o documenti personali. La voglia di raccontarsi o di
risolvere un problema in pubblico puo spingere gli utenti a postare fotografie di documenti di
identita, tessere sanitarie, contratti, referti medici o schermate di conversazioni private. In
molti casi si tratta di contenuti pubblicati in buona fede, magari sfocando parzialmente i dati
o convinti che il pubblico sia limitato. Ma bastano pochi elementi visibili per rendere quel
contenuto un bersaglio perfetto per chi cerca di compiere furti d’identita o truffe.

Anche informazioni apparentemente innocue — come il codice fiscale, un numero di
telefono, un indirizzo email secondario, o il nome completo del figlio minore — possono
essere usate da malintenzionati per accedere ad account, compilare moduli falsi, tentare
attacchi mirati o vendere i dati a terzi.
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Per questo ¢ fondamentale sviluppare una regola semplice: se non condivideresti
un’informazione su un cartellone in strada, non dovresti farlo nemmeno su Internet.
Anche le conversazioni nei gruppi privati o nelle storie a tempo limitato non sono
completamente protette: screenshot, archiviazioni automatiche e impostazioni sbagliate
possono trasformare in pubblico cid che si credeva privato.

La prudenza deve essere la bussola. Condividere meno ¢ spesso 1’'unico modo per proteggere
di piu.

7.3 Dati condivisi con app e servizi
7.3.1 Leggere le policy sulla privacy

Accettare senza leggere ¢ diventata una prassi comune nell’uso quotidiano di app e servizi
online. Quando ci si iscrive a una nuova piattaforma, si scarica un'app o si usa un servizio
digitale, ¢ quasi inevitabile trovarsi di fronte a un lungo documento chiamato “informativa
sulla privacy” o “privacy policy”. Nella maggior parte dei casi, viene accettata senza alcuna
lettura, spinti dalla fretta di usare I’applicazione o iniziare ’attivita. Tuttavia, proprio in
quelle righe spesso trascurate, si nascondono dettagli fondamentali su come i nostri dati
verranno raccolti, trattati e condivisi.

Leggere le privacy policy non significa per forza analizzare ogni paragrafo legale, ma saper
individuare le sezioni piu critiche: quali dati vengono raccolti, se sono condivisi con terze
parti, se vengono venduti o profilati per scopi pubblicitari, per quanto tempo vengono
conservati e quali diritti ha ’utente in merito. Alcuni servizi dichiarano apertamente che 1 dati
saranno utilizzati a fini di marketing o per “migliorare 1’esperienza utente”, un’espressione
vaga che spesso copre pratiche invasive.

Acquisire ’abitudine di leggere — o almeno scorrere consapevolmente — queste
informazioni rappresenta un primo passo per esercitare il controllo sul proprio patrimonio
digitale. Piu si diventa attenti a ci0 che si accetta, piu si ¢ in grado di scegliere strumenti
realmente rispettosi della privacy.

7.3.2 Revocare autorizzazioni inutili

Nel tempo, accumuliamo decine di app e servizi connessi ai nostri account principali:
Google, Facebook, Apple, Microsoft. Ogni autorizzazione concessa — 1’accesso ai contatti,
alla fotocamera, alla posizione, ai file o al microfono — rappresenta una possibile finestra sul
nostro mondo digitale. Spesso, pero, queste autorizzazioni vengono dimenticate e lasciate
attive anche quando 1’app non viene piu usata. Questo comportamento, apparentemente
innocuo, espone a rischi concreti.

Revocare regolarmente le autorizzazioni inutili ¢ un’abitudine semplice ma potentissima.
Non tutte le app hanno bisogno degli stessi permessi: perché un'app per modificare foto
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dovrebbe accedere alla nostra posizione? Per quale motivo un gioco dovrebbe avere accesso
ai contatti? In molti casi, I’unica vera risposta ¢ la raccolta di dati per fini di marketing.

Sui dispositivi Android e i0S, esistono sezioni dedicate dove ¢ possibile controllare e
gestire i permessi concessi a ogni singola app. Inoltre, piattaforme come Google o Facebook
offrono una panoramica dei servizi collegati ai propri account: eliminarli o limitarne i
permessi € una misura di igiene digitale imprescindibile. Ogni autorizzazione revocata ¢ un
pezzo in meno che qualcun altro puo usare per ricostruire il nostro profilo digitale.

7.3.3 App che accedono alla fotocamera e microfono

Il microfono e la fotocamera dello smartphone sono due dei sensori piu sensibili e
potenzialmente invasivi di un dispositivo. Se lasciati attivi o accessibili da app non
necessarie, possono trasformarsi in strumenti di sorveglianza silenziosa. Alcune applicazioni,
anche popolari, hanno richiesto in passato 1’accesso a questi strumenti senza che fosse
strettamente necessario al loro funzionamento. In certi casi, le autorizzazioni vengono
sfruttate per raccogliere dati ambientali, attivare registrazioni in background o scattare foto e
video senza il consenso esplicito dell’utente.

Per questo motivo ¢ essenziale concedere I’accesso a fotocamera e microfono solo alle app
che ne hanno veramente bisogno, ¢ solo per il tempo strettamente necessario. Oggi la
maggior parte dei sistemi operativi mobili consente di impostare i permessi in modo piu
granulare: si puo consentire 1’accesso solo durante 1’uso dell’app, o addirittura solo per quella
specifica sessione.

E buona pratica verificare periodicamente quali app hanno accesso continuo a questi
sensori, € disattivare immediatamente 1 permessi anomali. In caso di dubbio, si puo anche
ricorrere a strumenti di sicurezza piu avanzati, come i firewall o 1 sistemi di monitoraggio dei
comportamenti anomali. La privacy non si protegge solo con le password, ma anche con il
controllo costante dei dispositivi che ci circondano.

7.3.4 L'importanza di aggiornare le impostazioni privacy

Ogni volta che un’app si aggiorna, o che un servizio modifica le proprie politiche, le
impostazioni predefinite della privacy possono cambiare. Spesso, i nuovi parametri non
rispettano piu le scelte fatte in passato, o introducono nuove funzioni che raccolgono ulteriori
dati. Inoltre, molti utenti non modificano mai le impostazioni iniziali, lasciando attivi
strumenti di tracciamento o condivisione pensati piu per ’interesse della piattaforma che per
quello dell’utente.

Per questo motivo ¢ fondamentale aggiornare regolarmente le proprie impostazioni di
privacy, non solo al momento dell’installazione, ma nel tempo. Ogni mese ¢ consigliabile

110



fare un controllo dei parametri attivi: visibilita dei contenuti, autorizzazioni delle app,
condivisione con terze parti, sincronizzazione con account esterni.

Molti social network e app di messaggistica, ad esempio, offrono opzioni avanzate per
limitare chi puo contattarci, vedere il nostro stato online, leggere i nostri contenuti o trovarci
tramite il numero di telefono. Tuttavia, spesso queste opzioni non sono attivate di default, e
bisogna cercarle manualmente. Aggiornare queste impostazioni ¢ un atto di
autodeterminazione digitale: ¢ il modo in cui possiamo dettare le regole del nostro spazio
virtuale, invece di subirle.

7.3.5 Servizi che rivendono i tuoi dati: come evitarli

Una delle verita pit scomode dell’economia digitale ¢ che molti servizi gratuiti si
finanziano rivendendo i dati degli utenti. Questo significa che ogni informazione fornita —
dalle preferenze musicali al numero di scarpe — puo essere impacchettata, aggregata, e
ceduta a terzi per scopi pubblicitari, analitici o perfino politici. In molti casi, la vendita dei
dati ¢ indicata nei termini di servizio, ma in forma vaga e difficile da comprendere. E anche
quando non viene effettuata direttamente, puo avvenire tramite partner o “affiliati” con cui 1
dati vengono condivisi.

Per evitare di alimentare questo meccanismo, ¢ necessario sviluppare una selettivita nelle
scelte digitali. Prima di usare un servizio, ¢ utile chiedersi: chi lo gestisce? Qual ¢ il suo
modello di business? L’app ¢ gratuita ma sostenuta da pubblicita? Esistono alternative a
pagamento o open source che garantiscano un trattamento piu etico dei dati? In molti ambiti
— dalla gestione delle email alla messaggistica, dalla produttivita all’archiviazione —
esistono strumenti piu trasparenti, meno invasivi, € costruiti con logiche rispettose della
privacy.

Adottare questi strumenti, anche a costo di qualche euro al mese, significa smettere di essere
il prodotto ¢ tornare a essere il cliente. E una scelta che fa la differenza tra essere osservati e
avere voce in capitolo sul proprio destino digitale.

7.4 Strumenti per la privacy
7.4.1 VPN e navigazione privata

Una delle strategie piu efficaci per difendere la propria privacy online € 1’uso di una VPN,
acronimo di Virtual Private Network. Si tratta di un sistema che crea un “tunnel crittografato”
tra il dispositivo dell’utente e il server remoto a cui si connette, nascondendo cosi il reale
indirizzo IP e criptando il traffico dati. In termini semplici, una VPN maschera la nostra
identita digitale durante la navigazione e impedisce che il nostro provider Internet o eventuali
osservatori esterni possano monitorare le nostre attivita online.
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L’utilita della VPN ¢ particolarmente evidente quando ci si collega a reti Wi-Fi pubbliche,
dove la trasmissione dei dati puo essere facilmente intercettata. Ma anche durante 1’uso
quotidiano della rete domestica, la VPN rappresenta uno strumento potente per limitare la
tracciabilita, accedere a contenuti geograficamente limitati e proteggersi da eventuali censura
o sorveglianza. E importante, tuttavia, scegliere provider affidabili, che dichiarino
esplicitamente di non tenere log dell’attivita degli utenti: servizi come ProtonVPN,
Mullvad, NordVPN o IVPN sono tra quelli che offrono buone garanzie in tal senso.

Accanto alla VPN, molti browser offrono la possibilita di navigare in modalita privata o
“incognito”. Sebbene questa funzione non protegga dalla sorveglianza esterna, impedisce al
browser stesso di salvare la cronologia, i cookie ¢ le ricerche effettuate. E una protezione
locale, utile quando si naviga su dispositivi condivisi o si vuole evitare la tracciabilita dei
propri movimenti all’interno dello stesso computer.

VPN e modalita privata, pur con funzioni diverse, rappresentano due strumenti fondamentali
per alzare il livello della propria riservatezza online.

7.4.2 Browser orientati alla privacy (Tor, Brave)

Il browser ¢ il principale strumento attraverso cui accediamo a Internet, e proprio per questo
puo diventare il punto debole della nostra sicurezza. La scelta del browser non ¢ solo una
questione estetica o di funzionalitd, ma ha un impatto diretto sul livello di protezione della
privacy.

Alcuni browser sono costruiti fin dall’inizio con I’obiettivo di limitare il tracciamento e la
profilazione. E il caso di Brave, un browser basato su Chromium, che blocca
automaticamente pubblicita invasive, cookie di terze parti, script malevoli e tracker. Brave
integra anche un sistema di navigazione anonima con Tor, e propone un modello pubblicitario
alternativo, in cui I’utente puo scegliere se visualizzare annunci e ricevere una
micro-remunerazione in token BAT.

Il browser Tor, invece, ¢ lo strumento piu potente per garantire anonimato online. Utilizza
una rete distribuita e crittografata che instrada i dati dell’utente attraverso vari nodi, rendendo
estremamente difficile risalire alla loro origine. Tor ¢ utilizzato soprattutto da attivisti,
giornalisti, dissidenti politici e utenti che desiderano evitare la censura o la sorveglianza, ma
puo essere usato da chiunque voglia tutelare al massimo la propria identita digitale.

Scegliere un browser orientato alla privacy € un passo fondamentale per uscire dalla logica
della profilazione commerciale. Ogni sito visitato, ogni clic effettuato, ogni ricerca digitata ¢
un dato: e proteggere quei dati parte proprio dal software che usiamo per navigare.
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7.4.3 Email temporanee e servizi anti-spam

Ogni volta che si inserisce il proprio indirizzo email su un sito, si apre un canale di
comunicazione permanente. In molti casi, cio si traduce in una valanga di newsletter
indesiderate, pubblicita non richieste, e nei casi peggiori, nella vendita dell’indirizzo a terze
parti. Per difendersi da questa invasione, esiste una soluzione semplice ed efficace: le email
temporanee.

Servizi come 10 Minute Mail, TempMail, Guerrilla Mail permettono di generare indirizzi
email validi per pochi minuti o per una sessione, da usare per registrarsi su siti sospetti,
scaricare documenti o accedere a contenuti protetti da registrazione. Questi indirizzi non
richiedono login, non sono associati all’identita dell’utente e si autodistruggono dopo un
breve periodo. In questo modo, si evita che I’email principale venga esposta e utilizzata per
fini pubblicitari o peggio.

In parallelo, esistono servizi anti-spam piu strutturati, come SimpleLogin o AnonAddy, che
permettono di creare alias email da usare in diverse situazioni. Questi alias inoltrano i
messaggi alla casella reale, ma possono essere disattivati in qualsiasi momento, evitando la
ricezione di comunicazioni non desiderate.

La gestione intelligente della posta elettronica ¢ una componente chiave della privacy
digitale: significa costruire un sistema di filtri e protezioni che ci permetta di comunicare
senza esporci inutilmente.

7.4.4 Motori di ricerca anonimi (DuckDuckGo)

I motori di ricerca sono tra i piu grandi raccoglitori di dati al mondo. Ogni query digitata,
ogni clic sui risultati, ogni sessione di navigazione contribuisce a creare un profilo dettagliato
delle abitudini, delle paure, delle curiosita e dei desideri dell’utente. Il problema non ¢ solo la
pubblicita mirata, ma il fatto che queste informazioni restano associate all’identita per anni, e
possono essere condivise, analizzate o — in casi estremi — utilizzate contro 1’utente stesso.

Per chi desidera cercare online in modo anonimo, esistono alternative valide. La piu nota ¢
DuckDuckGo, un motore di ricerca che non registra indirizzi IP, non traccia la cronologia e
non costruisce profili utente. I risultati vengono forniti in base alle parole chiave, non al
comportamento passato dell’utente. Esistono anche motori come Startpage o Searx, che
utilizzano i risultati di Google ma senza trasmettere dati personali.

Usare un motore di ricerca anonimo significa spezzare il legame tra identita e ricerca,
restituendo all’utente una dimensione di autonomia che oggi viene data troppo spesso per
scontata. E un cambiamento semplice da implementare — basta cambiare il motore
predefinito nel browser — ma con effetti immediati sulla riservatezza della propria attivita
online.
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7.4.5 Estensioni che proteggono i dati

Per rafforzare ulteriormente la protezione della privacy, si possono installare nel browser
alcune estensioni specifiche, pensate per bloccare i tentativi di tracciamento, limitare la
raccolta dati e rendere piu difficile I’identificazione dell’utente. Questi strumenti lavorano in
background, filtrando i contenuti delle pagine web e impedendo che script sospetti o
pubblicita invadenti compromettano la navigazione.

Tra le estensioni piu utili ci sono uBlock Origin, che blocca pubblicita, popup, script e siti
potenzialmente pericolosi, e Privacy Badger, che identifica e blocca automaticamente i
tracker in base al loro comportamento. Altri strumenti come HTTPS Everywhere forzano la
connessione cifrata ai siti che supportano HTTPS, migliorando la sicurezza delle
comunicazioni. Per chi vuole un controllo ancora piu granulare sui cookie, Cookie
AutoDelete elimina automaticamente quelli non necessari quando si chiude una scheda.

Queste estensioni, combinate con un browser orientato alla privacy, costituiscono un
ecosistema difensivo efficace, che permette all’utente di navigare con maggiore tranquillita,
riducendo significativamente la propria esposizione alla sorveglianza digitale.

B 8. Social network e rischi per la sicurezza personale

8.1 Sovraesposizione e rischi concreti

8.1.1 Furto d’identita digitale

11 furto d’identita digitale € uno dei pericoli piu gravi e diffusi legati all’uso disinvolto dei
social network. Succede quando qualcuno riesce a raccogliere abbastanza informazioni
personali da impersonare un individuo, spesso per scopi fraudolenti. Bastano pochi dati —
nome e cognome, una data di nascita, qualche foto e magari un indirizzo email pubblico —
per ricreare un’identita credibile, capace di ingannare amici, colleghi e persino istituzioni.

I social rappresentano un terreno fertile per questi crimini: ogni post, ogni condivisione, ogni
dettaglio lasciato visibile al pubblico puo diventare un tassello utile per costruire una falsa
identita. A volte il furto € finalizzato a truffe economiche, come la richiesta di denaro a
contatti fidati, altre volte viene usato per aprire conti bancari, sottoscrivere abbonamenti o
registrarsi su siti compromettenti a nome della vittima. In certi casi si tratta persino di
vendette o campagne di discredito, come accade nei furti d’identitd a scopo di diffamazione.

Difendersi da questo rischio significa limitare la quantita di dati personali resi pubblici, ma
anche monitorare attivamente la propria presenza online, cercando regolarmente il
proprio nome su Google, controllando se esistono profili falsi a proprio nome e segnalando
tempestivamente eventuali abusi alle piattaforme interessate.
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8.1.2 Profilazione per truffe e phishing

Uno degli utilizzi piu subdoli delle informazioni ricavate dai social ¢ la creazione di profili
personalizzati per attacchi di phishing o truffe online. Le persone tendono a pubblicare
dettagli estremamente rivelatori: dove lavorano, con chi vivono, che cosa amano, quali luoghi
frequentano, come si sentono. Tutti questi dati, se combinati, consentono ai truffatori di
costruire messaggi altamente credibili, che sembrano provenire da fonti fidate e che spesso
contengono riferimenti precisi alla vita reale della vittima.

Questi attacchi sono particolarmente efficaci perché sfruttano il fattore umano: quando si
riceve un’email o un messaggio che sembra provenire dal proprio capo, da un amico o da
un’azienda con cui si ha davvero a che fare, la reazione piui naturale & quella di fidarsi. E
proprio qui che si nasconde la trappola. Un messaggio ben scritto, con un tono familiare e
magari un richiamo a un post recente pubblicato sui social, pud indurre chiunque a cliccare su
un link infetto o a fornire dati sensibili.

La protezione contro questi attacchi parte dalla prevenzione: rendere meno accessibili
informazioni personali, ma anche imparare a riconoscere i segnali tipici del phishing e usare
strumenti come 1’autenticazione a due fattori, che limita i danni anche nel caso in cui le
credenziali vengano compromesse.

8.1.3 Geolocalizzazione e stalking

Condividere dove ci si trova, in tempo reale, ¢ diventata una pratica abituale per molti utenti
dei social. Che si tratti di una cena, un viaggio o un semplice pomeriggio al parco, la
tentazione di mostrare ogni istante della propria vita ¢ forte. Tuttavia, questo tipo di
condivisione comporta un rischio diretto per la sicurezza fisica, specialmente per chi si
espone pubblicamente.

Quando un individuo rende costantemente note le proprie posizioni, orari, abitudini e
spostamenti, diventa un bersaglio facile per stalker, ladri o persone con intenzioni malevoli. Il
problema ¢ che, nella maggior parte dei casi, non serve nemmeno una grande abilita tecnica:
basta osservare cio che I’utente pubblica per ricostruire una mappa dettagliata dei suoi
movimenti. Questo ¢ particolarmente pericoloso per donne, minori, personaggi pubblici o
chiunque si trovi in situazioni vulnerabili.

Il modo migliore per proteggersi ¢ disattivare la geolocalizzazione automatica e pubblicare
contenuti solo a posteriori, evitando di taggare luoghi in tempo reale. Inoltre, ¢ consigliabile
configurare le impostazioni della privacy affinché solo un numero ristretto di persone possa
vedere post e storie. Essere prudenti non significa vivere nella paura, ma riconoscere che, in
un ambiente esposto come quello digitale, la riservatezza puo salvare dalla violazione.
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8.1.4 Furti durante assenze documentate online

Raccontare una vacanza sui social pud sembrare innocuo, ma spesso equivale a dichiarare
pubblicamente che casa nostra ¢ vuota. I ladri moderni non si limitano piu a osservare
chiavi sotto lo zerbino o finestre lasciate socchiuse: monitorano i social network. Ogni foto di
b

valigie all’aeroporto, ogni tag in un resort tropicale, ogni post con scritto “finalmente in ferie’
¢ un invito non detto a chi cerca case temporaneamente disabitate.

Questi furti programmati con I’*“aiuto” inconsapevole della vittima sono diventati sempre piu
frequenti. Alcuni malintenzionati arrivano a seguire utenti specifici, raccogliendo
informazioni su di loro nel tempo, fino a colpire nel momento perfetto. In altri casi, si tratta di
opportunisti che sfruttano post pubblici per individuare abitazioni incustodite.

La soluzione? Evitare di documentare la propria assenza in tempo reale. Condividere le foto
delle vacanze una volta rientrati a casa ¢ altrettanto gratificante e molto piu sicuro. Inoltre,
puo essere utile disattivare la geolocalizzazione automatica e non rendere pubblici i post,
riservandoli solo a una cerchia di amici stretti. Una comunicazione consapevole puo fare la
differenza tra una vacanza indimenticabile e un rientro traumatico.

8.1.5 Analisi predittiva su abitudini e consumi

Ogni azione compiuta sui social contribuisce a costruire un profilo predittivo dell’utente.
Dai like ai commenti, dalle pagine seguite ai contenuti condivisi, tutto viene registrato,
analizzato e, spesso, utilizzato da algoritmi di intelligenza artificiale per prevedere gusti,
comportamenti futuri e perfino stati d’animo. Questo tipo di profilazione non si limita piu a
mostrare pubblicita coerenti con i nostri interessi: viene usata per influenzare scelte
d’acquisto, opinioni politiche, preferenze culturali e abitudini quotidiane.

L’utente diventa cosi prevedibile, e questa prevedibilita viene monetizzata. Piattaforme come
Facebook o Instagram, ad esempio, raccolgono quantita enormi di dati che vengono venduti
ad aziende terze, le quali li utilizzano per “targettizzare” campagne su misura, capaci di
anticipare 1 desideri dell’utente prima ancora che vengano espressi.

Il rischio non ¢ solo commerciale. In alcuni casi, queste informazioni vengono usate per scopi
manipolativi, come ¢ accaduto negli scandali legati all’uso dei dati a fini politici. L’unico
modo per sottrarsi a questa dinamica ¢ ridurre la quantita di interazioni pubbliche ¢
preferire strumenti digitali che non fondano il loro modello di business sulla profilazione.
Essere meno trasparenti per scelta significa restare piu liberi.
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8.2 Proteggere il profilo personale

8.2.1 Impostazioni di sicurezza e privacy

Il primo livello di difesa del proprio profilo personale sui social network passa
inevitabilmente dalle impostazioni di sicurezza e privacy. Ogni piattaforma offre strumenti
per controllare chi pud vedere cosa, chi puo interagire con noi, chi puo inviarci messaggi o
trovarci tramite il numero di telefono. Tuttavia, nella maggior parte dei casi, queste
impostazioni non sono configurate in modo ottimale all'inizio: il profilo ¢ pubblico, i
contenuti sono visibili a tutti e chiunque puo richiedere I’amicizia o seguirci.

Modificare queste impostazioni non ¢ complicato, ma richiede attenzione. E consigliabile
impostare la visibilita del profilo come privata, oppure configurare singolarmente la
visibilita dei post, delle storie, delle informazioni personali (come numero di telefono, email,
data di nascita), impedendo la loro indicizzazione nei motori di ricerca. Anche la gestione dei
tag deve essere controllata: approvare manualmente le foto in cui si € taggati ¢ un’ottima
abitudine per evitare sorprese indesiderate.

Investire del tempo per rivedere queste impostazioni € una scelta di autodeterminazione
digitale. Un profilo ben configurato limita le possibilita di esposizione involontaria, riduce il
rischio di truffe e protegge la nostra sfera privata da sguardi indiscreti.

8.2.2 Evitare richieste di contatto da sconosciuti

Accettare amicizie o follower da sconosciuti ¢ una delle abitudini piu rischiose nell’uso
quotidiano dei social. Spesso si tende a pensare che, in fondo, un follower in pit non possa
fare danni. Eppure, ¢ proprio da queste connessioni poco sicure che partono molti attacchi
informatici, episodi di social engineering o tentativi di furto di identita. Un profilo fittizio,
ben costruito, pud sembrare reale: foto rubate, bio credibile, contatti in comune. Una volta
entrato nella nostra cerchia, puod osservare cio che pubblichiamo, recuperare informazioni
personali, oppure iniziare a interagire in modo insistente o manipolatorio.

La soluzione ¢ semplice ma controintuitiva: non ¢’¢ alcun obbligo sociale ad accettare
tutte le richieste. Un account privato ben gestito deve essere riservato solo a persone
conosciute o di fiducia. Nel dubbio, ¢ meglio ignorare o bloccare. Alcuni social offrono
anche strumenti per rifiutare automaticamente i messaggi da sconosciuti o per nascondere
informazioni di contatto.

Essere selettivi nella gestione della rete sociale online significa proteggerla e proteggerci. Piu
la nostra cerchia ¢ controllata, piu siamo liberi di esprimere noi stessi in modo autentico e
sicuro.
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8.2.3 Utilizzare password robuste

La sicurezza del profilo passa inevitabilmente anche dalla forza della password utilizzata
per accedervi. Ancora oggi, molte persone scelgono combinazioni semplici, prevedibili o
riutilizzate su piu siti, rendendo il proprio account vulnerabile a violazioni, soprattutto
attraverso attacchi automatizzati come il “credential stuffing”, che sfrutta credenziali gia
rubate in altri contesti.

Una password sicura dovrebbe essere lunga almeno 12 caratteri, contenere lettere
maiuscole e minuscole, numeri e simboli, ed essere completamente scollegata da dati
personali (come date di nascita, nomi di familiari, squadre del cuore). Inoltre, non dovrebbe
mai essere riutilizzata su altri servizi. La gestione puo sembrare complicata, ma oggi esistono
password manager affidabili, come Bitwarden o 1Password, che generano, archiviano e
compilano automaticamente password complesse e uniche per ciascun sito.

Un profilo personale puo contenere anni di ricordi, messaggi privati, contatti, dati sensibili.
Proteggerlo con una password debole ¢ come lasciare la porta di casa aperta. La sicurezza
comincia da qui.

8.2.4 Attivare la verifica in due passaggi

Anche la password piu sicura pud non bastare, se viene rubata, intercettata o inserita per
errore su un sito malevolo. E per questo che oggi si considera fondamentale attivare la
verifica in due passaggi — nota anche come autenticazione a due fattori (2FA). Questo
sistema aggiunge un secondo livello di sicurezza: dopo I’inserimento della password, viene
richiesto un codice temporaneo generato da un'app, inviato via SMS o tramite un token
hardware.

La 2FA rende molto piu difficile I’accesso non autorizzato al proprio account, perché anche
se qualcuno conoscesse la password, non potrebbe superare il secondo passaggio senza avere
accesso fisico al dispositivo dell’utente. Quasi tutti i social network offrono oggi questa
funzione, e attivarla ¢ un’operazione semplice che richiede pochi minuti, ma che puo salvare
un’intera identita digitale da compromissioni.

L'applicazione piu sicura della 2FA ¢ tramite app come Google Authenticator, Authy o
Microsoft Authenticator, preferibilmente evitando I'SMS, che puo essere vulnerabile a
tecniche di SIM swapping.

8.2.5 Non cliccare su link sospetti nei messaggi

I messaggi privati ricevuti tramite social — siano essi da amici, contatti professionali o
perfetti sconosciuti — sono oggi uno dei canali piu usati per diffondere phishing, malware o

118



truffe. Un messaggio con un link apparentemente innocuo (“Guarda questa foto”, “E tuo
questo profilo?”, “Devi vedere questo video!”) puo condurre a pagine fraudolente, tentativi di
furto di credenziali, o download automatici di file infetti.

I truffatori sanno come ingannare 1’utente: usano messaggi brevi, emotivamente coinvolgenti,
a volte scritti in modo familiare, magari imitando perfino il tono o lo stile di amici reali.
Alcuni account vengono compromessi € usati per truffare tutti i loro contatti, aumentando la
credibilita dell’attacco.

La regola ¢ semplice ma fondamentale: non cliccare mai su un link di cui non si ¢ certi,
nemmeno se proviene da un contatto conosciuto. In caso di dubbio, ¢ preferibile chiedere
conferma all’autore, aprire il link da un ambiente sicuro o semplicemente ignorarlo. Avere un
antivirus aggiornato e il filtro antiphishing attivo nel browser ¢ utile, ma la prima vera
difesa ¢ il buon senso.

8.3 Attenzione alle truffe social
8.3.1 False offerte, concorsi e premi

Una delle truffe piu diffuse sui social network ¢ quella legata a false offerte, concorsi o
premi. Si presentano sotto forma di post accattivanti, messaggi sponsorizzati o condivisioni
virali che promettono regali incredibili: smartphone di ultima generazione, buoni spesa,
viaggi o persino rimborsi in denaro. In cambio, spesso viene richiesto di cliccare su un link,
compilare un modulo o condividere il post per “aumentare le possibilita di vincita”.

Questi contenuti sono progettati per ingannare 1’utente e indurlo a fornire dati personali,
iscriversi a servizi a pagamento o visitare siti infetti. In molti casi, il link porta a una pagina
che imita perfettamente quella di un marchio famoso, inducendo in errore anche gli utenti piu
esperti. Altre volte, I’azione richiesta ¢ solo un like o una condivisione, ma in realta serve a
diffondere la truffa su larga scala e a raccogliere consensi fittizi.

Per proteggersi, ¢ importante sviluppare un atteggiamento critico verso questo tipo di
promesse: se qualcosa sembra troppo bello per essere vero, molto probabilmente non lo ¢. I
concorsi autentici sono sempre regolati da norme precise, con disclaimer legali e canali
ufficiali. Diffidare dei messaggi che richiedono urgenza, clic immediati o dati sensibili ¢ la
prima forma di autodifesa.

8.3.2 Account fake e profili clonati

Un’altra truffa sempre piu frequente consiste nella creazione di account falsi o cloni. I
truffatori copiano foto, nomi, biografie e contenuti di un profilo reale per crearne uno
identico, spesso con piccole variazioni nel nome utente o nell’indirizzo. Una volta creato,
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I’account clonato viene usato per contattare gli amici o i follower della persona originale,
spesso con I’intento di chiedere denaro, ottenere informazioni private o inviare link malevoli.

Questa tecnica sfrutta la fiducia tra persone, ed ¢ tanto piu efficace quanto piu I’imitazione ¢
credibile. Purtroppo, le piattaforme social non sempre riescono a intervenire
tempestivamente: spesso il profilo fake riesce a interagire indisturbato per ore o giorni, prima
di essere segnalato.

Per prevenire questo tipo di frode, ¢ utile limitare la visibilita delle proprie informazioni
personali, soprattutto foto del profilo e contenuti pubblici. Inoltre, se si viene a conoscenza
di un clone del proprio account, ¢ fondamentale segnalarlo subito alla piattaforma e avvisare
i propri contatti per evitare che vengano ingannati.

8.3.3 Phishing tramite messaggi diretti

I messaggi diretti (DM) sono uno dei canali piu usati per veicolare tentativi di phishing
personalizzato. A differenza delle email di massa, i DM sui social possono sembrare molto
piu autentici perché arrivano da contatti apparentemente affidabili o da profili che fingono di
appartenere a figure autorevoli, come banche, aziende o servizi di assistenza.

Il messaggio puo contenere un link che porta a una pagina di login falsa, dove si viene invitati
a inserire le proprie credenziali, o puo proporre un finto problema da risolvere (“abbiamo
notato attivita sospette sul tuo account”, “hai vinto un premio, clicca qui per ritirarlo™).
Spesso sono accompagnati da una grafica curata e da un tono rassicurante, studiato per
evitare sospetti.

E importante ricordare che nessun servizio serio chiede credenziali o dati sensibili via DM.
In caso di ricezione di un messaggio sospetto, la cosa migliore ¢ ignorarlo, segnalarlo e
cancellarlo. Non esiste un filtro tecnologico migliore del buon senso: se qualcosa sembra
“strano”, probabilmente lo ¢.

8.3.4 Catene e app che rubano dati

Le catene di messaggi e le app virali integrate nei social sono strumenti subdoli ma potenti
per la raccolta di dati personali. “Condividi questo messaggio a 10 persone per ricevere
fortuna”, “Scopri chi ti guarda piu spesso il profilo”, “Guarda chi ti ha bloccato” — queste
frasi sono tipiche dei contenuti che si diffondono con meccanismi di viralita automatica,
sfruttando la curiosita e la pressione sociale.

Dietro molte di queste app si nasconde un sistema di data harvesting, cio¢ di raccolta dati,
che puo includere il recupero dell’elenco degli amici, la cronologia dei post, le interazioni, le
preferenze e altre informazioni sensibili. In alcuni casi, 1’app puo anche richiedere 1’accesso
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al profilo, e pubblicare contenuti a nome dell’utente. II tutto spesso avviene con il consenso
inconsapevole dell’utente, nascosto dietro a una richiesta generica di autorizzazione.

Per proteggersi, ¢ essenziale evitare di autorizzare app non ufficiali o sconosciute, leggere
attentamente i permessi richiesti e rimuovere periodicamente le app connesse ai propri
account social. Anche ignorare le catene, per quanto “innocue” possano sembrare, ¢ un segno
di maturita digitale: nessun algoritmo premia la superstizione, ma tutti sfruttano la nostra
disattenzione.

8.3.5 Come segnalare un abuso

Sapere come reagire e dove segnalare un abuso ¢ fondamentale per interrompere
rapidamente un tentativo di truffa e ridurne I’impatto. Ogni piattaforma sociale dispone di
strumenti specifici per la segnalazione di contenuti inappropriati, account falsi, messaggi
sospetti o attivita fraudolente. Tuttavia, molti utenti non li conoscono o li sottovalutano,
lasciando proliferare comportamenti dannosi.

Segnalare non significa solo difendersi, ma proteggere anche gli altri utenti, contribuendo a
mantenere un ambiente digitale piu sicuro. Sui principali social, le segnalazioni sono anonime
e possono essere fatte in pochi clic direttamente dal profilo o dal messaggio in questione. In
caso di contenuti illeciti o ripetute molestie, € possibile rivolgersi anche alle autorita
competenti, come la Polizia Postale in Italia, che offre canali specifici per la denuncia di
crimini informatici.

E utile inoltre informare i propri contatti se si ¢ stati oggetto di una truffa, un furto di profilo
o un tentativo di phishing: ’informazione tempestiva puo evitare che altri cadano nella
stessa rete. Segnalare ¢ un gesto di responsabilita digitale, che aiuta a costruire una rete piu
consapevole e meno vulnerabile.

8.4 Uso consapevole dei contenuti condivisi
8.4.1 Limiti legali e morali della condivisione

Nel mondo digitale, condividere contenuti ¢ diventato un gesto istintivo. Foto, video, frasi,
screenshot: ogni elemento puo essere caricato e diffuso in pochi secondi. Tuttavia, cid che
molti utenti tendono a dimenticare € che anche la condivisione sui social ¢ soggetta a limiti
legali e morali. Pubblicare un’immagine, un commento o un’informazione personale su
un’altra persona senza il suo consenso puo costituire una violazione del diritto alla privacy, e
in alcuni casi sfociare in reati come la diffamazione, la pubblicazione indebita di dati
personali o I’uso illecito di immagini.

Anche sul piano morale, ¢ importante interrogarsi su cio che si sta pubblicando. Esporre
pubblicamente aspetti intimi o delicati della vita propria o altrui puo avere conseguenze
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emotive, relazionali e reputazionali gravi. Il fatto che “tutti lo fanno” non ¢ una
giustificazione sufficiente. La responsabilita individuale, anche online, esiste e ha un peso
concreto.

Condividere in modo consapevole significa chiedersi sempre se ci0 che si sta per pubblicare
rispetta la dignita e la riservatezza degli altri, oltre che la propria. Ogni post lascia una
traccia, e puo essere salvato, condiviso, manipolato o usato in futuro. La prudenza, in questo
contesto, non ¢ un freno alla liberta, ma un esercizio di maturita digitale.

8.4.2 Immagini di minori e consenso

Uno degli aspetti pit delicati della condivisione online riguarda le immagini dei minori. E
diventato comune, quasi normale, vedere bacheche social piene di foto di bambini: al parco, a
scuola, durante una vacanza o una festa di compleanno. Eppure, queste immagini — pur
pubblicate con le migliori intenzioni — espongono i minori a rischi concreti, tra cui la
profilazione precoce, I’abuso dell’immagine, il furto d’identita e in casi estremi, la diffusione
in ambienti illeciti.

Il diritto alla privacy di un bambino ¢ tutelato per legge, e spetta ai genitori garantirne il
rispetto. Il principio fondamentale ¢ il consenso informato e consapevole: ma un minore,
soprattutto se piccolo, non ¢ in grado di esprimerlo. Questo impone ai genitori (o chiunque
pubblichi contenuti che lo riguardano) un supplemento di responsabilita.

La regola piu prudente ¢ quella di evitare del tutto la pubblicazione di volti riconoscibili, e
di astenersi dal rendere pubbliche informazioni sensibili come il nome completo, I’eta, la
scuola frequentata o la posizione geografica. La condivisione di questi dati, anche combinata
in modo indiretto, puo essere sfruttata da malintenzionati. Proteggere la privacy dei minori ¢
un dovere che va oltre I’ambito digitale: € una questione di sicurezza, rispetto e amore.

8.4.3 Contenuti sensibili e ripercussioni reputazionali

Nel momento in cui si pubblica qualcosa online, si perde gran parte del controllo su quel
contenuto. Anche se viene eliminato, anche se si pubblica “solo per gli amici”, anche se si
usa una piattaforma apparentemente sicura, il rischio che venga salvato, copiato o diffuso ¢
sempre presente. Questo vale a maggior ragione per i contenuti sensibili, cio¢ quelli che
possono compromettere la reputazione di chi li pubblica o di terzi.

Parliamo di immagini intime, sfoghi personali, opinioni forti, confessioni, documenti o
dettagli della vita privata. Un contenuto del genere, pubblicato in un momento di emotivita o
distrazione, puo tornare a galla anni dopo, nel momento meno opportuno. Colloqui di lavoro,
relazioni sentimentali, rapporti familiari: molti aspetti della nostra vita possono essere
influenzati da quello che lasciamo online.
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La reputazione digitale ¢ una risorsa che si costruisce nel tempo, ma puo essere distrutta in
pochi secondi. Il principio guida, quindi, dovrebbe essere la ponderazione preventiva:
chiedersi prima di postare se il contenuto ¢ opportuno, se potrebbe essere frainteso, se
saremmo a nostro agio nel vederlo in prima pagina tra dieci anni. Online, ogni gesto ¢ una
dichiarazione permanente.

8.4.4 Evitare contenuti compromettenti o ambigui

Non tutti i contenuti problematici sono esplicitamente offensivi o pericolosi. Esistono anche
post, immagini o commenti ambigui, che possono essere interpretati in modi diversi a
seconda del contesto, del pubblico o del momento storico. Un’immagine ironica, un meme
sarcastico, una battuta fraintesa possono diventare un boomerang mediatico inaspettato.

Questo vale soprattutto in contesti professionali o pubblici, dove I’immagine online ¢ parte
integrante della reputazione personale o aziendale. Una foto fuori contesto, una frase
condivisa senza spiegazioni o una reazione impulsiva possono generare critiche, polemiche o
addirittura danni all’immagine pubblica. In un’epoca in cui screenshot e ricondivisioni sono
all’ordine del giorno, anche un contenuto privato puo diventare virale in pochi minuti.

L’unico modo per evitare questi rischi ¢ adottare una comunicazione sobria e attenta,
evitando contenuti compromettenti, anche se divertenti o provocatori. Il “meglio prevenire
che curare” vale piu che mai quando si parla di social media: ogni pubblicazione dovrebbe
essere preceduta da una riflessione, non da un impulso.

8.4.5 Ripensare prima di pubblicare

Infine, il consiglio piu semplice e insieme piu potente: prima di pubblicare, fermarsi a
riflettere. In un mondo digitale che ci spinge a reagire subito, a postare “in diretta”, a
condividere ogni momento, il valore del tempo diventa uno strumento di protezione.
Prendersi anche solo qualche secondo per valutare un contenuto, rileggere un commento,
chiedersi se davvero ¢ necessario pubblicare quella foto, puo evitare errori irreversibili.

Ripensare prima di pubblicare significa mettere la consapevolezza davanti all’impulso, il
rispetto davanti al protagonismo, la prudenza davanti alla vanita. E un atto di responsabilita,
verso sé stessi e verso gli altri. Perché una volta online, qualcosa smette di appartenere solo a
chi I’ha condiviso. Diventa pubblico, condivisibile, modificabile, e potenzialmente
permanente.

\

Allenarsi a fare questa piccola pausa prima di cliccare su “Pubblica” ¢ una delle forme piu
evolute di educazione digitale. Significa riconoscere il potere della parola e dell’immagine in
un contesto in cui tutto puo diventare visibile, rintracciabile e — nel bene o nel male —
memorabile.
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9. Sicurezza delle email e riconoscimento delle truffe

9.1 Struttura di una email sospetta
9.1.1 Mittente contraffatto

Uno degli indizi piu importanti per identificare un’email sospetta ¢ il mittente. A prima vista,
il nome visualizzato puo sembrare familiare: puo trattarsi di una banca, un’azienda nota, un
collega o persino un amico. Tuttavia, ¢ fondamentale andare oltre il nome e controllare
I’indirizzo email completo. Molte truffe sfruttano indirizzi che imitano quelli reali, ma con
piccole variazioni quasi impercettibili: una lettera invertita, un dominio insolito,
un’estensione geografica diversa.

Ad esempio, un indirizzo come assistenza@paypall.com (con due “I”) puo trarre in
inganno chi non controlla attentamente. Anche le email da indirizzi apparentemente interni,
come ufficio@azienda.com, possono essere falsificate tramite tecniche di spoofing. In
questi casi, il messaggio sembra provenire da una fonte attendibile, ma in realta ¢ stato
inviato da un server non autorizzato.

Imparare a verificare il dominio e non fermarsi al nome del mittente ¢ il primo passo per
difendersi dalle truffe via email. Un mittente apparentemente noto non garantisce 1’autenticita
del messaggio. Fidarsi solo delle apparenze, nel mondo digitale, ¢ un lusso che non possiamo
piu permetterci.

9.1.2 Errori grammaticali e linguistici

Un altro segnale rivelatore di un’email sospetta ¢ la presenza di errori grammaticali,
sintattici o di traduzione. Molti tentativi di phishing vengono generati automaticamente o
tradotti in modo approssimativo da altre lingue, e questo si riflette nella qualita del testo.
Frasi mal costruite, termini fuori contesto, coniugazioni sbagliate o uso scorretto della
punteggiatura sono indizi evidenti che il messaggio non proviene da una fonte professionale.

Naturalmente, non ogni errore indica una truffa. Tuttavia, in un’email che si presenta come
ufficiale — magari da una banca, un ente governativo o un fornitore di servizi — ci si aspetta
un linguaggio curato e coerente. La presenza di errori dovrebbe far scattare un campanello
d’allarme, soprattutto se combinata con altri elementi sospetti.

Oltre all’italiano imperfetto, bisogna prestare attenzione a messaggi tradotti automaticamente,
che possono contenere formule ridicole (“gentile utente del nostro rispettabilissimo cliente”)
o istruzioni poco chiare. L’uso di un linguaggio frettoloso, mal scritto o troppo generico ¢
spesso la spia di un tentativo di phishing.
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9.1.3 Pressione emotiva (urgenza, minaccia)

Molti messaggi fraudolenti cercano di spingere ’utente ad agire in fretta, facendo leva
sulle emozioni. Le truffe piu efficaci non sono quelle tecnicamente sofisticate, ma quelle che
riescono a generare un senso di ansia, panico o urgenza. “Il tuo conto sara sospeso se non
agisci entro 24 ore”, “Hai vinto un premio, rispondi subito!”, “C’¢ stata un’attivita sospetta
sul tuo account, clicca qui per evitarne la disattivazione”: sono tutte frasi pensate per far
scattare un’azione impulsiva.

La pressione emotiva serve a disattivare il pensiero critico, riducendo la possibilita che
I’utente si fermi a riflettere, a controllare 1’indirizzo, o a chiedere una conferma. Piu il
messaggio sembra urgente 0 minaccioso, piu € probabile che si tratti di una truffa. Le aziende
serie non usano il panico come metodo di comunicazione.

In questi casi, ¢ utile ricordare una regola semplice: qualsiasi richiesta urgente via email
merita di essere verificata tramite altri canali. Meglio perdere un minuto per controllare,
che perdere dati o denaro per una decisione affrettata.

9.1.4 Link o allegati inattesi

Molte email truffaldine contengono link che sembrano innocui, ma che conducono a siti
fraudolenti, oppure allegati camuffati da documenti ufficiali che in realta sono file dannosi. I
link sono spesso mascherati dietro frasi rassicuranti come “clicca qui per aggiornare i tuoi
dati” o “scarica la fattura”. Tuttavia, se si passa il mouse sopra il link (senza cliccare), si puo
spesso notare che I’indirizzo reale ¢ molto diverso da quello dichiarato.

Gli allegati, invece, possono avere estensioni pericolose come .exe, .zip, .docmo .js,
che possono avviare automaticamente ’installazione di malware una volta aperti. Anche file
apparentemente innocui — come un PDF — possono contenere script nascosti o essere usati
per avviare exploit, soprattutto se aperti con software non aggiornato.

La regola generale ¢ semplice: non aprire mai link o allegati inattesi, soprattutto se
provengono da mittenti sospetti o se I’email € arrivata senza contesto. Se un contenuto non ¢
stato esplicitamente richiesto, meglio ignorarlo e cancellarlo.

9.1.5 Indirizzi email simili ma falsi

Una delle tecniche piu insidiose nel phishing consiste nell’uso di indirizzi email che imitano
perfettamente quelli reali, ma con piccolissime variazioni. Ad esempio,
info@amazon-it.comal posto di info@amazon.it, oppure

servizio-clienti@intesa.sicurezzaclienti.com invece del dominio
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ufficiale della banca. Queste modifiche, spesso invisibili a un occhio non allenato, vengono
progettate proprio per trarre in inganno.

I truffatori contano sul fatto che I'utente medio non controlli con attenzione 1’intero indirizzo
email, ma si fermi al nome visualizzato o ai primi caratteri. Questo rende la verifica
puntuale del dominio una pratica fondamentale. In caso di dubbio, si pud sempre
confrontare 1’indirizzo ricevuto con quello ufficiale riportato sul sito dell’azienda o del
servizio in questione.

Per maggiore sicurezza, alcuni servizi email offrono segnalazioni visive di mittenti
verificati, oppure strumenti che evidenziano i1 domini sospetti. Tuttavia, I’attenzione
dell’utente resta I’elemento piu importante. Dietro ogni truffa andata a buon fine ¢’¢ quasi
sempre un clic affrettato: guardare con attenzione I’indirizzo del mittente ¢ un gesto
semplice, ma puo fare la differenza.

9.2 Allegati pericolosi
9.2.1 File .exe, .zip, .docm: quali evitare

Gli allegati nelle email rappresentano uno dei canali di infezione piu comuni e insidiosi per
i malware. Alcune estensioni di file dovrebbero immediatamente far suonare un campanello
d’allarme, specialmente quando provengono da mittenti sconosciuti o da messaggi sospetti.

I file con estensione . exe (eseguibili di Windows) sono i piu pericolosi in assoluto: basta un
doppio clic per attivare un programma che puo installare virus, ransomware o spyware.
Ancheifile . zip e . rar, comunemente usati per comprimere pit documenti, possono
nascondere al loro interno contenuti infetti. Sono spesso usati per eludere i controlli
automatici degli antivirus, e per mascherare la natura del file dannoso. I . docm sono
documenti di Word che contengono macro, ovvero piccoli script programmabili: se abilitati,
possono scaricare e installare software maligni nel sistema senza alcuna autorizzazione.

In linea generale, qualsiasi file che richiede un'esecuzione attiva o un’abilitazione di
funzioni (come macro o contenuti attivi) dovrebbe essere trattato con estrema cautela. Il
principio ¢ semplice: se non ti aspettavi un file, non aprirlo — a maggior ragione se ¢ di uno
di questi formati.
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9.2.2 Verificare sempre con I’antivirus

Ogni volta che si riceve un allegato via email, anche da fonti apparentemente affidabili, ¢
importante effettuare una scansione antivirus prima di aprirlo. Gli antivirus moderni
includono spesso funzionalita di analisi automatica degli allegati e, in molti casi, bloccano
preventivamente i file sospetti. Tuttavia, la scansione manuale resta una buona abitudine,
soprattutto per i file che non vengono intercettati automaticamente o che provengono da fonti
non verificabili.

Se il software antivirus offre la possibilita di caricare i file in un ambiente isolato
(sandbox) per I’analisi comportamentale, ¢ ancora meglio: cio consente di osservare come il
file si comporta prima che possa agire nel sistema operativo. Alcuni strumenti, come
VirusTotal, permettono di caricare file e verificarli online, confrontandoli con decine di
motori antivirus contemporaneamente.

La sicurezza non consiste solo nell’avere un buon antivirus installato, ma anche nel saperlo
usare nel modo giusto. La prudenza, unita agli strumenti corretti, pud evitare danni spesso
irreversibili.

9.2.3 Non aprire allegati da mittenti sconosciuti

Ricevere un’email da un indirizzo sconosciuto che contiene un allegato ¢, nella maggior parte
dei casi, un segnale d’allarme. I truffatori spesso inviano messaggi generici, come “Ecco il
documento richiesto” o “Trovi in allegato la fattura”, con I’unico scopo di indurre I’utente
ad aprire il file senza pensarci troppo. Non di rado si utilizzano nomi ambigui o
apparentemente autorevoli per rafforzare 1’illusione di legittimita.

La regola d’oro ¢ semplice: non aprire mai un allegato se non si ¢ certi della sua
provenienza e della sua necessita. In caso di dubbi, ¢ bene contattare il mittente (tramite un
altro canale) per verificare se il file ¢ stato effettivamente inviato. E importante ricordare che
I’ingegneria sociale gioca un ruolo enorme in questi attacchi: sfruttano la nostra impulsivita
e la nostra abitudine a “fidarci” di nomi, loghi e messaggi standardizzati.

Se I’email proviene da una fonte ignota, o se contiene errori, toni allarmistici o allegati
inattesi, la scelta piu saggia ¢ eliminarla senza aprire nulla.

9.2.4 Infezione tramite macro nei documenti Word

Le macro nei documenti Word (e anche Excel) sono piccole sequenze di comandi
automatizzati, spesso utilizzate in ambito aziendale per velocizzare operazioni ripetitive.
Tuttavia, proprio per la loro potenza, possono essere sfruttate da cybercriminali per eseguire
codice malevolo all'interno del computer dell’utente.
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I file .docm o .x1sm, che contengono macro, sono spesso utilizzati nei tentativi di phishing
avanzato. Viene chiesto all’utente di abilitare le macro per visualizzare il contenuto completo
del documento — un trucco che serve a innescare il vero attacco: download di malware,
apertura di backdoor, o cifratura di file da parte di ransomware. A volte, i documenti sono
camuffati da “fatture urgenti”, “CV per un colloquio” o “moduli ufficiali” e sono progettati
per colpire ’'utente proprio dove si fida di piu.

Per proteggersi ¢ bene disattivare per default I’esecuzione automatica delle macro nelle
impostazioni di Word e non abilitarle mai se non si ha la certezza assoluta della legittimita del
documento. Una macro abilitata per errore puo aprire la porta a un’intera catena di
compromissione del sistema.

9.2.5 Strategie per inviare file in modo sicuro

Anche nel lato attivo della comunicazione — cio¢ quando siamo noi a dover inviare un file
— ¢ importante conoscere e applicare buone pratiche di sicurezza. Evitare ’invio di file
sensibili come allegati a email non cifrate ¢ la prima regola. In alternativa, si possono
utilizzare servizi di condivisione sicura (come WeTransfer Pro, Tresorit, Proton Drive o link
protetti da password su Google Drive), che permettono di inviare file crittografati, con
scadenze temporali e notifiche di apertura.

Se si tratta di documenti riservati (contratti, scansioni di documenti, dati medici o finanziari),
¢ consigliabile proteggerli con password prima dell’invio e comunicare la password tramite
un canale diverso (es. email + SMS). Ancora meglio ¢ utilizzare formati che supportano la
crittografia integrata, come i1 PDF con restrizioni di apertura.

Infine, ¢ sempre utile informare il destinatario dell’arrivo di un file, per evitare che venga
ignorato, aperto per errore o che si sospetti un tentativo di phishing. L’educazione digitale,
anche nella trasmissione dei documenti, ¢ una forma concreta di rispetto e protezione
reciproca.

9.3 Email di phishing
9.3.1 Come imitano banche, istituzioni, servizi online

Una delle caratteristiche piu sofisticate delle email di phishing ¢ la loro capacita di imitare
perfettamente comunicazioni ufficiali. I truffatori studiano nei minimi dettagli il
linguaggio, il tono, la grafica e persino 1 colori delle aziende reali — come banche, istituzioni
pubbliche, compagnie telefoniche o fornitori di servizi digitali — per rendere I’email
praticamente indistinguibile da una vera.

Queste email spesso utilizzano loghi aziendali copiati, intestazioni professionali, firme
credibili e indirizzi che simulano quelli autentici (come
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servizio-clienti@intesasanpoalo.ito
notifiche@posteitaliane-online.com). Il messaggio contiene solitamente una
richiesta urgente: aggiornare 1 dati personali, verificare un accesso sospetto, scaricare un
documento fiscale. Il tutto ¢ accompagnato da un link apparentemente legittimo.

Il trucco sta nel creare un senso di urgenza credibile combinato a una presentazione
rassicurante. L’utente, confuso dalla familiarita del messaggio, finisce per abbassare le difese.
Per questo ¢ fondamentale non fidarsi mai solo dell’aspetto visivo dell’email: anche il
messaggio piu professionale puod nascondere un inganno. Controllare il dominio
dell’indirizzo email, passare il cursore sopra i link (senza cliccare) per vedere dove portano
realmente e cercare errori minimi o incoerenze nel testo puo aiutare a smascherare 1’inganno.

9.3.2 Riconoscere ’URL reale di un link

Un’altra tecnica chiave del phishing consiste nel mascherare i link in modo che appaiano
legittimi ma conducano a siti malevoli. Il testo cliccabile puo dire “www.banca.it”, ma se si
osserva ’URL reale (passando il mouse sopra), si scopre che punta in realta a un dominio
completamente diverso, come www .banca-it-verifica-login.como

banca.it.loginaccount.ru

I truffatori sfruttano le piccole variazioni nei nomi di dominio per confondere I'utente: un
trattino, un numero simile a una lettera, ’aggiunta di una parola apparentemente legata al
clienti”). Altri link usano servizi di accorciamento

9% ¢ 9% ¢

servizio (come “verifica”, “account”,
come bit.ly o tinyurl, nascondendo I’'URL effettivo.

Riconoscere un link sospetto richiede attenzione e pazienza. E utile non cliccare mai
direttamente su un link ricevuto via email: se il messaggio sembra autentico, ¢ meglio
aprire il browser e digitare manualmente 1’indirizzo ufficiale del sito. Questo semplice gesto
puo evitare la visita a pagine clone, dove anche la grafica ¢ identica a quella reale, ma in cui
inserire le proprie credenziali equivale a consegnarle direttamente ai truffatori.

9.3.3 Attacchi spear phishing (mirati)

Non tutte le email di phishing sono generiche o inviate in massa. Esiste una forma molto piu
pericolosa e difficile da individuare: lo spear phishing, ovvero il phishing mirato. In questo
caso, il truffatore studia con attenzione la vittima — esaminando il suo profilo sui social, le
informazioni disponibili online, i contatti lavorativi — e costruisce un’email su misura, con
riferimenti personali, tono adeguato e mittente plausibile.

Un attacco di spear phishing pud simulare perfettamente una comunicazione tra colleghi, un
messaggio da un superiore o una richiesta da parte di un cliente. Proprio perché

129



personalizzata, la truffa risulta molto piu credibile e le probabilita che venga aperta, letta e
creduta aumentano drasticamente.

Questi attacchi sono spesso usati contro professionisti, manager, giornalisti, dipendenti
pubblici, ma nessuno ¢ realmente al sicuro. Per difendersi ¢ fondamentale non abbassare la
guardia nemmeno con i messaggi apparentemente familiari, verificare sempre le richieste
che coinvolgono dati o denaro, e sensibilizzare tutto il proprio ambiente lavorativo. La
sicurezza, in questi casi, ¢ tanto individuale quanto collettiva.

9.3.4 Truffe con finti aggiornamenti di sicurezza

Un’altra tecnica molto usata dai cybercriminali ¢ quella dei falsi aggiornamenti di
sicurezza. L’utente riceve un’email che sembra provenire da un servizio reale — come
Google, Microsoft, Amazon — e che lo informa di un aggiornamento urgente da eseguire per
proteggere il proprio account. Il messaggio spesso contiene frasi come “La tua sicurezza ¢ a
rischio”, “Aggiorna ora le tue impostazioni”, “Clicca qui per evitare la sospensione”.

Questo tipo di truffa sfrutta la fiducia dell’utente nei confronti della tecnologia, ma anche
la sua ansia di proteggersi. Il paradosso ¢ che, proprio cercando di mettere in sicurezza il
proprio account, si finisce per comprometterlo.

In questi casi, la regola ¢ sempre la stessa: non seguire i link contenuti nel messaggio, ma
accedere manualmente all’account (digitando 1’indirizzo ufficiale nel browser) e verificare se
I’avviso ¢ reale. Nessun aggiornamento di sicurezza viene richiesto esclusivamente tramite
email e mai con toni allarmistici. Le aziende serie offrono sempre piu canali per informare gli
utenti: app, notifiche interne, dashboard protette. Le truffe, invece, hanno sempre fretta.

9.3.5 Risposte automatiche per filtrare i tentativi

Una tecnica interessante, usata soprattutto in ambito aziendale o da utenti esperti, consiste
nell’utilizzare sistemi automatici di risposta per filtrare i messaggi sospetti. Non si tratta
di risposte automatiche classiche (come quelle delle ferie), ma di regole configurabili nei
client di posta elettronica per bloccare o deviare messaggi che contengono determinate
parole chiave, domini sospetti o allegati a rischio.

Alcuni software professionali permettono di impostare risposte automatiche “filtro” che
avvisano il mittente sospetto che il messaggio ¢ stato intercettato o che I’indirizzo ¢
monitorato. Anche servizi avanzati come Gmail, Outlook o Thunderbird offrono filtri
personalizzati per spostare automaticamente le email sospette in una cartella dedicata, senza
mai arrivare nella casella principale.
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Oltre a questi strumenti, ¢ possibile utilizzare alias email temporanei per registrarsi a servizi
meno sicuri, in modo da tenere separata la posta vera da quella potenzialmente pericolosa. La
segmentazione degli indirizzi e la gestione intelligente delle risposte ¢ una strategia efficace
per minimizzare ’impatto dei tentativi di phishing, isolandoli dal resto della
corrispondenza.

9.4 Truffe classiche via email
9.4.1 “Hai vinto un premio!”

Tra le truffe piu longeve e diffuse via email c’¢ senza dubbio quella del premio fasullo. I
messaggio arriva inaspettato, spesso con toni entusiastici: “Congratulazioni! Sei il nostro
fortunato vincitore!”, “Hai vinto un iPhone!”, “Hai diritto a un buono Amazon da 500€!”. A
volte viene citato un concorso a cui I’utente non ha mai partecipato, altre volte si fa
riferimento a una selezione casuale, una “lotteria globale” o una premiazione dell’utente piu
fedele.

Il meccanismo ¢ sempre lo stesso: per ricevere il premio, bisogna cliccare su un link e
compilare un modulo con 1 propri dati. Spesso viene chiesto anche il numero di carta di
credito o un piccolo pagamento “per le spese di spedizione”. In realta non esiste alcun
premio: si tratta di una truffa per raccogliere informazioni sensibili o addebitare costi non
autorizzati.

Un’email che annuncia una vincita senza alcuna partecipazione attiva da parte dell’utente
deve essere considerata automaticamente sospetta. Nessuna azienda seria regala dispositivi
elettronici o buoni spesa senza un contesto ben definito, con regolamenti chiari e riferimenti
ufficiali. Il consiglio ¢ semplice: se non hai partecipato a nulla, non puoi aver vinto nulla. E
se un premio sembra troppo bello per essere vero, probabilmente non ¢ vero.

9.4.2 Falsi avvisi legali o fiscali

Un altro tipo di email fraudolenta molto pericolosa ¢ quella che simula una comunicazione
ufficiale da parte di enti governativi, agenzie fiscali o studi legali. Il tono ¢ sempre molto
serio, formale, talvolta minaccioso: “Hai commesso una violazione”, “Il tuo codice fiscale ¢
sospeso”, “Hai una cartella esattoriale non pagata”. A volte si parla di multe per evasione
fiscale, blocchi del conto, oppure di procedimenti giudiziari imminenti.

Il fine di queste email ¢ duplice: spaventare ’utente e costringerlo a cliccare su un link per
risolvere la situazione, oppure a scaricare un allegato contenente un malware. Talvolta viene
chiesto di compilare un modulo con i propri dati personali e bancari, alimentando un furto
d’identita. La strategia ¢ sempre basata sul panico e sull’urgenza.
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In realta, le autorita non comunicano mai via email su questioni sensibili o legali senza
una notifica formale, spesso inviata tramite posta certificata o altri canali sicuri. E bene
diffidare di qualunque email che parli di sanzioni o procedimenti giudiziari improvvisi. In
caso di dubbio, contatta direttamente I’ente in questione — utilizzando numeri o indirizzi
ufficiali — senza mai utilizzare i contatti presenti nell’email sospetta.

9.4.3 Richieste di aiuto umanitario

Una truffa piu subdola, perché fa leva sul senso di solidarieta, ¢ quella che arriva sotto forma
di richiesta d’aiuto umanitario o beneficenza. ’email racconta la storia drammatica di una
persona malata, di un bambino bisognoso di cure, o di una famiglia colpita da una catastrofe.
Il messaggio ¢ toccante, ricco di dettagli, spesso accompagnato da foto o documenti
apparentemente autentici. L obiettivo ¢ commuovere 1’utente e indurlo a fare una donazione,
solitamente su un conto estero o tramite criptovalute.

In altri casi, si tratta di falsi enti no-profit, che si fingono organizzazioni umanitarie note o
ne imitano il nome, raccogliendo denaro che poi sparisce nel nulla. Il meccanismo ¢ tanto
semplice quanto efficace, soprattutto nei periodi successivi a disastri naturali, guerre o
emergenze sanitarie, quando il pubblico ¢ piu sensibile.

Per proteggersi, ¢ fondamentale verificare sempre ’autenticita dell’ente beneficiario,
controllare che esista davvero, e che sia registrato come ONLUS o ONG legale. In caso di
dubbi, meglio fare donazioni attraverso piattaforme ufficiali e riconosciute. La generosita &
un valore, ma deve essere guidata dalla consapevolezza.

9.4.4 Email con presunto video compromettente

Una delle truffe piu inquietanti e psicologicamente invasive ¢ quella basata sulla presunta
registrazione di un video compromettente. L’email sostiene che il destinatario ¢ stato
spiato — magari attraverso la webcam del computer — e che € in possesso di un filmato che
lo ritrae in situazioni imbarazzanti o intime. Spesso il messaggio ¢ accompagnato da una
vecchia password dell’utente, ottenuta da precedenti violazioni di database, per renderlo piu
credibile.

Il ricatto prosegue con una richiesta di pagamento (quasi sempre in Bitcoin), sotto minaccia
di divulgare il video a contatti, familiari o colleghi. Il tono ¢ minaccioso, diretto, studiato per
generare panico. In realta, nella stragrande maggioranza dei casi non esiste alcun video: ¢ un
tentativo di estorsione psicologica che sfrutta la paura e I’imbarazzo.

Il modo migliore per difendersi ¢ non cedere al ricatto e non rispondere. E opportuno invece
cambiare subito tutte le password (soprattutto se quella citata nell’email ¢ ancora attiva),
eseguire una scansione completa del sistema e — se il messaggio ¢ particolarmente
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inquietante — fare una segnalazione alla Polizia Postale. Nessuna minaccia basata sulla
vergogna merita fiducia: la trasparenza e il sangue freddo sono la miglior difesa contro il
cyber-ricatto.

I 10. Backup dei dati e strategie di recupero

10.1 Perché ¢ importante il backup
10.1.1 Protezione da perdita accidentale

Nel mondo digitale di oggi, i nostri dispositivi contengono una quantitd enorme di dati
personali e professionali: fotografie, documenti, email, messaggi, lavori creativi, appunti,
contratti, dati finanziari e molto altro. Perdere tutto questo non ¢ solo frustrante, ma puod avere
conseguenze gravi. Eppure, molti utenti trascurano completamente ’importanza del
backup, cio¢ della copia di sicurezza dei propri dati.

Fare il backup significa prevenire una perdita irreparabile. I motivi per cui i dati possono
sparire sono molti: un guasto hardware improvviso, un aggiornamento andato male, un errore
umano, un furto, o — piu spesso di quanto si pensi — un attacco ransomware. In
quest’ultimo caso, tutti i file del computer vengono cifrati da un malware e resi inutilizzabili,
con una richiesta di riscatto per riottenere 1’accesso. Avere un backup aggiornato e conservato
in modo sicuro permette di recuperare tutto senza pagare nulla, evitando ricatti e tempi
lunghi di inattivita.

Un altro scenario comune ¢ lo smarrimento o la rottura dello smartphone: con un backup
attivo, € possibile ripristinare in pochi minuti contatti, chat, foto e app su un nuovo
dispositivo. Senza backup, tutto ¢ perso.

Ma il backup non ¢ utile solo nei momenti critici. E anche uno strumento di tranquillita
quotidiana: sapere che le proprie informazioni sono al sicuro permette di usare la tecnologia
con maggiore serenita. Il backup non ¢ un’opzione per utenti esperti: ¢ una pratica di base,
accessibile a tutti, e dovrebbe far parte delle abitudini digitali di chiunque.

10.1.2 Difesa contro ransomware

Negli ultimi anni, una delle minacce informatiche piu diffuse e devastanti ¢ il ransomware:
un tipo di malware che cripta i file dell’utente e ne impedisce I’accesso, chiedendo un riscatto
(ransom) per decriptarli. Le vittime si trovano improvvisamente tagliate fuori da documenti
di lavoro, archivi personali, progetti salvati, senza alcuna garanzia di recupero anche se
pagano la somma richiesta.
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L’unica vera difesa contro questo tipo di attacco, oltre alla prevenzione e all’uso di un buon
antivirus, ¢ avere un backup sicuro, offline o in cloud, non raggiungibile dal malware. In
questo modo, anche se 1 file locali vengono cifrati, sara possibile recuperarli da una copia
pulita e ignorare il ricatto.

Il ransomware ¢ imprevedibile e colpisce indiscriminatamente: aziende, professionisti,
studenti e privati. Ma colpisce solo dove puo fare danni. Un backup ben fatto rende
inefficace il tentativo di estorsione, trasformando 1’attacco in un incidente superabile.

10.1.3 Guasti hardware o software

I dispositivi elettronici non sono eterni. Hard disk, SSD, schede di memoria e anche i
dispositivi mobili possono rompersi improvvisamente, senza preavviso. Spesso basta un
urto, un difetto di fabbrica, una sovratensione, oppure un semplice malfunzionamento del
sistema operativo per rendere i dati inaccessibili. Anche aggiornamenti software andati male,
conflitti tra programmi o virus possono corrompere file, partizioni o interi sistemi.

In questi casi, il recupero puo essere estremamente difficile, se non impossibile. Anche 1
laboratori specializzati non garantiscono risultati certi, e 1 costi per un recupero professionale
possono essere molto elevati.

Il backup ¢ I'unica vera assicurazione contro queste situazioni. Quando 1’hardware fallisce,
avere una copia salvata altrove significa non dipendere dalla fortuna o dalla tecnologia
per ritrovare i propri dati. Il backup trasforma I’imprevisto tecnico in un evento gestibile e
risolvibile.

10.1.4 Errori umani o cancellazioni involontarie

Sbagliare ¢ umano, ma nel mondo digitale un errore puo costare molto caro. E fin troppo
facile cancellare una cartella pensando fosse inutile, eliminare un file confondendolo con
un duplicato, sovrascrivere per sbaglio un documento. Anche quando si ¢ esperti, la fretta
o la disattenzione possono portare a errori irreparabili.

In ambito aziendale o professionale, le cancellazioni accidentali possono bloccare interi flussi
di lavoro, far perdere dati di clienti o compromettere progetti in corso. Anche nella vita
personale, la perdita di foto, video, email o documenti puo avere un impatto emotivo
significativo.

Avere un sistema di backup configurato correttamente permette di tornare indietro nel
tempo: recuperare la versione precedente di un file, ripristinare una cartella eliminata o
annullare un errore fatale. Il backup ¢ la memoria parallela che ci protegge dalla nostra
stessa fallibilita, e offre una seconda possibilita quando la prima ¢ sfumata.
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10.1.5 Ripristino dopo furto o smarrimento

Perdere un dispositivo — che sia un computer, uno smartphone o un tablet — ¢ un evento
traumatico. A volte si tratta di un furto, altre volte semplicemente di una dimenticanza in un
luogo pubblico, una distrazione, un momento di caos. In ogni caso, oltre al danno
materiale, cio che preoccupa di piu ¢ la perdita dei dati contenuti: anni di lavoro, foto,
progetti, contatti.

In questi casi, chi ha effettuato regolarmente backup dei propri dispositivi puo limitare
enormemente il danno. E possibile ripristinare i dati su un nuovo dispositivo e continuare a
lavorare o vivere la propria digital life quasi senza interruzioni. Senza backup, invece, la
perdita ¢ totale, e spesso irrecuperabile.

Il backup non serve solo a proteggere i dati da cio che puo accadere dentro il dispositivo, ma
anche da tutto cio che puo accadere al dispositivo stesso. Smarrimenti e furti sono
imprevedibili, ma non devono diventare catastrofici. Un backup recente ¢ il miglior modo per
voltare pagina con rapidita.

10.2 Tipologie di backup
10.2.1 Backup completo

Il backup completo ¢ la forma pitu semplice da comprendere, ma anche la piu impegnativa in
termini di tempo e spazio. Consiste nel copiare interamente tutti i file e le cartelle di un
dispositivo o di un’area specifica del sistema. Ogni volta che viene effettuato, si ottiene
un’istantanea completa dello stato dei dati in quel momento, compresa la struttura delle
directory, le impostazioni e — se previsto — anche 1 file nascosti o di sistema.

Questo tipo di backup offre il massimo livello di sicurezza e rende il ripristino
estremamente rapido e affidabile, poich¢ tutti i dati sono contenuti in un unico archivio
coerente. In caso di perdita, si puo tornare esattamente alla situazione precedente, senza dover
ricostruire nulla manualmente.

Tuttavia, il backup completo richiede molto spazio di archiviazione e puo richiedere
parecchio tempo, soprattutto se eseguito su grandi volumi di dati. Per questo motivo, € spesso
combinato con altre strategie (come gli incrementali o 1 differenziali), venendo effettuato solo
periodicamente, ad esempio una volta a settimana o al mese.

10.2.2 Backup incrementale

Il backup incrementale ¢ progettato per ottimizzare lo spazio e la velocita, salvando soltanto
1 file che sono stati modificati o aggiunti dall’ultimo backup, indipendentemente dal tipo
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(completo o incrementale). Questo significa che dopo un primo backup completo, i successivi
saranno molto piu leggeri, poiché si limiteranno a registrare solo le novita.

Il principale vantaggio di questo approccio ¢ I’efficienza: si risparmia tempo, si riduce
I’uso della memoria e si possono programmare backup frequenti anche su dispositivi
portatili o in rete. Tuttavia, al momento del ripristino, il sistema deve ricostruire I’intero stato
finale partendo dal backup completo iniziale e poi “sommando” tutti gli incrementali
successivi. Questo processo puo essere piu lungo e complesso, e diventa rischioso se uno
degli archivi incrementali risulta danneggiato o mancante.

Per essere realmente efficace, il backup incrementale richiede una gestione accurata e una
strategia di verifica, ma rappresenta una delle soluzioni migliori per chi ha bisogno di
salvare spesso grandi quantita di dati senza rallentare troppo il sistema.

10.2.3 Backup differenziale

11 backup differenziale si colloca a meta strada tra il completo e I’incrementale. Anche in
questo caso si parte da un backup completo iniziale, ma i backup successivi salvano tutte le
modifiche effettuate rispetto a quell’ultimo backup completo, non rispetto al backup
precedente. Questo significa che ogni backup differenziale include tutto cio che ¢ cambiato
da allora, non solo 1’ultima variazione.

Il vantaggio principale rispetto al backup incrementale ¢ la maggiore robustezza nel
ripristino: per tornare allo stato originale basta il backup completo e I’ultimo differenziale.
Non serve una lunga catena di file da ricostruire passo dopo passo, riducendo cosi il rischio di
errori o corruzioni.

Di contro, il backup differenziale tende a crescere nel tempo, diventando sempre piu grande
man mano che 1 cambiamenti si accumulano. Per questo motivo, viene spesso abbinato a una
rotazione settimanale o mensile, in cui si crea un nuovo backup completo da cui ripartire.

In molti scenari aziendali o professionali, il backup differenziale rappresenta un ottimo
compromesso tra sicurezza e prestazioni.

10.2.4 Backup in tempo reale (sincronizzazione continua)

11 backup in tempo reale, noto anche come sincronizzazione continua, ¢ una modalita
moderna che aggiorna istantaneamente il backup ogni volta che un file viene modificato
o creato. A differenza dei backup tradizionali programmati, qui non esiste una finestra
temporale: il sistema monitora costantemente le modifiche e le replica in tempo reale sul
supporto di backup.
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Questa strategia ¢ particolarmente utile per chi lavora su file critici, in ambienti dinamici o
con contenuti che cambiano spesso — ad esempio sviluppatori, creativi, contabili o chi
gestisce dati in cloud. In caso di perdita, guasto o crash, il sistema ha una copia aggiornata
all’ultimo istante.

Tuttavia, questa tecnologia non & priva di rischi: se un file viene accidentalmente cancellato
o sovrascritto, anche il backup lo registra immediatamente, eliminando la possibilita di
recuperare la versione precedente. Per questo, la sincronizzazione continua € spesso integrata
con funzioni di versioning, che conservano piu versioni dello stesso file.

Usata correttamente, ¢ una delle soluzioni piu potenti per garantire la continuita operativa e
la riduzione al minimo delle perdite.

10.2.5 Clonazione dell’intero disco

La clonazione del disco ¢ una tecnica avanzata che consiste nel creare una copia
perfettamente identica dell’intero contenuto di un disco fisso, incluse partizioni, settori di
avvio, sistema operativo, programmi, impostazioni e dati. A differenza del backup
tradizionale, la clonazione produce una replica funzionante del disco originale, pronta per
essere utilizzata in caso di emergenza.

Il principale vantaggio della clonazione ¢ la velocita nel ripristino: in caso di guasto del
disco principale, basta montare il disco clonato per ritrovare tutto esattamente com’era, senza
reinstallazioni o riconfigurazioni. Questo approccio ¢ molto usato in ambito aziendale o nei
laboratori IT, ma puo essere utile anche a professionisti e utenti evoluti.

La clonazione puo essere fatta manualmente a intervalli regolari, oppure programmata tramite
software dedicati. E importante ricordare che il disco di destinazione deve avere una
capienza uguale o superiore a quello di origine, e che la clonazione sovrascrive tutto il
contenuto precedente.

In sintesi, la clonazione ¢ la forma piu completa di backup, ma anche la piu esigente in
termini di spazio e tempi di esecuzione. Se affiancata a backup regolari di file specifici, offre
una protezione totale contro qualsiasi tipo di perdita.

10.3 Supporti di backup
10.3.1 Hard disk esterni

Gli hard disk esterni rappresentano una delle soluzioni piu diffuse e pratiche per effettuare
backup personali e professionali. Sono dispositivi portatili che si collegano al computer
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tramite porta USB o, nei modelli piu recenti, anche tramite Thunderbolt o USB-C. Offrono
una grande capacita di archiviazione, spesso sufficiente per contenere intere copie di sistema,
raccolte fotografiche, progetti grafici o documenti aziendali.

Il principale vantaggio di questi dispositivi ¢ la convenienza economica: per una spesa
contenuta, si ottiene un supporto affidabile, compatibile con tutti i sistemi operativi e
facilmente trasportabile. Inoltre, i dati salvati su hard disk esterni non sono esposti ai rischi
della rete, come virus, attacchi hacker o accessi remoti non autorizzati — a patto che il disco
venga disconnesso dopo 1’uso.

Tuttavia, proprio perché si tratta di dispositivi fisici, gli hard disk esterni sono soggetti a
danneggiamenti, smarrimenti o furti. Possono rompersi in seguito a urti, cadute o guasti
meccanici improvvisi, compromettendo I’intero backup. Per questo ¢ buona pratica
conservarli in luoghi sicuri, non lasciarli collegati al computer in modo permanente, e
affiancarli ad almeno un altro supporto di backup.

10.3.2 Chiavette USB

Le chiavette USB sono strumenti pratici e veloci per salvare dati in mobilita. Compatte,
leggere e ormai molto capienti, sono ideali per trasferire file da un dispositivo all’altro o
per effettuare backup rapidi di documenti specifici. Possono essere un buon alleato per chi
lavora spesso fuori casa o in ambienti dove serve una soluzione “tascabile” per archiviare
velocemente dati importanti.

Tuttavia, proprio per le loro dimensioni ridotte, le chiavette USB sono facilissime da
perdere. Inoltre, la qualita dei modelli piu economici lascia spesso a desiderare: velocita di
scrittura e lettura limitate, memoria che degrada nel tempo, € nessuna protezione nativa
contro la sovrascrittura accidentale o il danneggiamento fisico.

Non sono quindi adatte per backup sistematici, né per la conservazione di dati sensibili a
lungo termine. Possono comunque essere utili come seconda copia temporanea, o per
duplicare rapidamente file da trasferire su un supporto piu stabile.

10.3.3 NAS (Network Attached Storage)

I1 NAS (Network Attached Storage) ¢ una soluzione di backup piu avanzata e professionale.
Si tratta di un dispositivo connesso alla rete locale, che funge da server dedicato per
I’archiviazione dei dati. Un NAS puo contenere uno o piu hard disk configurati in RAID
(cioe con sistemi di ridondanza dei dati), offrendo maggiore affidabilita e resistenza ai guasti.

I principali vantaggi del NAS sono I’accesso centralizzato ai dati da qualsiasi dispositivo
della rete, la possibilita di pianificare backup automatici, la gestione dei permessi utente, e la
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disponibilita continua 24/7. E la soluzione ideale per famiglie numerose, piccoli uffici, studi
professionali o utenti avanzati che vogliono creare una “nuvola personale” controllata al
100%.

Tuttavia, il costo iniziale e la configurazione richiedono una certa competenza tecnica. Il
NAS, inoltre, resta comunque vulnerabile agli attacchi informatici se esposto a Internet senza
protezioni adeguate. Per questo ¢ importante affiancarlo a misure di sicurezza come firewall,
autenticazione a due fattori e aggiornamenti regolari.

10.3.4 Backup su CD/DVD (oggi sconsigliato)

Fino a qualche anno fa, CD e DVD erano una delle opzioni pit comuni per eseguire backup.
Molti utenti li usavano per archiviare documenti, foto o installare software, approfittando del
fatto che una volta scritti, 1 dati risultavano “fissi” e quindi non modificabili. Tuttavia, nel
contesto attuale, questa modalita ¢ obsoleta e sconsigliata, salvo in casi molto particolari.

La capacita di archiviazione ¢ estremamente limitata (700 MB per un CD, 4,7 GB per un
DVD), 1 tempi di scrittura sono lenti, e il supporto fisico si degrada nel tempo, soprattutto se
esposto a umidita, calore o luce. Inoltre, molti computer moderni non dispongono piu di
lettori ottici, rendendo difficile anche la consultazione dei backup esistenti.

CD e DVD potrebbero avere ancora un senso come archivio statico per pochi file, in
contesti offline, ma non rappresentano piu una soluzione valida per un backup efficace,
affidabile e veloce. L’evoluzione tecnologica ha reso disponibili alternative di gran lunga
superiori.

10.3.5 Backup in cloud

11 cloud backup ¢ oggi una delle scelte piu popolari e accessibili per chi desidera salvare 1
propri dati in modo sicuro e automatizzato. Invece di archiviare localmente, i file vengono
copiati su server remoti gestiti da provider specializzati, e sono accessibili in qualsiasi
momento da piu dispositivi, tramite connessione Internet.

Tra 1 vantaggi principali, c’¢ la flessibilita: i backup possono essere programmati, automatici,
differenziali, criptati e sincronizzati. Servizi come Google Drive, Dropbox, OneDrive ¢
soluzioni dedicate come Backblaze, iDrive o Acronis Cloud permettono di salvare non solo
singoli file, ma anche interi sistemi, mantenendo versioni precedenti e impostazioni di
sicurezza personalizzate.

Uno dei limiti ¢ la dipendenza dalla connessione Internet: se lenta o assente, il backup puo
richiedere tempo o risultare inaccessibile. Inoltre, il cloud ¢ uno spazio condiviso: nonostante
le cifrature e le policy di sicurezza, i dati vengono comunque salvati su server di terzi. Per
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questo motivo, la scelta del fornitore ¢ fondamentale, cosi come la gestione delle
credenziali e, se possibile, 1’utilizzo di una cifratura end-to-end.

Usato correttamente, il cloud ¢ una soluzione potente e versatile, perfetta per backup
automatici e per chi lavora da piu dispositivi. Ma va integrato in una strategia piu ampia che
preveda anche copie locali, secondo la logica del backup ridondante.

10.4 Servizi di backup in cloud
10.4.1 Google Drive, OneDrive, Dropbox

I servizi di archiviazione cloud piu conosciuti dal grande pubblico — Google Drive,
Microsoft OneDrive e Dropbox — offrono una soluzione immediata e semplice per il
backup dei dati, integrandosi perfettamente con 1 sistemi operativi, le applicazioni e 1
dispositivi mobili. Sono progettati per rendere il salvataggio e la sincronizzazione dei file
quasi invisibili all’utente, grazie alla gestione automatica in background e all’accesso
continuo da qualsiasi dispositivo connesso a Internet.

Google Drive ¢ strettamente integrato con 1’ecosistema di Google (Gmail, Google Foto,
Documenti), rendendolo ideale per chi gia lavora su queste piattaforme. OneDrive, integrato
nativamente in Windows, ¢ comodo per chi utilizza Office 365 o ambienti aziendali basati su
Microsoft. Dropbox, invece, ¢ apprezzato per la sua semplicita e la sua velocita nella
sincronizzazione.

Tutti e tre 1 servizi offrono una versione gratuita con spazio limitato, espandibile a
pagamento. Tuttavia, vanno considerati come strumenti di backup di base, ottimi per
documenti, foto, video e file personali, ma non sempre adatti a esigenze professionali o a
backup completi del sistema. Sono perfetti per chi cerca comodita, ma non dovrebbero essere
I’unico supporto di salvataggio in un piano di protezione dati completo.

10.4.2 Soluzioni dedicate: iDrive, Backblaze, Acronis

Per chi ha esigenze piu avanzate di backup, esistono soluzioni cloud professionali e
dedicate come iDrive, Backblaze e Acronis, pensate per offrire backup automatici, cifrati
e gestibili in maniera granulare. Questi servizi permettono di selezionare quali file, cartelle
o partizioni salvare, con quale frequenza e per quanto tempo conservarli, includendo anche
opzioni di versioning (salvataggio delle versioni precedenti di uno stesso file).

iDrive si distingue per la possibilita di eseguire backup su piu dispositivi con un unico
account, sia Windows che macOS, e per I’opzione di backup ibrido (in locale e nel cloud
contemporaneamente). Backblaze, invece, ¢ apprezzato per la sua semplicita: offre backup
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illimitato a un costo fisso, con una configurazione praticamente automatica. Acronis, infine,
¢ tra le soluzioni pit complete: permette il backup di intere immagini di sistema, offre
funzionalita di anti-ransomware integrate e una forte componente di sicurezza informatica.

Queste piattaforme sono perfette per chi desidera controllo, scalabilita e affidabilita
professionale. Hanno un costo annuale o mensile, ma garantiscono prestazioni nettamente
superiori rispetto alle soluzioni generaliste, specialmente in contesti lavorativi, creativi o
aziendali.

10.4.3 Crittografia dei dati in cloud

Uno degli aspetti piu critici del backup in cloud riguarda la sicurezza dei dati salvati su
server remoti. Nonostante 1 provider dichiarino di proteggere le informazioni degli utenti, ¢
importante sapere chi ha accesso reale ai dati e come questi vengono trattati. La crittografia
rappresenta il metodo principale per garantire la riservatezza delle informazioni,
trasformando i file in dati illeggibili per chiunque non possieda la chiave di decrittazione.

Molti servizi cloud eseguono la crittografia lato server, proteggendo 1 dati durante il transito
e lo stoccaggio. Tuttavia, in questi casi, le chiavi crittografiche sono spesso gestite dal
provider stesso, il che significa che, in teoria, potrebbe accedere ai dati se richiesto da
autorita governative, o in caso di violazioni.

Le soluzioni piu sicure adottano la crittografia end-to-end, dove solo ’utente ha la chiave e
il provider non puo decrittare nulla, neppure se volesse. Alcuni strumenti permettono persino
di cifrare manualmente i file prima del caricamento con software come VeraCrypt o
Cryptomator, aggiungendo un ulteriore livello di protezione.

La crittografia non ¢ solo una funzione tecnica: ¢ un diritto e una responsabilita. Chi sceglie
il cloud deve assicurarsi che 1 propri dati viaggino e vengano conservati nel modo piu sicuro
possibile.

10.4.4 Automatizzazione dei salvataggi

Uno dei grandi vantaggi del backup in cloud ¢ la possibilita di automatizzare
completamente il processo, riducendo al minimo I’intervento umano e quindi anche il
rischio di dimenticanze. I software di backup piu evoluti consentono di impostare
schedulazioni personalizzate, come backup giornalieri, settimanali o in tempo reale, con
possibilita di escludere file inutili e ottimizzare la larghezza di banda usata.

Questo approccio consente di garantire una copertura costante dei dati, anche mentre si
lavora. L’utente non deve ricordarsi di eseguire manualmente il salvataggio: ¢ il sistema
stesso a farlo, secondo le regole predefinite. L’automazione permette inoltre di monitorare lo
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stato dei backup, ricevere notifiche in caso di errore e mantenere sempre aggiornate le copie
di sicurezza.

L’obiettivo ¢ chiaro: semplificare senza rinunciare al controllo. Automatizzare i salvataggi
significa proteggere i propri dati in modo continuo, anche nelle giornate piu caotiche, quando
I’ultima cosa che si farebbe ¢ pensare a un backup manuale.

10.4.5 Rischi legati alla dipendenza dal cloud

Nonostante tutti i suoi vantaggi, il backup in cloud non ¢ esente da rischi e limiti. Uno dei
principali ¢ la dipendenza da provider esterni, che comporta una delega parziale del
controllo sui dati. Se il servizio cambia politiche, aumenta i prezzi, chiude i battenti o subisce
una violazione di sicurezza, I’utente puo trovarsi in seria difficolta.

Un altro problema riguarda la connettivita: se si perde I’accesso a Internet — per motivi

tecnici, geografici o politici — anche I’accesso ai propri backup puod diventare impossibile.
Nei casi peggiori, alcuni utenti hanno perso dati importanti a causa di errori nel sistema del
provider o della mancata comprensione di come funzionava il servizio di sincronizzazione.

Per questo motivo ¢ fondamentale non affidarsi esclusivamente al cloud, ma combinarlo
con altre soluzioni, come backup su hard disk esterni o NAS. Questa diversificazione
protegge 1’utente dalla centralizzazione del rischio, garantendo che 1 dati siano sempre
accessibili anche se una delle fonti dovesse venire meno.

In sostanza, il cloud ¢ un alleato formidabile, ma come ogni strumento potente va gestito con
equilibrio e consapevolezza. Nessuna tecnologia, da sola, ¢ infallibile. Il backup, per essere
davvero sicuro, deve essere ridondante, distribuito e verificabile.

11. Utilizzo sicuro delle reti Wi-Fi pubbliche e private

11.1 Rischi delle reti Wi-Fi pubbliche
11.1.1 Intercettazione del traffico

Le reti Wi-Fi pubbliche, come quelle offerte da bar, hotel, aeroporti o centri commerciali,
sono comode e gratuite, ma anche intrinsecamente vulnerabili. Una delle minacce piu
diffuse in questo contesto ¢ 1’intercettazione del traffico, ovvero la possibilita che terze parti
riescano a spiare i dati trasmessi tra il tuo dispositivo e Internet. Questo accade
soprattutto se il sito visitato non utilizza una connessione sicura (HTTPS), oppure se
l'applicazione che stai usando non cifra adeguatamente le comunicazioni.
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L'intercettazione puo avvenire senza che l'utente se ne accorga: tutto cio che viene trasmesso
in chiaro — come messaggi, credenziali, email o file — puo essere visualizzato, copiato o
alterato da chiunque sia in grado di monitorare la rete. I cybercriminali possono farlo
utilizzando software di sniffing facilmente reperibili e spesso anche gratuiti.

In queste situazioni, la privacy e la riservatezza sono a rischio totale. Per questo ¢
fondamentale evitare di trasmettere dati sensibili sulle reti pubbliche e adottare strumenti
di cifratura, come le VPN, per proteggere tutte le comunicazioni, indipendentemente dal sito
visitato.

11.1.2 Attacchi man-in-the-middle (MITM)

Un attacco man-in-the-middle (MITM) ¢ una forma piu attiva e sofisticata di intercettazione,
in cui 1’aggressore si inserisce tra due parti che comunicano tra loro, manipolando il
flusso di dati senza che nessuno dei due se ne accorga. Nel contesto delle reti Wi-Fi
pubbliche, ¢ una minaccia concreta e spesso invisibile.

Il criminale si comporta come un intermediario: quando 1’utente si collega a un sito, il traffico
non va direttamente al server, ma passa attraverso il dispositivo dell’attaccante, che puo
leggerlo, modificarlo o registrarlo. In questo modo, € possibile rubare password,
intercettare sessioni di login, falsificare pagine web o iniettare codice malevolo.

I MITM sono difficili da rilevare senza strumenti avanzati, ed ¢ proprio questa invisibilita a
renderli cosi pericolosi. La migliore protezione consiste nell’usare sempre connessioni
cifrate (HTTPS), evitare l'accesso a servizi critici (come banche o email aziendali) sulle reti
non sicure, ¢ attivare una VPN, che crea un tunnel protetto indipendente dal comportamento
della rete.

11.1.3 Hotspot falsi e rogue access point

Una delle trappole piu ingegnose — e purtroppo frequenti — ¢ la creazione di hotspot Wi-Fi
falsi, anche detti rogue access point. In pratica, un attaccante crea un punto di accesso con un
nome familiare (ad esempio “Free Airport WiFi” o “Hotel Guest”), inducendo gli utenti a
collegarsi pensando si tratti della rete ufficiale.

Una volta connesso, il dispositivo della vittima trasmette tutto il traffico attraverso il
dispositivo dell’aggressore, che puo cosi intercettare, modificare o registrare ogni dato in
transito. In certi casi, [’hotspot falso simula perfettamente anche le pagine di login captive,
chiedendo all’utente di inserire le proprie credenziali per “attivare” la connessione.
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Il problema ¢ che la maggior parte dei dispositivi si connette automaticamente alle reti
conosciute, o comunque a quelle senza protezione, senza avvisare 1’utente. Questo rende 1
rogue access point estremamente efficaci e insidiosi, specialmente in luoghi affollati.

Per difendersi, ¢ bene evitare di connettersi a reti con nomi generici o senza cifratura, e
chiedere sempre conferma del nome ufficiale della rete Wi-Fi. L'uso della VPN diventa,
ancora una volta, uno scudo fondamentale contro questo tipo di attacco.

11.1.4 Furto di credenziali e session hijacking

Connessi a una rete Wi-Fi non protetta, le nostre credenziali di accesso — a email, social
network, servizi cloud o e-commerce — possono diventare facilmente intercettabili,
specialmente se 1 siti visitati non usano correttamente il protocollo HTTPS o se ’utente
ignora 1 segnali di allarme del browser.

Ma c’¢ un rischio ancora piu subdolo: il session hijacking. In questo scenario, I’attaccante
non ha bisogno di conoscere username e password, ma si limita a intercettare il token di
sessione che viene creato una volta effettuato I’accesso. Questo token ¢ cio che permette
all’utente di restare loggato mentre naviga. Se rubato, puo essere usato per accedere
all’account come se si fosse I’utente legittimo, senza nemmeno dover conoscere le
credenziali.

La vittima, intanto, non si accorge di nulla: tutto sembra funzionare normalmente, ma nel
frattempo qualcun altro ha accesso ai suoi dati, alle sue conversazioni, alle sue impostazioni.
Il furto di credenziali e il dirottamento di sessione sono tra le conseguenze piu gravi
dell’uso incauto delle reti pubbliche.

La difesa ¢ semplice quanto fondamentale: evitare login sensibili su reti non protette,
disconnettersi sempre dopo 1’uso, utilizzare I’autenticazione a due fattori ¢ non salvare
mai le credenziali nei browser mentre si ¢ connessi a hotspot pubblici.

11.1.5 Tracciamento dell’attivita online

Anche se non si verifica un attacco diretto, collegarsi a una rete Wi-Fi pubblica espone
comunque |’utente al tracciamento invisibile da parte del gestore della rete o di terze parti.
Ogni sito visitato, ogni applicazione che invia dati, ogni pacchetto in transito puo essere
registrato, analizzato e utilizzato per scopi pubblicitari, statistici o persino investigativi.

In alcuni casi, il tracciamento ¢ dichiarato e accettato dall’utente (magari con un click su una
pagina di login), ma in altri avviene in modo silenzioso. Alcune reti monitorano persino i
dispositivi connessi attraverso il MAC address o il comportamento delle applicazioni,
creando profili dettagliati degli utenti.
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Inoltre, ¢ bene ricordare che i DNS (i server che traducono gli indirizzi web) usati in una
rete pubblica possono essere manipolati o semplicemente loggati, rivelando 1 siti visitati e il
tempo trascorso online. Questo significa che anche una navigazione apparentemente anonima
puo essere ricostruita.

Per limitare questi rischi, ¢ consigliabile usare browser con protezioni integrate, bloccare i
tracker tramite estensioni (come uBlock Origin o Privacy Badger), e — soprattutto — attivare
una VPN che cripta tutto il traffico e impedisce 1’identificazione a livello di rete.

11.2 Proteggersi nelle reti pubbliche
11.2.1 Non accedere a siti sensibili

Quando ci si connette a una rete Wi-Fi pubblica, la regola piu importante da ricordare ¢
evitare ’accesso a siti che trattano dati sensibili, come quelli bancari, di gestione dei
pagamenti, servizi fiscali, portali sanitari o pannelli di controllo personali. Anche un semplice
controllo del saldo o I’invio di un modulo con dati personali pud diventare un’azione
rischiosa in un contesto di rete non protetta.

Il motivo ¢ semplice: le reti pubbliche possono essere intercettate, clonate o manipolate da
malintenzionati, e qualsiasi comunicazione non sufficientemente cifrata puo essere
esposta a occhi esterni. Anche se il sito utilizza HTTPS, ’uso di cookie di sessione o la
memorizzazione automatica delle credenziali puo esporre 1’utente a forme di furto di dati piu
sofisticate.

E buona norma quindi rimandare qualsiasi operazione delicata finché non si ¢ collegati a
una rete sicura e privata. Quando si naviga in luoghi pubblici, ¢ meglio limitarsi a
consultazioni non critiche e a contenuti che non comportano rischi in caso di intercettazione.

11.2.2 Usare connessioni HTTPS sempre

La sigla HTTPS (HyperText Transfer Protocol Secure) indica che il sito utilizza un
protocollo di comunicazione cifrato, che protegge i1 dati scambiati tra browser e server.
Quando si usa una rete pubblica, la presenza del lucchetto accanto all’indirizzo web non ¢ un
dettaglio estetico, ma un elemento fondamentale per la sicurezza.

A differenza del vecchio HTTP, il protocollo HTTPS impedisce a terzi di leggere, modificare
o spiare le informazioni trasmesse. E essenziale per proteggere login, moduli, conversazioni,
dati sensibili e anche semplici ricerche. Tuttavia, non tutti i siti usano ancora HTTPS in modo
corretto, e alcune versioni possono essere forzate da attaccanti per reindirizzare I’utente su
versioni insicure del sito.
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Per questo motivo ¢ consigliabile installare estensioni come HTTPS Everywhere (ormai
integrata nativamente in alcuni browser), che forzano la connessione sicura quando
disponibile. Inoltre, se un sito non utilizza HTTPS, ¢ meglio non interagire con esso mentre
si ¢ collegati a una rete pubblica: ¢ come parlare ad alta voce in mezzo a una folla.

11.2.3 Disattivare la condivisione di file

Molti dispositivi, soprattutto se usati in ambito domestico o lavorativo, hanno attiva per
impostazione predefinita la condivisione di file e stampanti, pensata per semplificare la
collaborazione in rete. Tuttavia, quando ci si collega a una rete pubblica, questa funzionalita
diventa una porta aperta verso il proprio sistema, esponendo cartelle, risorse condivise e
— in certi casi — anche dati personali.

Chiunque si trovi sulla stessa rete potrebbe scansionare i dispositivi collegati e accedere a
file non protetti, oppure sfruttare vulnerabilita nei servizi di condivisione per eseguire
attacchi mirati. Il rischio € ancora maggiore se si utilizzano versioni non aggiornate del
sistema operativo, o se la rete stessa ¢ gestita in modo insicuro.

Per proteggersi, ¢ fondamentale disattivare immediatamente la condivisione di file ogni
volta che ci si collega a una rete pubblica. Sia su Windows che su macOS, questa
impostazione puo essere modificata facilmente nelle preferenze di rete. Alcuni sistemi
permettono addirittura di “profilare” le reti e applicare configurazioni differenti a seconda che
si tratti di una rete domestica, aziendale o pubblica.

11.2.4 Utilizzare una VPN

Una delle difese piu efficaci quando si utilizza una rete pubblica ¢ 1’uso di una VPN (Virtual
Private Network). Questo strumento crea un tunnel cifrato tra il dispositivo dell’utente e il
server della VPN, impedendo che chiunque sulla stessa rete possa intercettare i dati in
transito. Anche se 1’hotspot Wi-Fi ¢ compromesso o controllato da un malintenzionato, la
VPN protegge tutte le comunicazioni, rendendole illeggibili.

La VPN ¢ particolarmente utile perché protegge non solo il browser, ma anche tutte le app
e i servizi che usano la rete, come email, messaggistica, sincronizzazione cloud, ecc. Alcune
VPN permettono anche di mascherare 1’indirizzo IP, accedere a contenuti geo-bloccati e
evitare la profilazione da parte dei siti web.

E importante pero scegliere VPN affidabili, preferibilmente a pagamento e con politiche di
no-log trasparenti. I servizi gratuiti, infatti, possono a loro volta rappresentare un rischio per
la privacy, vendendo i dati degli utenti o imponendo limiti tecnici dannosi.

In sintesi, se usi spesso reti pubbliche, una buona VPN non ¢ un optional, ma un
investimento necessario per la tua sicurezza digitale.
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11.2.5 Uscire dagli account dopo I’uso

Spesso, dopo aver controllato un’email o consultato un profilo social, si tende a chiudere
semplicemente la scheda del browser, lasciando perd 1’account ancora attivo in
background. Questo comportamento, innocuo in apparenza, puo trasformarsi in un punto
debole critico quando si utilizza una rete pubblica.

Un attaccante, sfruttando vulnerabilita nella rete o nel browser, potrebbe recuperare il token
di sessione ¢ usarlo per accedere ai servizi come se fosse I'utente legittimo. Uscire
manualmente dagli account — cliccando su “Esci” o “Logout” — garantisce che la sessione
venga terminata correttamente anche lato server, riducendo il rischio di appropriazioni
indebite.

Inoltre, ¢ consigliabile non salvare mai le password nei browser quando si naviga su
dispositivi pubblici o reti insicure. In ambienti sensibili, ¢ preferibile utilizzare una finestra di
navigazione privata o incognita, che non conserva sessioni, cookie n¢ dati temporanei dopo la
chiusura.

Disconnettersi dopo ogni utilizzo non ¢ una perdita di tempo, ma un gesto semplice e
potente di autodifesa digitale. Bastano pochi secondi per chiudere una porta che, lasciata
aperta, potrebbe causare danni enormi.

11.3 Configurazione sicura della rete Wi-Fi domestica
11.3.1 Modificare nome rete (SSID) e password predefinita

Quando si installa un nuovo router Wi-Fi, una delle prime azioni da compiere ¢ modificare il
nome della rete (SSID) e la password di accesso predefiniti. Molti dispositivi arrivano con
un nome generico — come “TP-Link 1234” o “Vodafone-Home” — e con password
standard, spesso stampate sull’etichetta del router stesso. Questi dati sono facilmente
riconoscibili e ricercabili online, soprattutto se il modello del dispositivo ¢ noto, rendendo
estremamente facile per un malintenzionato accedere alla rete.

Cambiare 1I’SSID consente di rendere la rete meno riconoscibile e meno appetibile agli
attaccanti. Non ¢ necessario usare nomi bizzarri o provocatori (come “VirusNetwork™ o
“PoliziaPostale’’), ma semplicemente scegliere un identificativo neutro, non riconducibile a
nomi propri o indirizzi.

Ancora piu importante ¢ cambiare la password di accesso alla rete Wi-Fi, impostandone
una lunga e complessa, possibilmente con lettere maiuscole, minuscole, numeri e simboli.
Una rete domestica sicura inizia da qui: non si puo proteggere cio che ¢ accessibile con una
chiave standard.
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11.3.2 Usare crittografia WPA2 o WPA3

La crittografia ¢ il cuore della protezione della rete Wi-Fi. Senza una cifratura adeguata, tutto
il traffico trasmesso tra i dispositivi e il router puo essere intercettato e analizzato da
chiunque si trovi nel raggio della rete. I protocolli di sicurezza piu recenti, WPA2 e WPA3,
garantiscono un elevato livello di protezione, impedendo accessi non autorizzati e rendendo
estremamente difficile la decrittazione delle comunicazioni.

WPA2 ¢ ancora ampiamente diffuso e considerato sicuro, ma se il router lo supporta, €
preferibile abilitare WPA3, che offre algoritmi di crittografia piu robusti, una gestione piu
sicura delle chiavi di accesso e una maggiore resistenza agli attacchi brute-force.

E fondamentale evitare protocolli obsoleti come WEP 0 WPA (senza numero), che
possono essere violati in pochi minuti con strumenti alla portata di chiunque. Nelle
impostazioni del router, assicurati che la rete sia configurata per usare la modalita piu sicura
disponibile e che tutti i dispositivi connessi siano compatibili.

La crittografia non ¢ una formalita: ¢ cid che mantiene privati i tuoi dati anche in casa tua.

11.3.3 Disattivare WPS

11 WPS (Wi-Fi Protected Setup) ¢ una funzione nata per semplificare la connessione dei
dispositivi alla rete domestica, senza dover digitare la password: basta premere un tasto fisico
sul router, oppure inserire un PIN di otto cifre, per ottenere 1’accesso automatico. Comoda,
certo. Ma estremamente pericolosa.

Il problema ¢ che il WPS, soprattutto nella sua versione tramite PIN, puo essere soggetto ad
attacchi di forza bruta, che provano combinazioni fino a trovare quella corretta. Poiché il
sistema non impone limiti efficaci ai tentativi, un attaccante puo, in molti casi, violare la rete
anche se protetta con WPA2.

Per questo motivo, ¢ altamente consigliato disattivare completamente il WPS dalle
impostazioni del router. Qualsiasi vantaggio in termini di comodita viene ampiamente
superato dal rischio per la sicurezza. L’accesso alla rete Wi-Fi deve avvenire esclusivamente
attraverso I’inserimento di una password forte. Una rete sicura non dovrebbe mai
sacrificare la protezione per la velocita di connessione.

11.3.4 Aggiornare firmware del router

Il router ¢ il guardiano della tua rete domestica, ma come ogni dispositivo connesso, puo
avere vulnerabilita software. I produttori rilasciano periodicamente aggiornamenti del
firmware per correggere falle di sicurezza, migliorare la stabilita e aggiungere funzionalita.
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Purtroppo, molti utenti non aggiornano mai il firmware del router, lasciando aperta la porta a
possibili attacchi.

Un router con firmware obsoleto puo essere sfruttato da hacker per prendere il controllo del
dispositivo, intercettare il traffico o aggiungere la tua rete a una botnet. In certi casi,
queste intrusioni avvengono in modo silenzioso, senza che I’utente se ne accorga.

Per proteggersi, ¢ buona norma accedere periodicamente al pannello di amministrazione
del router, verificare la presenza di aggiornamenti e installarli. Alcuni dispositivi piu recenti
offrono aggiornamenti automatici, ma su molti modelli I’operazione va effettuata
manualmente, scaricando il firmware dal sito ufficiale del produttore.

Tenere aggiornato il router significa difendere la porta principale d’ingresso nella propria
casa digitale. E una misura spesso dimenticata, ma fondamentale.

11.3.5 Nascondere SSID se necessario

L’SSID ¢ il nome della rete Wi-Fi, quello che compare nella lista delle reti disponibili quando
cerchiamo una connessione. Di default, tutti i router trasmettono continuamente questo nome,
permettendo a chiunque nelle vicinanze di vedere I’esistenza della rete e tentare di
connettersi. Una misura aggiuntiva di sicurezza puo essere quella di nascondere I’SSID, in
modo che la rete non appaia piu pubblicamente tra quelle disponibili.

In questo modo, per potersi connettere, 1’'utente dovra conoscere sia il nome della rete che la
password, aumentando la complessita per eventuali attaccanti. Tuttavia, ¢ importante
sottolineare che nascondere I’SSID non equivale a rendere la rete invisibile in senso
assoluto: chi dispone di strumenti avanzati pué comunque intercettare il segnale e
identificarla. Inoltre, alcuni dispositivi possono avere difficolta a connettersi stabilmente a
una rete nascosta.

Per questo motivo, la scelta di nascondere I’SSID andrebbe valutata come misura
supplementare, non come protezione principale. Serve a rendere meno “attraente” la rete,
ma deve sempre essere accompagnata da crittografia forte, password robuste e
firmware aggiornato.

11.4 Protezione dei dispositivi nella rete
11.4.1 Impostare reti separate per ospiti

Una delle buone pratiche piu efficaci per la sicurezza della rete domestica ¢ creare una rete
separata per gli ospiti. Molti router moderni offrono la possibilita di configurare una “Guest
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Network”, cio¢ una rete Wi-Fi secondaria isolata da quella principale, pensata appositamente
per dispositivi esterni. In questo modo, amici, visitatori o colleghi che si collegano alla tua
rete non avranno accesso a stampanti, hard disk, computer o cartelle condivise nella rete
principale.

Questa separazione ¢ fondamentale non solo per proteggere i tuoi dati, ma anche per evitare
che dispositivi non affidabili (magari infetti da malware) entrino in contatto con quelli
personali o lavorativi. Inoltre, permette di gestire in modo indipendente la banda disponibile
e applicare restrizioni specifiche.

Attivare una rete ospiti, con password distinta e accesso limitato a Internet, ¢ un piccolo
gesto che puo evitare problemi grandi. La condivisione della connessione, se fatta in modo
disordinato, puo trasformarsi in una porta d’ingresso per attacchi interni alla rete.

11.4.2 Firewall attivo sui dispositivi

Molti utenti pensano al firewall come a qualcosa che “vive” solo nel router, ma in realta ogni
dispositivo connesso — computer, smartphone, tablet — dovrebbe avere un firewall attivo e
correttamente configurato. Il firewall ¢ una barriera software o hardware che filtra il
traffico in entrata e in uscita, bloccando connessioni sospette o non autorizzate.

Un firewall attivo puo impedire a un malware di comunicare con I’esterno, bloccare
tentativi di scansione da parte di dispositivi compromessi sulla stessa rete, o evitare
connessioni indesiderate a server remoti. Sui sistemi operativi moderni, come Windows e
macOS, ¢ gia incluso e attivo per default, ma va verificato e, se necessario, configurato in
base alle proprie abitudini.

Nel contesto domestico, il firewall € una difesa di secondo livello: agisce sul singolo
dispositivo e puo bloccare minacce che sfuggono ai controlli del router. Non disattivarlo mai
per “velocizzare” la rete o semplificare un’installazione: ¢ una protezione discreta ma
preziosa.

11.4.3 Segmentazione della rete per dispositivi IoT

Con la diffusione di dispositivi smart — videocamere, speaker intelligenti, TV, termostati
connessi, prese Wi-Fi — molte abitazioni sono diventate ecosistemi digitali complessi,
collegati 24/7 a Internet. Il problema ¢ che i dispositivi IoT (Internet of Things) sono
spesso poco sicuri, con firmware obsoleti, password deboli e standard di protezione molto
inferiori rispetto a quelli di computer o smartphone.

Per questo motivo ¢ consigliabile creare una segmentazione della rete, separando i
dispositivi IoT da quelli personali. Questa separazione puo essere realizzata tramite reti
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VLAN (Virtual LAN) su router avanzati o, piu semplicemente, utilizzando la rete ospiti per
1 dispositivi smart.

Segmentare la rete significa evitare che un attacco a un dispositivo vulnerabile — come una
videocamera con firmware non aggiornato — possa propagarsi a computer, NAS o dispositivi
di lavoro. La rete domestica non deve essere un tutt’'uno: organizzarla per compartimenti
stagni ¢ una strategia moderna ed efficace.

11.4.4 Monitoraggio dei dispositivi connessi

Sapere quali dispositivi sono connessi alla propria rete Wi-Fi ¢ un requisito di base per
garantire sicurezza e controllo. Troppo spesso, router e reti domestiche ospitano connessioni
non autorizzate — dispositivi dimenticati, accessi abusivi, o apparecchi che 1’utente non
riconosce — senza che nessuno se ne accorga.

I router moderni offrono un’interfaccia di amministrazione che consente di visualizzare
I’elenco dei dispositivi connessi in tempo reale, con indirizzo IP, nome, indirizzo MAC ¢
tempo di connessione. Alcuni modelli piu avanzati permettono anche notifiche automatiche
ogni volta che un nuovo dispositivo si collega.

Monitorare attivamente la rete aiuta a individuare intrusioni, ma anche a gestire la banda in
modo efficiente, assegnare priorita e risolvere eventuali conflitti tra dispositivi. Esistono
anche app e strumenti esterni (come Fing o GlassWire) che offrono funzionalita di scansione
dettagliata.

Controllare regolarmente la propria rete ¢ un’abitudine sana e semplice: ¢ il modo migliore
per sapere chi entra in casa tua — digitalmente parlando.

11.4.5 Bloccare accessi non autorizzati

Una volta individuato un dispositivo sospetto nella rete, ¢ fondamentale bloccare
tempestivamente I’accesso, per evitare che possa danneggiare i sistemi o intercettare dati. I
router permettono di farlo in diversi modi: bloccando I’indirizzo MAC del dispositivo,
rimuovendolo manualmente dalla lista o creando una lista di accesso autorizzato (whitelist).

Un altro strumento utile & I’attivazione del filtro MAC address, che consente solo ai
dispositivi pre-approvati di connettersi alla rete. Anche se questa misura non ¢ infallibile (i
MAC possono essere falsificati), rappresenta una barriera in piu contro le intrusioni
occasionali o inesperte.

E anche importante, dopo aver bloccato un dispositivo sospetto, cambiare immediatamente
la password della rete Wi-Fi, soprattutto se si sospetta che sia stata condivisa o
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compromessa. In certi casi, puo essere utile anche riavviare il router e aggiornare il
firmware, per rimuovere eventuali vulnerabilita sfruttate dall’intrusione.

La rete domestica ¢ la spina dorsale della nostra vita digitale. Difenderla dagli accessi
indesiderati non ¢ paranoia: ¢ buon senso.

X 12. Aggiornamenti software e gestione delle
vulnerabilita

12.1 Perché aggiornare regolarmente
12.1.1 Correzione di falle di sicurezza

Uno dei motivi pitu importanti per aggiornare regolarmente il proprio sistema operativo, le
applicazioni e i dispositivi ¢ la correzione delle falle di sicurezza, conosciute anche come
vulnerabilita. Queste falle sono errori nel codice o nella progettazione di un software che
possono essere sfruttati da hacker o malware per ottenere accesso non autorizzato, eseguire
comandi dannosi o compromettere 1’intero sistema.

Quando una vulnerabilita viene scoperta, gli sviluppatori rilasciano aggiornamenti — spesso
chiamati patch — che chiudono quella breccia prima che venga sfruttata su larga scala.
Tuttavia, se I'utente non aggiorna tempestivamente, quella vulnerabilita resta aperta nel
proprio dispositivo, esponendolo a rischi reali.

I criminali informatici monitorano attentamente gli aggiornamenti pubblicati dai produttori
per identificare le vulnerabilita appena corrette, perché sanno che molti utenti impiegano
settimane o mesi prima di aggiornare, o non lo fanno affatto. In questo senso, ogni giorno
di ritardo puo trasformare un bug noto in una porta d’ingresso reale per un attacco.

12.1.2 Miglioramento della stabilita

Aggiornare il software non significa solo protezione: significa anche ottenere un sistema piu
stabile e affidabile. Con ogni aggiornamento, gli sviluppatori correggono bug, anomalie di
funzionamento, problemi di compatibilita € comportamenti imprevedibili che possono
causare rallentamenti, blocchi o chiusure improvvise delle applicazioni.

Un sistema non aggiornato tende a diventare piu instabile nel tempo, soprattutto se si
utilizzano programmi recenti su un sistema obsoleto. I problemi possono essere lievi (icone
che scompaiono, notifiche che non arrivano) oppure critici (perdita di dati, malfunzionamenti
improvvisi, crash frequenti).
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Gli aggiornamenti aiutano a mantenere un’esperienza d’uso fluida, coerente e senza
intoppi, riducendo i tempi persi a causa di errori o malfunzionamenti. Anche se non sempre
se ne nota ’effetto a prima vista, il miglioramento della stabilita ¢ spesso il risultato di decine
di piccoli interventi invisibili che, insieme, fanno funzionare meglio tutto I’ecosistema
digitale.

12.1.3 Nuove funzionalita e ottimizzazioni

Oltre alla sicurezza e alla stabilita, aggiornare regolarmente permette di accedere a nuove
funzionalita, miglioramenti di interfaccia, ottimizzazioni delle prestazioni e strumenti
aggiornati. I software evolvono costantemente, e cio0 che ieri era un limite oggi puo essere
stato superato grazie a un aggiornamento ben studiato.

Questo vale sia per i sistemi operativi (che possono introdurre nuove impostazioni di privacy,
funzioni di accessibilita o modalita di risparmio energetico), sia per le applicazioni piu
comuni, che attraverso gli aggiornamenti diventano piu rapide, versatili e integrate con
altri strumenti.

Spesso gli utenti trascurano gli aggiornamenti, pensando che servano solo “a correggere
bug”, mentre in realta possono rappresentare un salto qualitativo nell’esperienza d’uso.
Ignorarli significa rinunciare a innovazioni gia disponibili e restare indietro rispetto agli
standard attuali.

In particolare, in ambito lavorativo o creativo, aggiornare significa mantenere il proprio
flusso operativo al passo con I’evoluzione tecnologica, sfruttando nuove possibilita prima
che diventino obsolete.

12.1.4 Compatibilita con altri software

Viviamo in un ecosistema digitale sempre piu interconnesso. I nostri dispositivi non
funzionano in modo isolato, ma dipendono da interazioni tra software, servizi, driver,
aggiornamenti di sistema e hardware. Quando uno di questi elementi non ¢ aggiornato,
I’intero equilibrio pud rompersi.

E comune, ad esempio, che una nuova versione di un programma non funzioni correttamente
su un sistema operativo vecchio, o che un’app aggiornata non comunichi pitt con un driver
obsoleto. Questo puo portare a incompatibilita, malfunzionamenti o perdita di
funzionalita, anche in applicazioni usate quotidianamente.

Mantenere aggiornato il proprio sistema assicura che tutte le componenti siano allineate tra
loro, minimizzando i conflitti. In particolare, gli aggiornamenti aiutano a garantire che
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software di terze parti e periferiche (come stampanti, scanner, dispositivi audio o video)
possano funzionare senza problemi.

Aggiornare significa preservare la comunicazione fluida tra strumenti diversi, evitando
blocchi improvvisi e garantendo la massima efficienza operativa.

12.1.5 Riduzione del rischio di exploit

Gli exploit sono strumenti o tecniche usate per sfruttare una vulnerabilita nota o ignota di
un sistema, spesso in modo automatico, per compromettere dispositivi, rubare dati o installare
malware. Gli exploit si diffondono rapidamente, vengono integrati in kit d’attacco e utilizzati
in campagne di hacking mirate o su larga scala.

Quando un sistema non ¢ aggiornato, diventa un bersaglio facile: basta che un exploit rilevi
una falla non corretta per poter eseguire codice malevolo, prendere il controllo del
dispositivo o aprire una porta per ulteriori intrusioni. Spesso gli exploit non richiedono alcuna
interazione dell’utente: un semplice accesso a un sito infetto o la connessione a una rete
insicura puo essere sufficiente.

Aggiornare il software riduce drasticamente I’efficacia degli exploit, perché corregge proprio
le vulnerabilita che questi strumenti tentano di sfruttare. E un modo per togliere agli
aggressori le armi piu comuni, chiudendo le porte prima ancora che possano essere forzate.

L’aggiornamento ¢ quindi una misura preventiva cruciale: non elimina il rischio, ma lo
riduce al minimo possibile, rendendo molto piu difficile qualsiasi forma di attacco
automatizzato.

12.2 Aggiornamenti automatici vs manuali
12.2.1 Vantaggi degli aggiornamenti automatici

Gli aggiornamenti automatici rappresentano uno degli strumenti pit comodi ed efficaci per
mantenere protetti e aggiornati 1 propri dispositivi. Una volta attivati, il sistema provvede a
scaricare e installare le patch di sicurezza, gli aggiornamenti del sistema operativo e delle
applicazioni, senza richiedere I’intervento attivo dell’utente. Questo approccio riduce
drasticamente il rischio di dimenticanze o ritardi, che sono tra le principali cause di
esposizione a minacce informatiche.

Il grande vantaggio ¢ la continuita della protezione: appena viene rilasciata una correzione
per una vulnerabilita, questa viene installata in modo silenzioso e immediato. In un’epoca in
cui gli attacchi informatici si muovono a velocita automatica, questo meccanismo consente di
chiudere le falle prima che possano essere sfruttate.
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Gli aggiornamenti automatici sono particolarmente utili per utenti poco esperti, per
dispositivi lasciati incustoditi o per ambienti dove la tempestivita € piu importante della
personalizzazione. In ambito domestico o su smartphone, sono quasi sempre la scelta
migliore per mantenere un buon livello di sicurezza senza complicazioni.

12.2.2 Quando disattivare quelli automatici (es. per test)

Nonostante 1 benefici, ci sono contesti in cui disattivare gli aggiornamenti automatici puo
essere una scelta strategica. Questo vale in particolare per ambiti professionali, ambienti
di test, o sistemi critici dove ogni modifica deve essere valutata attentamente prima di essere
implementata.

Alcuni aggiornamenti possono introdurre bug imprevisti, modifiche alle funzionalita o
problemi di compatibilita con software specifici. Per questo motivo, le aziende o gli
sviluppatori preferiscono testare gli aggiornamenti in un ambiente controllato prima di
applicarli su larga scala. In questi casi, gli aggiornamenti vengono gestiti manualmente,
programmati, testati e poi distribuiti in modo selettivo.

Anche in ambito domestico puo essere opportuno sospendere temporaneamente gli
aggiornamenti automatici in occasioni specifiche, ad esempio prima di un evento importante
o di una presentazione, per evitare che un aggiornamento imprevisto rallenti il sistema o
causi riavvii forzati.

Tuttavia, disattivare gli aggiornamenti automatici non deve diventare un’abitudine: deve
essere una scelta consapevole e temporanea, seguita da una gestione attenta degli
aggiornamenti manuali.

12.2.3 Come gestire gli aggiornamenti manuali

Gestire gli aggiornamenti in modo manuale richiede attenzione, metodo e regolarita. Non
basta evitare 1’automatismo: bisogna sostituirlo con un controllo proattivo. L’utente deve
ricordarsi di verificare periodicamente la disponibilita di nuove versioni, sia per il sistema
operativo che per i software piu importanti — browser, antivirus, suite di produttivita, client
email, driver, ecc.

Molti sistemi, come Windows, macOS o Android, offrono una sezione dedicata agli
aggiornamenti, dove ¢ possibile lanciare manualmente la ricerca, leggere i dettagli delle
patch e decidere se e quando installarle. In alcuni casi, € possibile scaricare solo gli
aggiornamenti critici, rimandando quelli minori.

Per gestire gli aggiornamenti manuali in modo efficace, ¢ consigliabile stabilire una routine,
ad esempio una verifica settimanale o mensile, e mantenere un log (anche mentale) delle
modifiche apportate. Questo approccio consente di bilanciare sicurezza e stabilita, evitando
aggiornamenti problematici ma senza restare indietro troppo a lungo.
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La gestione manuale ¢ una pratica avanzata: richiede piu tempo, ma offre maggiore controllo
e consapevolezza del proprio ambiente digitale.

12.2.4 Rischi del ritardo negli aggiornamenti

Rimandare gli aggiornamenti, soprattutto quelli di sicurezza, espone il sistema a minacce
gravi e reali. Le vulnerabilita software non corrette sono come porte aperte: una volta
pubblicata la patch, gli attaccanti studiano rapidamente come colpire i dispositivi che non
I’hanno ancora installata. Piu si attende, maggiore ¢ la probabilita che quell’anello debole
venga sfruttato.

Il ritardo negli aggiornamenti puo portare a virus, ransomware, furto di dati,
compromissione dell’intero sistema, fino al blocco totale dell’attivita lavorativa o
personale. I criminali informatici sfruttano la lentezza degli utenti: spesso, a distanza di
settimane dal rilascio di una patch critica, milioni di dispositivi risultano ancora
vulnerabili.

Inoltre, rimandare troppo a lungo puo creare problemi anche nel processo di aggiornamento
stesso: alcune patch richiedono versioni intermedie, e saltare piu aggiornamenti consecutivi
puo complicare I’installazione o generare conflitti tra versioni.

Aggiornare regolarmente ¢ come fare manutenzione preventiva: non si nota subito il
vantaggio, ma si evitano i danni piu gravi e costosi. La procrastinazione, in ambito
digitale, ¢ una delle principali alleate degli hacker.

12.3 Software da aggiornare con priorita
12.3.1 Sistema operativo (Windows, macOS, Linux)

Il sistema operativo ¢ il cuore di ogni dispositivo informatico: gestisce le risorse, coordina i
programmi, controlla la sicurezza e stabilisce le regole di comunicazione tra hardware e
software. Per questo motivo, ¢ il primo elemento da aggiornare con regolarita e priorita
assoluta. Che si tratti di Windows, macOS o Linux, ogni sistema operativo riceve
costantemente aggiornamenti per correggere bug, chiudere falle di sicurezza, migliorare la
stabilita e introdurre nuove funzionalita.

Tralasciare gli aggiornamenti del sistema operativo significa esporsi a vulnerabilita note,
spesso gia documentate e sfruttate attivamente dai cybercriminali. In molti attacchi
informatici — come quelli basati su ransomware o exploit zero-day — le vittime erano utenti
che non avevano installato aggiornamenti disponibili da settimane, o addirittura da mesi.

Inoltre, i sistemi aggiornati offrono maggiore compatibilita con i software moderni e con le
periferiche, e migliorano I’efficienza del dispositivo nel lungo periodo. Che si tratti di una
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patch di sicurezza o di un aggiornamento maggiore, il sistema operativo va tenuto sempre
all’ultima versione disponibile, salvo casi particolari che richiedano test preventivi.

12.3.2 Browser web

Il browser ¢ lo strumento piu usato per navigare, comunicare, acquistare, lavorare e accedere
a dati sensibili. E anche uno dei principali vettori di attacco informatico. Un browser obsoleto
puo diventare una porta aperta a malware, phishing, exploit di script o contenuti
malevoli integrati nelle pagine web.

Aggiornare regolarmente il browser — sia esso Chrome, Firefox, Safari, Edge o altri — ¢
fondamentale per mantenere attiva la protezione contro nuove tecniche di attacco che si
evolvono quasi quotidianamente. Gli sviluppatori rilasciano costantemente aggiornamenti che
migliorano la sicurezza, bloccano i tracker, rafforzano la gestione dei cookie e correggono le
vulnerabilita note.

Molti browser si aggiornano in automatico, ma ¢ sempre consigliabile verificare che
I’ultima versione sia installata e attiva, soprattutto se si ¢ disattivata 1’installazione
automatica per motivi di compatibilita. Utilizzare un browser aggiornato ¢ un gesto semplice
ma potente per navigare in sicurezza, senza esporre i propri dati alla rete.

12.3.3 Antivirus e antimalware

Il software di sicurezza — antivirus, antimalware, suite complete di protezione — deve
essere aggiornato con la massima frequenza, spesso anche piu volte al giorno. Questo perché
le minacce digitali si evolvono costantemente: ogni giorno vengono rilevate nuove varianti di
virus, ransomware, trojan e spyware.

Un antivirus aggiornato non ¢ solo un programma piu “moderno”: ¢ un sistema capace di
riconoscere e bloccare le minacce piu recenti, proteggendo il dispositivo in tempo reale. Se il
motore di scansione o il database delle firme virali € vecchio anche solo di pochi giorni, il
software potrebbe non essere in grado di riconoscere le minacce attuali, rendendo la
protezione praticamente inutile.

Molti antivirus offrono aggiornamenti automatici, ma ¢ fondamentale verificare che siano
attivi, soprattutto se si utilizza un software gratuito o poco noto. Per la massima efficacia,
I’antivirus deve essere aggiornato, attivo e configurato per la protezione in tempo reale.
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12.3.4 Client email e suite di produttivita

Anche i programmi apparentemente innocui, come il client di posta elettronica (Outlook,
Thunderbird, Apple Mail) o le suite di produttivita (Microsoft Office, LibreOffice, Google
Workspace), possono contenere vulnerabilita sfruttabili tramite allegati malevoli, macro,
plugin o link trappola. Per questo motivo, vanno aggiornati regolarmente e monitorati con
attenzione.

Nel caso della posta elettronica, una vulnerabilita pud permettere a un attaccante di eseguire
codice dannoso al solo momento dell’apertura dell’email, senza che venga cliccato nulla.
Gli aggiornamenti chiudono queste falle e migliorano il sistema di filtro antispam, la gestione
degli allegati e I’integrazione con I’antivirus.

Le suite di produttivita, invece, gestiscono file che contengono spesso informazioni sensibili
o riservate, ¢ che possono includere macro, script o collegamenti esterni. Le versioni piu
recenti migliorano la gestione della sicurezza e la compatibilita con i formati moderni.

In un ambiente professionale, aggiornare questi strumenti non ¢ solo una questione di
funzionalita: ¢ una misura di protezione dei dati aziendali e della reputazione.

12.3.5 Driver hardware

I driver sono i software che permettono al sistema operativo di comunicare con I’hardware:
scheda video, stampanti, schede audio, tastiere, periferiche USB e molto altro. Mantenere
aggiornati i driver ¢ fondamentale per garantire prestazioni ottimali, compatibilita e
sicurezza.

Driver obsoleti possono causare rallentamenti, blocchi, perdita di funzionalita o
malfunzionamenti imprevisti. Ma c’¢ di piu: alcune vulnerabilita note sono state sfruttate da
malware proprio attraverso driver non aggiornati o difettosi, che permettevano I’esecuzione
di codice dannoso a livello di sistema.

Soprattutto per componenti critici come scheda video, chipset, rete Wi-Fi o controller
USB, ¢ importante verificare periodicamente la disponibilita di aggiornamenti sul sito del
produttore o tramite software specifici. In ambito professionale, I’aggiornamento dei driver ¢
anche una misura di compatibilita: consente di utilizzare al meglio nuovi dispositivi o
periferiche senza rischiare conflitti o blocchi.

I driver non vanno trascurati: sono I’infrastruttura invisibile che fa funzionare il tuo
computer. Aggiornarli ¢ una forma di manutenzione preventiva che protegge stabilita e
sicurezza.
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12.4 Gestione delle vulnerabilita
12.4.1 Cos’¢ una CVE (Common Vulnerability and Exposure)

Nel mondo della sicurezza informatica, una CVE (acronimo di Common Vulnerabilities and
Exposures) ¢ un’identificazione univoca assegnata a una specifica vulnerabilita scoperta in un
software o in un sistema. Si tratta di uno standard internazionale, mantenuto dal MITRE
Corporation, che consente di classificare e comunicare le falle di sicurezza in modo chiaro,
tracciabile e riconoscibile da tutti.

Quando viene scoperta una nuova vulnerabilita, viene registrata nel database CVE con un
codice come CVE-2023-12345, una descrizione tecnica e, in molti casi, un livello di gravita.
Questo sistema aiuta gli amministratori IT, 1 produttori di software e gli utenti consapevoli a
identificare rapidamente le vulnerabilita note e a prendere provvedimenti.

Conoscere 1l significato e I'importanza delle CVE ¢ utile anche per gli utenti comuni, perché
consente di comprendere meglio gli avvisi di sicurezza e di verificare se un software in uso
¢ coinvolto in una vulnerabilita pubblicata. In ambito aziendale, i sistemi di monitoraggio
possono essere configurati per tracciare CVE critiche in tempo reale, garantendo una
risposta tempestiva e mirata.

12.4.2 Zero-day: il rischio invisibile

Una vulnerabilita zero-day ¢ una falla di sicurezza sconosciuta al pubblico — e spesso
anche al produttore del software — che viene scoperta e sfruttata prima che esista una
patch o una difesa ufficiale. Il nome deriva dal fatto che il produttore ha “zero giorni” a
disposizione per correggere il problema prima che venga utilizzato in un attacco.

Queste vulnerabilita sono le piu pericolose, perché non esiste alcuna protezione immediata.
Gli attaccanti possono usarle per infiltrarsi in sistemi anche completamente aggiornati,
aggirando antivirus, firewall e controlli di accesso. Gli exploit zero-day vengono spesso
venduti nel mercato nero a prezzi altissimi e sono usati in attacchi mirati contro infrastrutture
critiche, aziende strategiche o personalita di rilievo.

Per difendersi, non basta aggiornare: ¢ necessaria una strategia piu ampia, basata su
segmentazione delle reti, riduzione dei privilegi, monitoraggio dei comportamenti anomali e
uso di sistemi proattivi, come antivirus comportamentali o sandbox. Anche se non ¢ possibile
prevedere un attacco zero-day, ¢ possibile limitare drasticamente i danni e i tempi di
reazione, riducendo la superficie di attacco e aumentando la resilienza.
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12.4.3 Sistemi di patch management

Il patch management ¢ I’insieme delle attivita necessarie per gestire in modo strutturato
I’installazione degli aggiornamenti e delle patch di sicurezza in una rete o su un insieme di
dispositivi. In ambito aziendale, ma anche per utenti avanzati, rappresenta un processo
fondamentale per mantenere I’infrastruttura digitale al sicuro, stabile e conforme alle
normative.

Un buon sistema di patch management include:

e il monitoraggio continuo delle vulnerabilita note (CVE),
e la valutazione del rischio,

e il testing delle patch in ambienti controllati,

e la distribuzione centralizzata degli aggiornamenti,

e il controllo dei risultati post-installazione.

Esistono software specifici, come WSUS (Windows Server Update Services),
ManageEngine Patch Manager, Ivanti, PDQ Deploy, che automatizzano questi processi e
offrono visibilita centralizzata su tutti i dispositivi gestiti.

In contesti domestici, il patch management puo essere semplificato ma deve comunque
includere 1’abitudine a verificare e installare regolarmente gli aggiornamenti dei software
principali, evitando soluzioni obsolete o non piu supportate. La gestione attiva delle patch ¢
una delle difese piu sottovalutate e allo stesso tempo piu cruciali della cybersecurity
moderna.

12.4.4 Monitorare gli avvisi di sicurezza

Per rimanere aggiornati sulle vulnerabilita emergenti e sulle patch critiche, ¢ fondamentale
monitorare fonti ufficiali di informazione sulla sicurezza. Esistono portali e servizi che
pubblicano in tempo reale segnalazioni su bug, CVE, zero-day, exploit noti e aggiornamenti
di sicurezza.

Tra le fonti piu autorevoli troviamo:

e CERT-AgID (in Italia),

e US-CERT (Stati Uniti),
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e il NVD (National Vulnerability Database),
e il portale del MITRE,

e i bollettini di sicurezza dei principali produttori (Microsoft, Apple, Adobe, Google,
Mozilla),

e newsletter come Clusit, KrebsOnSecurity, o Hacker News.

Per gli utenti meno esperti, alcune piattaforme offrono avvisi semplificati o dashboard
visive che segnalano gli aggiornamenti da installare in base al sistema in uso. Esistono anche
strumenti automatizzati che scansionano il software installato e avvisano quando ¢
disponibile una nuova versione.

La sicurezza informatica non ¢ statica: € una corsa tra chi scopre e chi corregge.
Monitorare gli avvisi significa essere sempre un passo avanti rispetto alle minacce.

12.4.5 Bug bounty e community open source

Nel mondo della sicurezza digitale, non tutto passa dai grandi vendor. Un ruolo sempre piu
importante ¢ svolto dalle community di ricercatori, sviluppatori indipendenti e hacker
etici, che individuano e segnalano vulnerabilita prima che vengano sfruttate da criminali.
Questo processo ¢ incentivato dai cosiddetti bug bounty program: iniziative promosse da
aziende e piattaforme in cui si offre una ricompensa economica a chi scopre e segnala falle di
sicurezza in modo responsabile.

Piattaforme come HackerOne, Bugcrowd o Intigriti coordinano migliaia di ricercatori che
analizzano software, siti web, app e dispositivi con ’obiettivo di individuare vulnerabilita
prima dei malintenzionati. Anche molte aziende open source — come Mozilla, Linux
Foundation, Apache — ricevono contributi fondamentali da queste community.

Per I'utente finale, questo significa che i software supportati da community attive e da
programmi di bug bounty tendono a essere piu sicuri nel lungo termine, proprio perché
esposti a una continua revisione pubblica. Sostenere e scegliere strumenti open source,
quando possibile, ¢ anche una scelta di trasparenza e sicurezza partecipata.
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O m 13 Cybersecurity per il lavoro da remoto e lo smart
working

13.1 Rischi legati allo smart working
13.1.1 Accessi da reti non sicure

Lavorare da remoto significa spesso connettersi da ambienti diversi rispetto a quelli
aziendali, utilizzando reti Wi-Fi domestiche o, peggio, pubbliche. Se queste reti non sono
configurate in modo sicuro, diventano il primo anello debole della catena di sicurezza
aziendale. Un router domestico senza aggiornamenti, una password debole o una rete
pubblica aperta possono essere vettori di attacchi, intercettazioni o compromissione delle
credenziali.

In ambienti non controllati, ¢ piu facile che un attaccante riesca a monitorare il traffico di
rete, accedere a dispositivi vulnerabili o sfruttare la mancanza di crittografia. I dati aziendali
in transito, se non protetti adeguatamente, possono essere letti, alterati o rubati.

Per mitigare questo rischio, 1’utilizzo di VPN aziendali ¢ fondamentale, cosi come 1’obbligo
di connessione solo da reti protette da WPA2/WPA3 e da dispositivi conformi agli standard
aziendali. La rete da cui ci si collega ¢ parte integrante della sicurezza complessiva del
sistema di lavoro.

13.1.2 Uso di dispositivi personali

Uno dei compromessi piu frequenti nello smart working ¢ I’utilizzo di dispositivi personali
per attivita professionali, un fenomeno noto come BYOD (Bring Your Own Device).
Sebbene possa sembrare pratico, comporta rischi significativi, soprattutto quando quei
dispositivi non sono gestiti o controllati dall’azienda.

Computer personali, tablet e smartphone spesso non hanno policy di sicurezza attive, non
sono aggiornati, non dispongono di antivirus efficaci e possono essere condivisi con
familiari o amici. Tutti questi elementi aumentano esponenzialmente la superficie d’attacco,
rendendo piu facile per un malware infiltrarsi nei sistemi o per un attore esterno accedere a
file riservati.

In assenza di strumenti di isolamento come container, profili separati o ambienti virtuali, i
dati aziendali finiscono per mescolarsi con quelli personali, annullando ogni protezione
perimetrale. Se un malware infetta un dispositivo personale, potrebbe raggiungere reti, file
e account professionali in modo trasparente.

L’uso di dispositivi personali dovrebbe essere limitato o regolato da politiche chiare,
supportato da strumenti di sicurezza come MDM (Mobile Device Management) e
monitoraggio remoto. Senza queste misure, la comodita rischia di diventare il tallone
d’Achille dell’intera infrastruttura aziendale.
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13.1.3 Mancanza di politiche IT aziendali a casa

Quando si lavora in sede, ogni dipendente ¢ protetto da un’infrastruttura IT pensata per
gestire, controllare e limitare i rischi: firewall, reti segmentate, aggiornamenti centralizzati,
policy sulle password, controllo degli accessi. Ma nel passaggio allo smart working, molti di
questi strumenti vengono a mancare, e spesso le politiche I'T non vengono adattate per
I’ambiente domestico.

L’assenza di procedure chiare porta i dipendenti a improvvisare: si salvano file in cartelle
personali, si usano applicazioni non autorizzate, si condivide la connessione con altri
familiari, si accede a portali aziendali da dispositivi non protetti. Tutto questo apre la porta a
incidenti informatici, perdite di dati e attacchi mirati.

Le aziende devono prevedere politiche specifiche per il lavoro remoto: checklist di sicurezza
domestica, istruzioni per 1’uso dei dispositivi, requisiti minimi per 1’accesso, protocolli per la
gestione di emergenze o smarrimenti. Lo smart working non pud essere lasciato
all’improvvisazione: va governato con regole adattate al contesto.

13.1.4 Condivisione di documenti su canali non autorizzati

In assenza di strumenti aziendali ufficiali o per semplice praticita, molti lavoratori da remoto
finiscono per condividere documenti attraverso canali non autorizzati, come servizi di
cloud personali (Google Drive, Dropbox), chat private, email non aziendali o addirittura app
di messaggistica istantanea. Questo comportamento, apparentemente innocuo, espone dati
sensibili a rischi di fuga, perdita o manipolazione.

Questi canali, infatti, non sempre garantiscono crittografia end-to-end, possono non rispettare
il GDPR o conservare i file su server in paesi extra-UE. Inoltre, ’accesso ai file condivisi €
spesso poco controllato: link aperti, autorizzazioni lasciate attive, cronologie condivise
senza verifica. Il risultato ¢ che file riservati possono circolare senza piu controllo.

Le aziende devono dotarsi di strumenti ufficiali per la collaborazione a distanza, come
piattaforme di cloud aziendale, sistemi di versionamento, autorizzazioni granulari e audit
trail per tracciare ogni accesso o modifica. Allo stesso tempo, i dipendenti devono essere
formati per riconoscere i canali sicuri e utilizzarli con consapevolezza. Condividere
documenti ¢ inevitabile: farlo in sicurezza ¢ una responsabilita condivisa.

13.1.5 Furto di dispositivi

Lavorare da remoto significa anche portare dispositivi aziendali in ambienti piu esposti al
rischio fisico: abitazioni, spostamenti, spazi di coworking, trasporti pubblici. In questi
contesti, il furto — o anche solo lo smarrimento — di un laptop, uno smartphone o una
chiavetta USB puo avere conseguenze gravi sulla sicurezza dei dati.
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Se il dispositivo non ¢ protetto da crittografia, password robuste o meccanismi di blocco
remoto, un ladro potrebbe accedere a informazioni riservate, account aziendali, backup locali
o contenuti sensibili salvati in locale. Anche un dispositivo cifrato, se non associato a
strumenti di cancellazione da remoto o tracciamento, puo diventare un punto debole della
catena di sicurezza.

La gestione del rischio fisico richiede misure preventive e reattive: autenticazione forte,
cifratura completa del disco, policy di backup remoto, ¢ in certi casi, assicurazioni contro
il furto. E fondamentale anche educare i dipendenti su come comportarsi in caso di furto,
smarrimento o compromissione: la tempestivita della segnalazione ¢ spesso decisiva per
limitare 1 danni.

13.2 Dispositivi aziendali vs personali
13.2.1 Differenze nelle policy di sicurezza

I dispositivi aziendali e quelli personali seguono logiche completamente diverse in termini
di sicurezza. I primi sono generalmente configurati e controllati dall’IT aziendale, con policy
ben definite: password complesse, blocco automatico, crittografia, antivirus, limitazioni
all’installazione di software e controlli periodici. I dispositivi personali, invece, rispondono
alle abitudini dell’utente: spesso sono condivisi in famiglia, contengono dati personali, non
hanno software di protezione attiva ¢ non seguono standard di sicurezza uniformi.

Questa discrepanza rappresenta una sfida concreta per il lavoro da remoto. Se si utilizzano
dispositivi personali per accedere a dati aziendali, I’azienda perde il controllo su molti
aspetti fondamentali, come gli aggiornamenti, la gestione degli accessi e la protezione del
sistema operativo. Anche la sola apertura di un allegato aziendale su un dispositivo non
protetto pud compromettere dati riservati.

Per questo motivo, molte organizzazioni preferiscono fornire dispositivi aziendali,
preconfigurati e monitorati, in modo da assicurare un ambiente conforme alle policy di
cybersecurity. Dove questo non ¢ possibile, ¢ essenziale definire regole precise per 1’uso dei
dispositivi personali.

13.2.2 Vantaggi del BYOD e suoi rischi

Il modello BYOD (Bring Your Own Device), in cui 1 dipendenti usano dispositivi personali
per accedere alle risorse aziendali, offre indubbi vantaggi in termini di flessibilita e
risparmio. I lavoratori si trovano a proprio agio con dispositivi familiari, non devono gestire
due smartphone o due laptop, e spesso sono piu produttivi in ambienti su cui hanno maggiore
controllo.
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Tuttavia, questa comodita porta con sé rischi non trascurabili. Il primo ¢ la perdita del
perimetro di sicurezza: 1’azienda non sa quali app sono installate sul dispositivo, come viene
protetto, se ¢ aggiornato, né puo controllare le reti a cui si collega. Inoltre, la coesistenza di
dati personali e professionali aumenta il rischio di contaminazione, perdita di informazioni
e violazione della privacy.

Un altro problema ¢ la gestione del ciclo di vita: se un dipendente lascia 1’azienda, come si
assicura la rimozione di dati aziendali dal dispositivo? Senza strumenti di Mobile Device
Management o policy ben scritte, il BYOD puo compromettere la sicurezza e la
conformita legale (es. GDPR).

Per questo, il BYOD va adottato con regole, strumenti e limiti chiari, altrimenti da
opportunita diventa un fattore di vulnerabilita.

13.2.3 Segmentazione dell’ambiente lavorativo

Quando si lavora da casa, ¢ fondamentale mantenere una separazione netta tra I’ambiente
personale e quello professionale, anche se si usa lo stesso dispositivo. Questo principio di
segmentazione riduce il rischio che un malware presente in un’app personale infetti file
aziendali, o che dati riservati vengano sincronizzati su servizi cloud non approvati.

La segmentazione puo essere logica (profili utente distinti, container, VM) o
comportamentale (regole sull’uso dei dispositivi, pratiche di gestione dei file, separazione dei
browser per lavoro e svago). In ambienti ben strutturati, si crea un confine digitale tra vita
privata e attivita professionale, che protegge entrambi i lati.

Adottare una segmentazione efficace ¢ utile anche per la concentrazione, la produttivita e la
gestione della privacy. Avere cartelle dedicate, strumenti separati, e regole chiare evita
confusione, riduce i rischi e consente una gestione ordinata delle informazioni.

13.2.4 Uso di container e profili separati

Una delle strategie tecniche piu efficaci per la protezione dei dati aziendali su dispositivi
personali ¢ 1’uso di container o profili separati. | container sono ambienti isolati, cifrati e
controllati dall’azienda, che ospitano solo applicazioni e dati aziendali. Anche se il
dispositivo ¢ personale, cio che accade nel container non puo essere visto, copiato o
manipolato dal resto del sistema.

Allo stesso modo, I’uso di profili separati consente di avere due ambienti logici distinti sullo
stesso dispositivo: uno dedicato al lavoro, 1’altro alla vita privata. Questa configurazione ¢
supportata nativamente da alcuni sistemi operativi (come Android Enterprise o Windows con
profili utente multipli) e permette di controllare I’accesso, i permessi e le funzionalita del
profilo professionale.
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I container e i profili separati risolvono molti problemi del BYOD: proteggono la privacy
dell’utente, evitano accessi indesiderati da app personali, e permettono all’azienda di
cancellare i dati aziendali senza toccare quelli privati in caso di cessazione del rapporto di
lavoro.

13.2.5 Aggiornamenti e controlli centralizzati

Uno dei pilastri della sicurezza aziendale, soprattutto in ambienti ibridi o remoti, ¢ la
possibilita di gestire in modo centralizzato aggiornamenti, patch, configurazioni e
controlli di sicurezza. Quando i dispositivi sono distribuiti e usati fuori dal perimetro
aziendale, ¢ indispensabile che I’'IT possa verificare il loro stato, applicare aggiornamenti e
intervenire in caso di incidente.

Questa gestione centralizzata avviene tramite strumenti di Endpoint Management ¢ Mobile
Device Management (MDM), che consentono di monitorare i dispositivi, forzare policy (ad
esempio la cifratura del disco o il blocco dopo inattivita), aggiornare software critici e
rilevare anomalie comportamentali. In caso di smarrimento, il sistema puo bloccare o
cancellare da remoto i dati aziendali.

Senza questa gestione, ogni dispositivo diventa una variabile incontrollata: se non
aggiornato, puo esporre vulnerabilita; se compromesso, puo diventare un punto d’ingresso
per gli attaccanti. I controlli centralizzati permettono di mantenere standard di sicurezza
elevati anche fuori dai confini aziendali, trasformando lo smart working da rischio a
opportunita sostenibile.

13.3 Accessi e connessioni sicure
13.3.1 VPN aziendali e private

Le VPN (Virtual Private Network) sono uno degli strumenti fondamentali per proteggere le
connessioni tra lavoratori remoti e infrastrutture aziendali. Una VPN crea un tunnel cifrato tra
il dispositivo dell’utente e la rete interna dell’azienda, impedendo a terzi — inclusi provider
internet, hacker o reti Wi-Fi non sicure — di intercettare 1 dati in transito.

Le VPN aziendali permettono di accedere a risorse interne come server, database, gestionali
o file condivisi, come se ci si trovasse fisicamente in ufficio. Questo ¢ essenziale per
garantire continuita operativa e accesso sicuro alle informazioni sensibili. Anche le VPN
private, usate per proteggere la navigazione generale, possono offrire un buon livello di
riservatezza quando configurate correttamente.

Tuttavia, non tutte le VPN sono uguali: ¢ importante che siano affidabili, aggiornate,
configurate da personale esperto e supportate da sistemi di autenticazione forte. Una VPN
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mal configurata puo essere peggio che non averla affatto. In un’epoca in cui il perimetro
aziendale si estende fino alle case dei dipendenti, la VPN diventa una barriera digitale
essenziale.

13.3.2 Autenticazione forte (2FA, certificati digitali)

Per garantire I’identita dell’utente e impedire accessi non autorizzati, I’autenticazione
semplice tramite username e password non ¢ piu sufficiente. Oggi, ¢ fondamentale adottare
autenticazioni forti, che combinano piu fattori: qualcosa che si conosce (la password),
qualcosa che si possiede (un token, uno smartphone), e qualcosa che si ¢ (impronta digitale,
riconoscimento facciale).

La forma piu diffusa ¢ la verifica in due passaggi (2FA), che richiede un codice temporaneo
generato da un’app (come Google Authenticator o Authy) oppure ricevuto via SMS o email.
Anche i certificati digitali, rilasciati dall’azienda, sono molto usati in ambito enterprise per
validare le connessioni VPN o 1’accesso a servizi critici.

Implementare 1’autenticazione forte significa alzare drasticamente il livello di sicurezza,
rendendo molto piu difficile per un attaccante accedere ai sistemi anche nel caso in cui la
password venga rubata. La combinazione di 2FA e VPN ¢ oggi considerata uno standard
minimo per lavorare in remoto in modo sicuro.

13.3.3 Desktop remoto: vantaggi e criticita

11 desktop remoto consente ai dipendenti di connettersi a un computer aziendale o a un
ambiente virtuale come se fossero fisicamente in ufficio, accedendo a file, applicazioni e
configurazioni preesistenti. E una soluzione molto usata nello smart working perché
centralizza i dati, riduce la necessita di trasferimenti e consente all’azienda di mantenere il
controllo completo dell’ambiente di lavoro.

I vantaggi principali sono:

e maggiore sicurezza (i dati restano sui server aziendali),
e gestione semplificata,

e facilita di manutenzione da parte dell’IT.

Tuttavia, il desktop remoto non ¢ esente da criticita. Puo soffrire di problemi di latenza o
prestazioni, richiede una buona connessione Internet ¢ dipende completamente dalla
disponibilita dei server aziendali. Inoltre, se il canale remoto non ¢ protetto da VPN e
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autenticazione forte, diventa un bersaglio ideale per attacchi esterni, in particolare tramite
brute force o exploit RDP (Remote Desktop Protocol).

Per essere sicuro, un sistema di desktop remoto deve essere cifrato, aggiornato, monitorato
e limitato solo agli utenti autorizzati. E uno strumento potente, ma va usato con cautela.

13.3.4 Monitoraggio e log delle attivita

Nel contesto del lavoro remoto, monitorare 1’attivita degli utenti e registrare i log delle
operazioni ¢ cruciale per garantire trasparenza, responsabilita e tracciabilita. Questo non
significa “spiare” i dipendenti, ma adottare una strategia di sicurezza che consenta di
ricostruire gli eventi in caso di incidente 0 anomalia.

I sistemi di monitoraggio permettono di rilevare:

e accessi insoliti da localita geografiche sospette,
e orari di connessione anomali,
e download e upload eccessivi,

e utilizzo di software non autorizzati.

I log, se ben configurati, consentono di auditare ogni accesso, modifica o trasferimento di
dati. Sono strumenti essenziali per rispettare la normativa GDPR, rispondere a violazioni di
sicurezza e migliorare le policy IT.

E importante che i dipendenti siano informati in modo trasparente sulla presenza di questi
sistemi: la sicurezza informatica ¢ tanto piu efficace quanto piu si basa su consapevolezza e
collaborazione, e non su controllo invisibile.

13.3.5 Evitare salvataggi locali di documenti sensibili

Una delle pratiche piu rischiose nello smart working ¢ il salvataggio locale di documenti
aziendali sensibili su computer personali o non protetti. Questo comportamento, spesso
involontario, espone i dati a perdita, furto, sincronizzazione accidentale con cloud non
autorizzati o accesso da parte di terzi.

I file salvati localmente sfuggono al controllo dell’azienda: non possono essere monitorati,
cancellati da remoto, né protetti con sistemi centralizzati. In caso di smarrimento del
dispositivo, crash del disco o infezione da ransomware, quei file rischiano di andare persi per
sempre o, peggio, finire in mani sbhagliate.
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Per questo motivo, le aziende dovrebbero:

e fornire spazi cloud aziendali sicuri,
e configurare backup automatizzati centralizzati,

e Dbloccare o limitare I’accesso in scrittura al disco locale nelle sessioni di desktop
remoto.

Lato utente, ¢ essenziale comprendere che la sicurezza dei dati non ¢ un’opzione
personale, ma una responsabilita condivisa. Salvare un documento “sul desktop, per
comodita” pud compromettere un intero sistema.

13.4 Buone pratiche per il lavoro da casa
13.4.1 Postazione sicura e riservata

Lavorare da casa non significa soltanto avere una connessione e un computer funzionanti. E
essenziale anche disporre di una postazione riservata, organizzata e fisicamente protetta,
dove svolgere le attivita lavorative in sicurezza. Questo non riguarda solo la produttivita, ma
anche la protezione dei dati. Scrivanie condivise, ambienti affollati o aree non controllate
possono diventare un veicolo di esposizione involontaria di informazioni sensibili.

Un ambiente di lavoro ben strutturato riduce il rischio che documenti riservati siano visti da
occhi indiscreti, che conversazioni delicate siano ascoltate da familiari o coinquilini, o che
supporti fisici (come chiavette USB o badge) finiscano in mani sbagliate. L’ideale sarebbe
dedicare una stanza chiusa e separata esclusivamente alle attivita professionali, ma anche
in spazi piu piccoli € possibile adottare soluzioni semplici: cuffie con microfono, posizioni
schermate, armadi chiusi a chiave.

In smart working, la sicurezza fisica ¢ il primo strato della sicurezza digitale. Tutto parte
dalla postazione.

13.4.2 Non condividere il dispositivo con altri

Quando si lavora su un computer personale o aziendale, ¢ importante che I’accesso sia
riservato esclusivamente al lavoratore autorizzato. Anche in ambito domestico,
condividere il dispositivo con altri membri della famiglia — per esempio figli, partner,
coinquilini — rappresenta un rischio potenziale. Chi accede potrebbe, anche
inavvertitamente, modificare file, installare software dannosi o compromettere la sicurezza
del sistema.
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Inoltre, le sessioni di lavoro possono contenere dati riservati, accessi automatici a servizi
aziendali, cache e cronologia che non dovrebbero essere visibili o alterati da altri utenti. Se
il dispositivo ¢ condiviso, ¢ buona norma creare profili utente separati e protetti da
password, o in alternativa utilizzare ambienti virtualizzati o container per isolare I’ambiente
di lavoro.

La regola ¢ semplice: il dispositivo usato per lavorare non ¢ un bene “di famiglia”, ma
uno strumento professionale, soggetto a doveri e responsabilita.

13.4.3 Bloccare la sessione quando ci si allontana

Una delle abitudini piu sottovalutate — ma anche piu efficaci — per la sicurezza in smart
working ¢ bloccare la sessione ogni volta che ci si allontana dalla postazione, anche solo
per pochi minuti. Lasciare il computer sbloccato significa rendere accessibile ogni file, ogni
email, ogni applicazione aperta, a chiunque si trovi nelle vicinanze.

Questo rischio non ¢ legato solo all’ambiente domestico: puo verificarsi in spazi condivisi,
coworking, biblioteche o persino in casa, se ci sono bambini o altre persone curiose. Il blocco
dello schermo ¢ immediato (di solito basta premere Windows + Lo Ctrl + Cmd + Q
su macOS) e puo essere ulteriormente rafforzato con timeout automatici e accesso
biometrico.

E una misura di sicurezza semplice, ma essenziale, che dimostra attenzione e
professionalita, ¢ che riduce al minimo il rischio di accessi non autorizzati accidentali.

13.4.4 Attenzione alle telefonate e videoconferenze

Nel lavoro da remoto, molte conversazioni importanti avvengono tramite chiamate vocali
o videoconferenze. Ma cio che viene detto a voce ¢ tanto sensibile quanto cio che si scrive o
si condivide in un file. Se I’ambiente non ¢ riservato, si corre il rischio che persone non
autorizzate ascoltino informazioni aziendali, strategie, dati personali o dettagli su clienti e
fornitori.

Per questo motivo, ¢ fondamentale prestare attenzione a chi € presente nella stanza, a cosa
puo essere visto o sentito dallo sfondo, e a come si utilizzano microfoni e videocamere. In
alcuni casi puo essere utile usare cuffie, attivare filtri visivi (blur dello sfondo) o disattivare la
fotocamera quando non necessaria.

Anche i software di videoconferenza vanno scelti con attenzione, preferendo strumenti sicuri
e autorizzati dall’azienda. Ogni meeting online puo essere registrato, intercettato o hackerato
se non si adottano le giuste precauzioni. Il rispetto della riservatezza non si ferma davanti
a uno schermo.
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13.4.5 Non usare account personali per lavoro

Un errore molto comune, soprattutto in contesti di lavoro da casa improvvisati, ¢ quello di
utilizzare account personali — email, cloud, browser — per gestire attivita
professionali. Questo comportamento crea una commistione pericolosa tra sfera privata e
lavorativa, che rende difficile tracciare, proteggere e isolare i dati aziendali.

Utilizzare account personali per lavoro espone le informazioni a strumenti non monitorati,
meno protetti e spesso soggetti a tracciamenti pubblicitari o a politiche di sicurezza blande.
Inoltre, I’uso promiscuo complica la revoca degli accessi in caso di cessazione del rapporto di
lavoro e puo violare normative interne o regolamenti come il GDPR.

La soluzione ¢ semplice: ogni attivita lavorativa dovrebbe svolgersi esclusivamente
attraverso account aziendali, creati, gestiti e protetti dall’organizzazione. Se 1’azienda non
fornisce account specifici, ¢ suo compito attivarli. Se 1’utente ne fa uso improprio, ¢ sua
responsabilita riconoscere il rischio.

Separare nettamente gli ambienti digitali ¢ il fondamento della sicurezza moderna. Il lavoro
remoto sicuro comincia dagli account giusti.

= 14. Sicurezza nei pagamenti digitali e nell’e-commerce

14.1 Rischi comuni negli acquisti online
14.1.1 Phishing su siti falsi

Uno dei rischi piu insidiosi negli acquisti online ¢ rappresentato dal phishing tramite siti
web falsi, ovvero portali che imitano in modo molto realistico le versioni originali di
e-commerce famosi, banche o servizi di pagamento. L’utente arriva su queste pagine
fraudolente attraverso link inviati via email, SMS o pubblicita ingannevoli, convinto di
trovarsi su un sito legittimo.

Questi falsi portali sono progettati per catturare dati personali e finanziari: informazioni di
login, dettagli della carta di credito, indirizzi di spedizione. Il piu delle volte, la grafica ¢
pressoché identica a quella originale, ma basta osservare con attenzione I’URL per notare
anomalie: domini strani, errori ortografici, o 1’assenza del protocollo HTTPS.

La miglior difesa contro il phishing ¢ non cliccare mai su link ricevuti via messaggi
sospetti ¢ digitare manualmente I’indirizzo del sito nel browser, verificando sempre che la
connessione sia cifrata (lucchetto attivo nella barra) e che il dominio sia corretto. Nei dubbi,
meglio usare 1’app ufficiale o i canali ufficiali. Ricorda: quando fai shopping online, non
basta che il sito “sembri” quello giusto — deve esserlo davvero.
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14.1.2 Pagamenti su piattaforme non sicure

Acquistare su piattaforme non sicure ¢ un rischio che molti utenti sottovalutano. Alcuni siti
web, pur sembrando funzionali, non utilizzano protocolli adeguati di protezione durante
la fase di pagamento. In particolare, I’assenza del protocollo HTTPS o I’uso di gateway di
pagamento non certificati pud esporre i dati inseriti a intercettazioni o manipolazioni.

Un sito che non protegge le transazioni con crittografia puo trasformarsi in un bersaglio facile
per attacchi man-in-the-middle o intercettazioni del traffico. Ma anche siti con apparente
protezione possono nascondere sistemi di pagamento “cloni” che non indirizzano davvero a
circuiti sicuri come PayPal, Stripe o le banche autorizzate.

Per evitare rischi, ¢ fondamentale acquistare solo su piattaforme note, con metodi di
pagamento riconosciuti e certificazioni di sicurezza visibili. In caso di dubbio, ¢ meglio
abbandonare I’acquisto che rischiare il furto dei propri dati bancari. Lo shopping online
richiede la stessa prudenza che si avrebbe con un bancomat in una zona sconosciuta: se
qualcosa sembra poco affidabile, probabilmente non lo é.

14.1.3 Truffe nei marketplace (eBay, Subito, ecc.)

I marketplace online — piattaforme come eBay, Subito, Vinted, Facebook Marketplace —
offrono grandi opportunita per vendere o acquistare prodotti, nuovi o usati. Ma sono anche
terreno fertile per truffatori, che approfittano della struttura aperta del servizio per tendere
insidie agli utenti meno attenti.

Tra le truffe pit comuni vi sono: annunci con prezzi troppo bassi per essere veri, venditori
che chiedono pagamenti anticipati fuori dalla piattaforma, acquirenti che inviano ricevute
false o link per “ricevere il pagamento” che in realta sono pagine di phishing. Spesso 1 profili
truffaldini usano foto rubate da altri annunci e contatti usa-e-getta, rendendo difficile ogni
forma di recupero dopo la truffa.

Per proteggersi ¢ importante non uscire mai dai canali ufficiali di comunicazione e
pagamento della piattaforma, evitare spedizioni non tracciate, e prestare particolare
attenzione a chi esercita pressioni o propone condizioni “fuori standard”. Nei marketplace,
come nella vita reale, la fretta e I’eccessiva convenienza sono spesso segnali di allarme.

14.1.4 Falsi venditori e prodotti inesistenti

Una delle truffe piu diffuse nell’e-commerce ¢ la vendita di prodotti inesistenti da parte di
falsi venditori. Questi truffatori creano negozi temporanei su piattaforme reali o su siti web
costruiti ad hoc, con offerte allettanti, immagini curate e recensioni falsificate. Una volta
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ricevuto il pagamento, il prodotto non viene mai spedito, e il sito o I’inserzione spariscono
dopo pochi giorni.

A volte viene inviato un pacco vuoto o contenente un oggetto diverso (di scarso valore), nel
tentativo di far risultare la spedizione come “completata”. In altri casi, il venditore risponde
con scuse per ritardi, ma nel frattempo si rende irreperibile o cancella I’account.

Per evitare queste truffe, ¢ consigliabile verificare sempre la reputazione del venditore,
controllare il dominio del sito, diffidare da offerte troppo convenienti e leggere bene le
condizioni di rimborso. Le piattaforme piu affidabili offrono sistemi di protezione
acquirente: sfruttarli ¢ parte integrante della sicurezza. In ogni acquisto online, vale una
regola semplice: non pagare mai a cuor leggero chi non ti ha ancora dimostrato di essere
affidabile.

14.1.5 Furto dei dati della carta di credito

Inserire i dati della carta di credito online ¢ un’operazione che andrebbe sempre
accompagnata da massima cautela, perché questi dati — se finissero nelle mani sbagliate —
possono essere usati per effettuare acquisti fraudolenti, attivare servizi a pagamento o
rivenderli nel dark web. I furti possono avvenire tramite siti compromessi, pagine di
pagamento fasulle, spyware o keylogger installati sul dispositivo.

Anche in assenza di un attacco attivo, lasciare memorizzate le informazioni di pagamento
nel browser o su piattaforme poco sicure puo rappresentare un rischio. Alcuni malware
sono progettati proprio per intercettare questi dati, specie se salvati automaticamente o
trasmessi in chiaro.

La difesa migliore ¢ usare carte virtuali o prepagate, evitare il salvataggio automatico det
dati, e monitorare regolarmente ’estratto conto per individuare movimenti sospetti. Oggi,
molti circuiti di pagamento offrono anche notifiche in tempo reale e sistemi 3D Secure, che
aggiungono un secondo livello di verifica durante il pagamento.

La sicurezza dei propri mezzi di pagamento € una responsabilita quotidiana. Proteggere la
carta significa proteggere se stessi, la propria identita e i propri risparmi.
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14.2 Siti affidabili e certificati
14.2.1 Come verificare HTTPS e certificati SSL

Uno dei primi segnali per valutare I’affidabilita di un sito di e-commerce ¢ la presenza del
protocollo HTTPS, indicato da un lucchetto nella barra dell’indirizzo del browser. Questo
protocollo garantisce che le informazioni scambiate tra utente e sito siano cifrate,
impedendo che vengano intercettate da terze parti durante il transito.

Tuttavia, la presenza del lucchetto non e sufficiente da sola a garantire ’affidabilita del
sito. E fondamentale anche verificare il certificato SSL, cliccando sul lucchetto stesso per
visualizzare 1 dettagli: chi ha emesso il certificato, a quale dominio ¢ associato e se ¢ stato
validato da un’autorita riconosciuta. Un sito sicuro dovrebbe avere un certificato valido,
registrato a nome dell’azienda, e rinnovato regolarmente.

Se il browser segnala un certificato scaduto o sospetto, ¢ meglio non proseguire con
I’acquisto. HTTPS ¢ la base della sicurezza web, ma ¢ il certificato che ne garantisce la
legittimita. Quando si tratta di pagamenti, anche un piccolo dettaglio tecnico puo fare la
differenza tra una transazione sicura e una truffa.

14.2.2 Identificare i siti verificati (Trustpilot, recensioni)

Un altro metodo per valutare ’affidabilita di un sito ¢ consultare le recensioni degli utenti,
soprattutto su portali indipendenti come Trustpilot, SiteJabber o recensioni certificate da
Google. Questi sistemi raccolgono opinioni reali (quando ben gestiti) e aiutano a identificare
segnali d’allarme: ritardi nelle spedizioni, merce mai arrivata, difficolta nei rimborsi,
mancanza di assistenza clienti.

Le recensioni devono essere lette con spirito critico: se sono tutte eccessivamente positive,
scritte in modo generico o ripetitive, potrebbero essere false. Allo stesso modo, la presenza di
recensioni negative isolate non ¢ sempre un segnale di inaffidabilita, ma diventa
preoccupante se i commenti critici SOno numerosi € ricorrenti.

E anche utile cercare recensioni su forum o social, dove gli utenti raccontano esperienze pit
dettagliate e autentiche. Verificare la reputazione di un sito prima di fare un acquisto
importante ¢ un passaggio fondamentale per evitare brutte sorprese. In rete, la fiducia si
costruisce attraverso 1’esperienza collettiva.
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14.2.3 Attenzione ai cloni di e-commerce famosi

Una trappola particolarmente subdola ¢ quella dei cloni di siti e-commerce noti, come
Amazon, Zalando, Unieuro o MediaWorld. Questi siti falsi riproducono identicamente il
design, i loghi, le categorie e persino i nomi dei prodotti dei portali originali, con
I’obiettivo di trarre in inganno 1’utente e fargli credere di trovarsi sul sito vero.

L’inganno spesso ¢ quasi perfetto, ma I’indirizzo web tradisce la truffa: piccoli errori nel
dominio, aggiunte ingannevoli (come "-shop" o ".store" al posto del ".it" ufficiale), oppure
I’uso di lettere simili (ad esempio “amaz0On’ con uno zero). Questi siti possono rubare dati
personali, vendere prodotti inesistenti o installare malware.

Per difendersi ¢ essenziale digitare sempre manualmente I’indirizzo del sito, o usare app
ufficiali, evitando di accedere tramite link ricevuti via email o pubblicita sospette. Anche se
la pagina “sembra” giusta, ¢ il dominio che conta. Un e-commerce affidabile ha un’identita
digitale precisa e verificabile.

14.2.4 Uso di comparatori di prezzo sicuri

I comparatori di prezzo online sono strumenti utilissimi per confrontare prodotti simili tra
piu venditori e risparmiare. Tuttavia, anche questi strumenti vanno usati con cautela, perché
non tutti i comparatori sono imparziali o sicuri. Alcuni mostrano risultati sponsorizzati in
cima alle ricerche, indirizzano a venditori poco affidabili o non verificano la sicurezza dei siti
collegati.

Per evitare rischi, ¢ bene utilizzare comparatori noti e consolidati, come Idealo,
Trovaprezzi, Kelkoo o Google Shopping, che filtrano i venditori in base alla reputazione e
al volume delle vendite. Anche in questo caso, ¢ utile confrontare le recensioni, controllare
che il venditore abbia partita IVA visibile, e verificare che il sito finale usi HTTPS e un
metodo di pagamento sicuro.

Un buon comparatore dovrebbe aiutare a trovare il miglior prezzo per un prodotto
autentico, non spingere verso offerte sospette. Il risparmio ¢ importante, ma la sicurezza
dell’acquisto deve venire prima del prezzo.

14.3 Metodi di pagamento sicuri
14.3.1 Carte di credito con 3D Secure

Uno dei sistemi piu affidabili per effettuare acquisti online in sicurezza ¢ 1’utilizzo di carte di
credito abilitate al protocollo 3D Secure, conosciuto anche con i nomi commerciali
Verified by Visa, Mastercard Identity Check o American Express SafeKey. Questo
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protocollo aggiunge un secondo livello di autenticazione al momento del pagamento,
riducendo drasticamente il rischio di frodi.

Durante 1’acquisto, dopo aver inserito i dati della carta, [’utente deve confermare
I’operazione tramite un codice temporaneo, un’autenticazione biometrica o un'app
bancaria. In questo modo, anche se un malintenzionato dovesse riuscire a ottenere i dati
della carta, non potrebbe completare il pagamento senza avere accesso anche al secondo
fattore.

Le carte 3D Secure proteggono sia ’utente che il venditore, ¢ oggi sono lo standard
richiesto anche dalla normativa europea PSD2 per garantire la sicurezza nei pagamenti
digitali. Per attivare questa funzione, basta rivolgersi alla propria banca o controllare le
impostazioni del proprio home banking. Un acquisto online senza 3D Secure ¢ una porta
lasciata socchiusa: meglio chiuderla con un clic in piu, ma con la certezza della protezione.

14.3.2 Carte prepagate e virtuali

Le carte prepagate e virtuali sono tra le soluzioni piu efficaci per limitare i danni in caso di
truffa o furto dei dati. Una carta prepagata ¢ una carta di pagamento caricabile con un
importo specifico, che non ¢ collegata direttamente al conto corrente dell’utente. Questo
significa che I’eventuale perdita ¢ limitata al saldo disponibile, ¢ non all’intero patrimonio
bancario.

Le carte virtuali, invece, non hanno un supporto fisico e vengono generate al momento del
pagamento (o per singola transazione), spesso con scadenza breve e limiti configurabili.
Molte banche e app fintech permettono di creare una nuova carta virtuale per ogni
acquisto, rendendo impossibile il riutilizzo da parte di terzi.

Questi strumenti sono ideali per lo shopping su siti non abituali, marketplace, o per servizi
online a cui ci si iscrive temporaneamente. In caso di sospetto, la carta puo essere bloccata o
eliminata in un istante, direttamente da app. L’uso di carte prepagate o virtuali rappresenta
un approccio pragmatico alla sicurezza: proteggere il proprio conto principale mantenendo
al tempo stesso liberta di acquisto.

14.3.3 Portafogli digitali (PayPal, Apple Pay, Google Pay)

I portafogli digitali sono strumenti sempre piu diffusi che permettono di effettuare
pagamenti online (e in negozio) senza dover inserire ogni volta i dati della carta. Tra i
piu popolari ci sono PayPal, Apple Pay e Google Pay, ognuno con le sue caratteristiche ma
accomunati da elevati standard di sicurezza.

Il vantaggio principale ¢ che i dati sensibili della carta non vengono mai condivisi
direttamente con il venditore: il pagamento avviene tramite un intermediario che verifica e
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autorizza la transazione, riducendo il rischio di intercettazione o furto dei dati. Inoltre, questi
servizi includono meccanismi di autenticazione forte, come impronta digitale,
riconoscimento facciale o token dinamici.

PayPal, in particolare, offre anche protezione acquisti per I’acquirente, permettendo il
rimborso in caso di mancata consegna o prodotto non conforme. I portafogli digitali
semplificano ’esperienza di pagamento, senza rinunciare alla sicurezza. Se configurati
correttamente e associati a carte protette, sono tra le opzioni piu sicure per fare acquisti online

oggl.

14.3.4 Sistemi di protezione contro addebiti non autorizzati

Anche con tutte le precauzioni del caso, puo accadere che si verifichi un addebito non
autorizzato sulla propria carta, a causa di un errore, una truffa o una fuga di dati.
Fortunatamente, gli istituti bancari mettono a disposizione sistemi di protezione che
permettono di bloccare la carta, contestare I’addebito e ottenere un rimborso, a condizione
che la segnalazione sia tempestiva.

Per sfruttare al meglio queste tutele, ¢ importante attivare le notifiche in tempo reale, che
avvisano con un SMS o una notifica push ogni volta che viene effettuato un pagamento. In
questo modo si possono intercettare subito movimenti sospetti e agire di conseguenza.
Alcune app bancarie permettono anche di attivare o disattivare temporaneamente la carta,
impostare limiti di spesa giornalieri o bloccare specifici tipi di transazione (es. online o
all’estero).

La protezione bancaria ¢ efficace, ma richiede partecipazione attiva da parte dell’utente.
Monitorare, verificare e agire rapidamente sono elementi chiave per non trasformare una
svista in una perdita economica.

14.3.5 Evitare bonifici a sconosciuti

Tra tutti 1 metodi di pagamento, il bonifico bancario ¢ quello meno sicuro quando si tratta di
acquistare da privati o da venditori sconosciuti. Una volta inviato, infatti, non puo essere
annullato, ¢ non esiste un sistema di rimborso immediato come con PayPal o le carte di
credito. Per questo motivo, dovrebbe essere usato solo in contesti di assoluta fiducia, come
tra conoscenti o in accordi verificabili.

I truffatori sanno bene che il bonifico € un sistema irreversibile, e spesso chiedono proprio
questo tipo di pagamento per vendite online false. Offrono sconti speciali in cambio di una
“caparra via bonifico”, oppure chiedono un acconto per spedire la merce. Una volta ricevuto
il denaro, spariscono nel nulla.
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Per tutelarsi, ¢ meglio optare per metodi di pagamento tracciabili e protetti, che offrano
almeno una forma di garanzia. Se si € costretti a pagare con bonifico, ¢ fondamentale
verificare I’identita e la reputazione del venditore e, se possibile, effettuare lo scambio a
mano con pagamento contestuale. Nel dubbio, meglio rinunciare all’affare che perdere i
soldi: la prudenza non costa nulla, un bonifico perso si.

P_* 15. Protezione dei minori online

15.1 Rischi principali per i minori
15.1.1 Adescamento (grooming)

L’adescamento online, noto anche con il termine inglese grooming, ¢ uno dei pericoli piu
gravi e sottovalutati che 1 minori possono incontrare in rete. Si verifica quando un adulto
entra in contatto con un bambino o un adolescente attraverso piattaforme digitali — social
network, chat, giochi online — con I’obiettivo di instaurare un rapporto di fiducia e
manipolarlo a fini sessuali o di controllo emotivo.

Chi adotta queste condotte si presenta spesso come un coetaneo, sfrutta 1’anonimato e si
insinua gradualmente nella vita digitale del minore, offrendogli attenzione, affetto,
comprensione. Il processo puo durare settimane o mesi, fino a sfociare in richieste sempre piu
esplicite o incontri reali. Purtroppo, le vittime raramente si rendono conto del pericolo, ¢
spesso provano vergogna nel parlarne.

La prevenzione passa da una comunicazione aperta tra genitori e figli, dalla capacita di
riconoscere 1 segnali d’allarme e dall’uso di strumenti di controllo parentale che permettano
di monitorare contatti e comportamenti anomali, senza invadere la privacy ma tutelando
la sicurezza. Il grooming ¢ un reato grave, ma anche una ferita profonda. Proteggere i minori
da questo rischio ¢ un dovere di ogni adulto responsabile.

15.1.2 Cyberbullismo

Il cyberbullismo ¢ una forma di violenza psicologica che si manifesta attraverso messaggi,
commenti, immagini o video offensivi diffusi online, spesso in modo ripetuto e mirato. A
differenza del bullismo tradizionale, che avviene in contesti fisici come la scuola, il
cyberbullismo puo seguire la vittima ovunque, 24 ore su 24, attraverso smartphone,
computer e social network.

Per un minore, essere preso di mira online puo avere conseguenze devastanti: perdita di
autostima, ansia, isolamento, depressione e, nei casi piu gravi, pensieri autolesivi. Il danno ¢
amplificato dalla viralita dei contenuti, che possono essere condivisi rapidamente e
diventare oggetto di scherno anche da parte di estranei.
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Riconoscere 1 segnali ¢ essenziale: un cambiamento improvviso nell’umore, il rifiuto di usare
Internet, la cancellazione di account o I’evitamento dei compagni possono essere campanelli
d’allarme. Le famiglie e le scuole devono agire in sinergia, creando un clima di ascolto,
fiducia e intervento tempestivo, senza colpevolizzare la vittima.

La legge italiana prevede strumenti specifici contro il cyberbullismo (L. 71/2017), ma la vera
prevenzione parte dall’educazione al rispetto e dalla presenza attiva degli adulti nella vita
digitale dei piu giovani.

15.1.3 Esposizione a contenuti inappropriati

Navigando online, i minori possono imbattersi in contenuti non adatti alla loro eta:
immagini violente, pornografia, linguaggio offensivo, fake news, teorie complottiste o
messaggi che incitano all’odio. Spesso questi contenuti sono accessibili anche senza una
ricerca attiva, attraverso pubblicita, link virali, video suggeriti o messaggi inoltrati da altri
utenti.

L’esposizione precoce a questi materiali puo disturbare lo sviluppo emotivo, alterare la
percezione della realta o banalizzare temi complessi come la sessualita, la morte o la
violenza. Inoltre, la curiosita naturale dei bambini puo portarli a esplorare senza comprendere
fino in fondo ci0 che stanno guardando o leggendo.

Per proteggere i minori ¢ importante attivare filtri di contenuto, usare motori di ricerca
per bambini, bloccare siti inappropriati e affiancarli nelle fasi iniziali dell’esplorazione
online. Ancora piu importante, pero, ¢ instaurare un dialogo continuo: spiegare,
contestualizzare, rispondere alle domande. Un bambino informato ¢ un bambino piu
consapevole e meno vulnerabile.

15.1.4 Truffe e phishing mascherati da giochi o social

I bambini e gli adolescenti sono spesso vittime di truffe online perché non hanno ancora gli
strumenti per riconoscere i pericoli digitali. I truffatori sanno bene come aggirarli,
presentando offerte allettanti — bonus nei videogiochi, accesso a contenuti esclusivi, “regali”
per follower — che nascondono tentativi di phishing o richieste di dati personali e
finanziari.

I social network e le piattaforme di gioco online sono pieni di link abbreviati, app non
ufficiali e chat private in cui si insinua il rischio. A volte il phishing ¢ camuftato da quiz, test
o “trucchi per sbloccare livelli”, che in realta servono a raccogliere informazioni o
installare malware.
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I genitori devono spiegare in modo semplice e concreto cosa non si deve mai fare online:
condividere password, cliccare su link sconosciuti, inserire dati personali o scaricare file
senza permesso. Anche i giochi piu innocenti possono nascondere trappole.
L’alfabetizzazione digitale, sin dalla giovane eta, ¢ la prima vera barriera contro I’inganno.

15.1.5 Dipendenza da schermo e isolamento

Il tempo trascorso davanti agli schermi — smartphone, tablet, console, computer — ¢
aumentato esponenzialmente tra i minori. Anche se molti strumenti digitali hanno finalita
educative o ricreative, un uso eccessivo puo portare a forme di dipendenza
comportamentale, con effetti negativi su salute mentale, rendimento scolastico, sonno e
relazioni sociali.

La dipendenza da schermo si manifesta con irritabilita, bisogno costante di connessione,
difficolta a staccarsi dai dispositivi e perdita di interesse per attivita reali. In parallelo, si
osserva un progressivo isolamento sociale: i bambini preferiscono la compagnia virtuale a
quella reale, faticano a gestire 1 rapporti interpersonali e perdono contatto con il contesto
familiare.

La soluzione non ¢ il divieto totale, ma la regolazione e la consapevolezza: fissare limiti di
tempo, proporre alternative stimolanti offline, condividere momenti digitali in famiglia, e
soprattutto dare il buon esempio come adulti. L’equilibrio tra vita online e offline ¢
un’abilita che si impara da piccoli, con il supporto e la guida degli adulti.

15.2 Controlli parentali e app di protezione
15.2.1 Software di parental control (Google Family Link, Qustodio)

I software di parental control sono strumenti indispensabili per supportare i genitori nella
protezione dei figli online, specialmente quando si tratta di bambini o preadolescenti.
Applicazioni come Google Family Link, Qustodio, Norton Family, Kaspersky Safe Kids
e altri offrono funzionalita pensate per monitorare, limitare e guidare I’uso dei dispositivi
digitali da parte dei minori.

Con questi strumenti € possibile controllare il tempo di utilizzo, bloccare app inadeguate,
filtrare contenuti web per eta, e ricevere report dettagliati sulle attivita digitali dei figli.
Alcune app includono anche funzioni di localizzazione, cronologia delle app utilizzate e
notifiche in tempo reale su comportamenti sospetti.

L’obiettivo non ¢ spiare, ma accompagnare I’autonomia digitale con un sistema di
sicurezza progressiva. Questi strumenti permettono di educare gradualmente all’uso
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consapevole della rete, adattandosi all’eta e alla maturita del minore. Usati con equilibrio,
sono alleati nella crescita digitale, non sostituti del dialogo.

15.2.2 Limitazioni temporali e di contenuto

Una delle funzioni piu importanti dei sistemi di parental control ¢ la possibilita di impostare
limiti di tempo e restrizioni sui contenuti accessibili. I bambini e gli adolescenti non
sempre riescono a regolarsi autonomamente: il tempo trascorso online tende a dilatarsi,
soprattutto in presenza di giochi, video e social network coinvolgenti.

Le limitazioni temporali consentono di stabilire fasce orarie di utilizzo, pause automatiche,
limiti giornalieri per specifiche app o categorie di contenuti. Questo aiuta a creare routine
equilibrate, favorendo il riposo, lo studio e le attivita offline. Parallelamente, le limitazioni
di contenuto permettono di bloccare siti per adulti, contenuti violenti, chat non moderate
o app non adatte all’eta del minore.

Non si tratta di censura, ma di creare un ambiente digitale coerente con il livello di
sviluppo del bambino, offrendo liberta protetta. I limiti non devono essere punitivi, ma
ragionati e condivisi: sono strumenti educativi prima ancora che tecnici.

15.2.3 Monitoraggio delle attivita digitali

Il monitoraggio delle attivita digitali ¢ un’altra funzione cruciale offerta dai software di
protezione. Non si tratta di controllare ogni clic, ma di mantenere una visione d’insieme su
come, dove e quanto tempo i minori trascorrono online. Questo permette di intervenire
precocemente in caso di comportamenti rischiosi, app sospette o cambiamenti improvvisi
nell’uso dei dispositivi.

Le piattaforme piu avanzate consentono di visualizzare report giornalieri o settimanali con
I’elenco dei siti visitati, le app piu usate, i termini di ricerca inseriti e gli orari di utilizzo.
Alcune offrono anche avvisi se il minore cerca contenuti inadeguati o prova a installare
software non autorizzato.

Il monitoraggio non sostituisce il dialogo, ma lo facilita: sapere quali interessi ha un figlio
online permette ai genitori di capire meglio il suo mondo digitale, fare domande mirate e
offrire consigli concreti. L’obiettivo non ¢ il controllo fine a sé stesso, ma la costruzione di
un rapporto di fiducia basato sulla conoscenza.
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15.2.4 Notifiche su installazioni e ricerche

Molte app di parental control consentono di ricevere notifiche in tempo reale ogni volta che il
minore scarica una nuova app, accede a contenuti non filtrati o effettua ricerche sospette.
Questi avvisi permettono di intervenire tempestivamente, prevenendo situazioni a rischio o
chiarendo eventuali malintesi.

Per esempio, un bambino che cerca “come hackerare un gioco” o “video vietati” non ¢
necessariamente in pericolo, ma sta esplorando temi per 1 quali puo non avere le competenze
per gestire le conseguenze. Ricevere una notifica consente al genitore di avviare subito un
confronto, chiarire dubbi e guidare la curiosita del figlio verso fonti piu sicure.

Allo stesso modo, le notifiche sulle installazioni aiutano a controllare che il dispositivo resti
coerente con le regole familiari, evitando 1’uso non autorizzato di app di messaggistica
criptata, social per adulti o giochi con acquisti in-app. Le notifiche non devono diventare uno
strumento di sorveglianza costante, ma un canale informativo per restare presenti senza
invadere.

15.3 Sicurezza nei giochi online
15.3.1 Proteggere account e chat in-game

I giochi online non sono solo intrattenimento, ma anche ambienti sociali complessi, dove 1
minori interagiscono in tempo reale con altri giocatori di ogni eta e provenienza. Questo
rende fondamentale proteggere gli account di gioco, che oggi rappresentano veri e propri
profili digitali, spesso collegati a indirizzi email, dati personali e metodi di pagamento.

Per evitare furti, truffe o abusi, ¢ essenziale che 1’account sia protetto con una password
sicura e unica, possibilmente combinata con I’autenticazione a due fattori se supportata
dalla piattaforma. Anche le chat in-game possono rappresentare un rischio: possono essere
usate da sconosciuti per ingannare, adescare o0 manipolare i giocatori piu giovani.

Molti giochi consentono di disattivare o limitare le chat vocali e testuali, oppure di
impostare filtri automatici per linguaggio offensivo. I genitori dovrebbero esplorare insieme
ai figli le impostazioni disponibili, e insegnare loro a segnalare utenti molesti o a bloccare
contatti non desiderati.

15.3.2 Attenzione agli acquisti in-app

Molti giochi online offrono contenuti aggiuntivi a pagamento: skin, potenziamenti, oggetti
virtuali, livelli extra. Questi acquisti in-app, se non controllati, possono portare a spese
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elevate e impreviste, soprattutto se il metodo di pagamento ¢ salvato e accessibile senza
restrizioni.

I bambini, attratti da ricompense istantanee e stimolati da meccanismi di gioco ben progettati,
possono acquistare contenuti senza rendersi conto del valore reale del denaro. In alcuni
casi, si sono registrati addebiti di centinaia di euro in pochi minuti, semplicemente cliccando
su offerte “speciali” o “temporanee”.

Per evitare tutto questo, ¢ importante disattivare gli acquisti automatici, impostare limiti di
spesa o richieste di autorizzazione tramite password o impronta digitale, ¢ non salvare
carte di credito su account utilizzati dai minori. Inoltre, i genitori dovrebbero parlare
apertamente del valore del denaro digitale, spiegando la differenza tra “monete del gioco”
e soldi reali. La consapevolezza ¢ la miglior difesa.

15.3.3 Evitare di condividere dati personali

Nel contesto dei giochi online, molti bambini si sentono al sicuro e rilassati, come se si
trovassero in uno spazio “tra amici”. Questo li porta spesso a condividere informazioni
personali senza riflettere: il nome reale, 1’eta, la scuola frequentata, la citta in cui vivono, il
numero di telefono o il profilo di un genitore.

Questi dati, se finiscono nelle mani sbagliate, possono essere usati per costruire un’identita
digitale della vittima, per tentativi di adescamento, furti di account o persino truffe rivolte ai
genitori. E essenziale insegnare ai minori a non rivelare mai dati personali nei giochi, nelle
chat o nei forum, nemmeno se chi li chiede sembra amichevole o afferma di essere un
coetaneo.

La regola da trasmettere ¢ semplice: nel mondo online, non si condividono informazioni
che non si condividerebbero con uno sconosciuto per strada. Un nickname, una skin o un
personaggio di gioco non sono garanzia di identita. Fidarsi ¢ bello, ma online serve sempre
un margine di protezione.

15.3.4 Riconoscere comportamenti predatori

I giochi online, come i social network, possono diventare terreno fertile per comportamenti
predatori: adulti che, fingendosi bambini o adolescenti, instaurano rapporti amichevoli con
lo scopo di manipolare o adescare i minori. Questi soggetti spesso agiscono lentamente,
guadagnando fiducia attraverso complimenti, regali virtuali, promesse di aiuto o condivisione
di segreti.

E fondamentale che i minori imparino a riconoscere i segnali di un comportamento
sospetto: richieste insistenti di contatto fuori dal gioco (su WhatsApp, Instagram, Telegram),
domande personali troppo dirette, inviti a nascondere la conversazione ai genitori, tentativi di
isolamento da altri amici.
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I genitori devono creare un clima di ascolto aperto, in cui il figlio si senta libero di
raccontare esperienze strane o inquietanti senza paura di punizioni. E anche utile
insegnare come bloccare e segnalare giocatori molesti, e quando necessario, rivolgersi alla
Polizia Postale.

Prevenire ¢ possibile solo se si rompe il silenzio e si costruisce fiducia. Nessun filtro puo
sostituire un adulto che ascolta.

15.3.5 Scelta di giochi adatti all’eta

Non tutti i giochi sono adatti a ogni fascia d’eta. Alcuni contengono tematiche violente,
linguaggio esplicito, interazioni non moderate o meccanismi di gioco che possono
generare stress, frustrazione o dipendenza. Per questo motivo, ¢ importante che i genitori
verifichino il contenuto dei giochi e si basino sulle classificazioni PEGI (Pan-European
Game Information) per orientarsi.

Il sistema PEGI indica non solo I’eta consigliata, ma anche le eventuali criticita: presenza di
violenza, paura, gioco d’azzardo, discriminazione o contenuti sessuali. Ma oltre al PEGI, ¢
utile giocare insieme ai figli o osservare come interagiscono con i giochi, per capire se il
contenuto ¢ adatto al loro livello di maturita.

Anche i giochi apparentemente “innocui” possono contenere chat non filtrate, dinamiche
aggressive o microtransazioni. La scelta di un gioco dovrebbe basarsi non solo sull’eta, ma
anche sull’equilibrio tra divertimento, apprendimento e sicurezza. Il videogioco puo
essere uno strumento meraviglioso, se inserito nel giusto contesto.

16. Cosa fare in caso di attacco informatico

16.1 Segnali di un attacco in corso
16.1.1 Dispositivo rallentato o bloccato

Uno dei segnali pitt comuni — ma spesso sottovalutati — di un possibile attacco informatico
¢ il rallentamento anomalo del dispositivo. Se il computer o lo smartphone,
improvvisamente, diventano lenti senza un motivo apparente, si bloccano frequentemente,
impiegano molto piu tempo ad avviarsi o reagiscono con ritardo ai comandi, € possibile che
stia agendo un software malevolo in background.

Molti tipi di malware consumano risorse del sistema per eseguire operazioni nascoste: invio
di dati, attivita di mining, apertura di connessioni verso server remoti. Il rallentamento puo
non essere costante, ma intermittente, rendendolo piu difficile da interpretare. Tuttavia, un
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calo improvviso delle prestazioni — soprattutto se non legato ad aggiornamenti o
programmi pesanti — merita sempre attenzione.

In questi casi ¢ consigliabile avviare immediatamente una scansione antivirus
approfondita, controllare i processi attivi e valutare ’utilizzo delle risorse tramite strumenti
di monitoraggio. Meglio agire subito che scoprire, troppo tardi, di essere stati compromessi.

16.1.2 Comportamenti anomali di sistema o app

Un altro segnale tipico di compromissione € ’apparizione di comportamenti insoliti nel
sistema operativo o nelle applicazioni. Si puo trattare di finestre che si aprono da sole,
icone scomparse, programmi che si avviano senza input dell’utente, cambi di impostazioni,
errori inspiegabili o applicazioni che smettono di funzionare.

Questi fenomeni possono indicare la presenza di trojan, spyware, rootkit o altri tipi di
malware, spesso progettati per operare in modo silenzioso ma efficace. In alcuni casi, gli
attacchi prendono di mira direttamente software di uso comune — come browser, client
email, editor di testo — modificandone il comportamento o aggiungendo componenti
dannosi.

Anche piccoli segnali, come nuove estensioni nel browser non installate volontariamente,
messaggi di errore strani o notifiche insolite da programmi abituali, devono far scattare
I’allarme. Il sistema non si “sbaglia da solo”: se qualcosa cambia senza motivo, ¢’¢ una
causa — e potrebbe non essere benigna.

16.1.3 Email inviate senza autorizzazione

Se amici, colleghi o contatti ti segnalano email sospette inviate dal tuo indirizzo — con link
strani, richieste insolite o allegati inattesi — ¢ probabile che il tuo account sia stato
compromesso. In alcuni casi, il furto delle credenziali consente agli attaccanti di usare
I’account per inviare spam, phishing o virus, sfruttando la fiducia che i destinatari hanno
verso il mittente.

Queste email possono contenere anche testi generici o insolitamente urgenti, come “Guarda
subito questo!” o “Hai vinto un premio”, e sono spesso inviate a tutta la rubrica. Il vero
pericolo ¢ che I’attacco si espanda: se qualcuno apre il link o I’allegato, il malware puo
infettare altri dispositivi.

E fondamentale, in questi casi, cambiare immediatamente la password dell’account email,
attivare 1’autenticazione a due fattori (se non gia attiva) e verificare che non siano stati
modificati i parametri di inoltro o le regole automatiche (che gli attaccanti usano per
mantenere I’accesso). Se I’email ¢ compromessa, 1’intera identita digitale ¢ a rischio.
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16.1.4 Accessi non riconosciuti

Molti servizi online (come Google, Facebook, Apple, Microsoft) offrono notifiche quando
viene effettuato un accesso da un nuovo dispositivo o da una localita inusuale. Se ricevi
avvisi di questo tipo — senza aver effettuato tu I’accesso — significa che qualcun altro sta
usando le tue credenziali, o che ci ha almeno provato con successo.

Anche se I’accesso ¢ stato bloccato o etichettato come sospetto, ¢ un segnale serio: qualcuno
¢ entrato o ha cercato di entrare nei tuoi account. In questo caso, ¢ essenziale agire
rapidamente: cambiare subito la password, controllare le sessioni attive e, se il servizio lo
consente, terminare tutte le connessioni aperte.

Questi accessi possono derivare da furti di credenziali, attacchi brute-force, phishing o
fughe di dati da altri siti. Anche se non si nota alcun cambiamento evidente nell’account,
non bisogna mai ignorare questi segnali: la compromissione silenziosa ¢ quella piu
pericolosa.

16.1.5 Notifiche di sicurezza da account online

Molti utenti tendono a ignorare le notifiche di sicurezza inviate dai servizi digitali: email
con oggetto “Attivita sospetta rilevata”, “Cambia la tua password” o “Verifica il tuo account”.
In realta, questi messaggi sono spesso il primo indizio di un tentativo di attacco o di
un’intrusione gia avvenuta.

Le piattaforme piu serie rilevano automaticamente comportamenti anomali, come login
simultanei da paesi diversi, modifiche improvvise alle impostazioni, accessi da browser
sconosciuti o tentativi di reimpostazione della password. Le notifiche che segnalano questi
eventi non vanno mai ignorate: sono un’opportunita per intervenire prima che i danni
siano irreparabili.

In caso di notifica sospetta, il primo passo ¢ accedere manualmente al servizio (non dal link
contenuto nell’email), controllare la cronologia delle attivita recenti, ¢ modificare subito le
credenziali, rafforzandole e attivando ulteriori misure di sicurezza come la 2FA.

Il vero rischio non ¢ ricevere una notifica, ma non farci nulla. Ogni allarme ignorato ¢
un’occasione persa per proteggersi in tempo.

16.2 Primo intervento immediato
16.2.1 Disconnettersi da Internet

Nel momento in cui si sospetta un attacco informatico in corso, la prima azione da
compiere ¢ scollegare immediatamente il dispositivo da Internet. Questo semplice gesto
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interrompe ogni comunicazione attiva con eventuali server remoti controllati dagli aggressori,
bloccando in tempo reale il flusso di dati in uscita.

Scollegarsi dalla rete puo significare disattivare il Wi-Fi, rimuovere il cavo Ethernet,
oppure disattivare temporaneamente la rete mobile se si tratta di uno smartphone o tablet.
In certi casi, anche mettere il dispositivo in modalita aereo pud essere un buon passo iniziale.

Bloccare la connessione non rimuove 1’infezione, ma impedisce che ’attaccante continui
ad agire, trasmettere comandi o sottrarre ulteriori dati. E la prima mossa di contenimento, da
effettuare prima ancora di cercare soluzioni. L’obiettivo ¢ interrompere subito il danno,
anche prima di comprenderne la causa.

16.2.2 Spegnere o isolare il dispositivo

Subito dopo la disconnessione, se il sospetto di compromissione ¢ elevato (per esempio, in
presenza di ransomware attivo, messaggi minacciosi o comportamenti incontrollabili del
sistema), ¢ consigliabile spegnere o isolare fisicamente il dispositivo.

In alcuni casi, continuare a usare un dispositivo infetto puo aggravare la situazione: il
malware potrebbe completare la cifratura dei file, espandersi ad altri dispositivi sulla rete
locale o tentare 1’auto-protezione. Spegnere o staccare il dispositivo dall’alimentazione
interrompe ogni processo attivo, congelando lo stato del sistema per successive analisi o
interventi.

In alternativa allo spegnimento, si puo isolare il dispositivo mantenendolo acceso ma
staccato da ogni rete o supporto esterno, per evitare ulteriori contaminazioni o danni.
Questa decisione dipende dal tipo di attacco e dal contesto: in ambito aziendale, 1’isolamento
¢ spesso preferito per permettere ai tecnici forensi di analizzare il sistema “a caldo”.

16.2.3 Cambiare password dai dispositivi sicuri

Se si sospetta che 1’attacco possa aver compromesso le credenziali di accesso a email, social,
conti bancari o altri servizi online, ¢ fondamentale cambiare subito le password, ma non
dal dispositivo infetto. L’operazione va eseguita da un altro dispositivo sicuro e non
compromesso, altrimenti si rischia che anche le nuove password vengano intercettate.

Si deve iniziare dagli account piu critici, come 1’email principale (che spesso consente di
reimpostare le altre password), i servizi bancari, gli account cloud e i profili di lavoro. E
consigliabile usare password lunghe, complesse e uniche, preferibilmente gestite con un
password manager affidabile.

Dove possibile, ¢ anche utile attivare o rafforzare I’autenticazione a due fattori (2FA) per
rendere piu difficile I’accesso anche in caso di compromissione parziale. Cambiare le
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password tempestivamente ¢ una mossa decisiva per interrompere I’accesso da parte
dell’attaccante e limitare i danni.

16.2.4 Verificare se ci sono backup recenti

In parallelo alle operazioni di contenimento, ¢ fondamentale verificare se esistono backup
recenti e funzionanti dei propri dati. Questo passaggio serve sia per valutare le possibilita di
ripristino, sia per capire quali informazioni potrebbero essere perse o compromesse.

Il backup ideale ¢ quello conservato offline o su un cloud sicuro non accessibile dal
dispositivo attaccato. Se i backup sono automatici e recenti, il ripristino puo essere semplice
e rapido. Se invece non ci sono backup, sara necessario valutare altre opzioni di recupero,
spesso pit complesse e meno sicure.

Attenzione: non connettere i dispositivi di backup (es. hard disk esterni) a un sistema
potenzialmente infetto, per evitare che anche i salvataggi vengano compromessi. Avere una
copia di sicurezza integra ¢ la chiave per superare la crisi e ripartire con serenita.

16.2.5 Avvisare eventuali contatti a rischio

Infine, se I’attacco ha coinvolto account che comunicano con altre persone — come I’email, 1
social network o gli strumenti di messaggistica — ¢ importante avvisare tempestivamente i
propri contatti, soprattutto se si sospetta che siano state inviate comunicazioni fraudolente o
link pericolosi a loro nome.

Un messaggio di avviso, chiaro e diretto, puo evitare che anche altri cadano vittima del
phishing o dell’infezione, soprattutto se ’attacco si & gia propagato. E anche una questione
di responsabilita: agire con trasparenza e rapidita dimostra consapevolezza e aiuta a contenere
I’incidente.

Nel caso di ambienti lavorativi o scolastici, I’avviso dovrebbe coinvolgere anche i referenti
tecnici o gli amministratori I'T, in modo da permettere il monitoraggio degli accessi e
I’eventuale blocco preventivo di credenziali o servizi.

Un attacco informatico non colpisce mai un solo utente: puo diffondersi come un incendio.
Ma un allarme dato in tempo puo spegnerlo sul nascere.
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16.3 Denuncia e segnalazione
16.3.1 Quando rivolgersi alla Polizia Postale

Non tutti gli incidenti informatici richiedono I’intervento delle autorita, ma ci sono situazioni
in cui ¢ fondamentale rivolgersi alla Polizia Postale, ovvero il reparto specializzato in
crimini informatici della Polizia di Stato. E il caso, ad esempio, di truffe online, adescamento
di minori, cyberbullismo, diffusione illecita di immagini, furto d’identita digitale, phishing
bancario e ransomware con richiesta di riscatto.

In questi contesti, la denuncia alla Polizia Postale ha valore legale, permette I’avvio di
un’indagine, e puo essere determinante per bloccare attivita fraudolente, proteggere altre
potenziali vittime e, in certi casi, recuperare i dati o i fondi perduti.

La denuncia puo essere fatta di persona presso un ufficio locale, oppure in forma
preliminare tramite il sito ufficiale (www.commissariatodips.it), dove € possibile anche
inviare segnalazioni anonime. Segnalare non ¢ solo un diritto, ma anche un atto di
responsabilita verso sé stessi e la comunita digitale.

16.3.2 Come raccogliere prove (screenshot, log)

Prima di rivolgersi alle autorita o a un tecnico, ¢ fondamentale raccogliere e conservare ogni
possibile prova dell’attacco subito. In ambito informatico, le prove possono scomparire
rapidamente, quindi ¢ importante agire in modo rapido e metodico.

Le azioni consigliate includono:

e screenshot di messaggi sospetti, email, notifiche di accessi non autorizzati,
schermate di errori;

e salvataggio dei log di sistema o dei file di registro dei software di sicurezza;
e copia dei file infetti o compromessi, se possibile, in un ambiente isolato;

e annotazione precisa di date, orari, URL, indirizzi IP, nomi di account coinvolti.

Queste informazioni saranno utili sia per un’analisi tecnica del problema che per eventuali
azioni legali o richieste di rimborso. Piu dettagliata ¢ la documentazione, piu efficaci saranno
gli interventi successivi. Raccogliere prove significa difendersi e tutelare il proprio diritto
alla verita.
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16.3.3 Canali per segnalare phishing e truffe

Oltre alla denuncia formale, esistono canali dedicati per segnalare episodi di phishing,
truffe online o contenuti fraudolenti, che permettono di bloccare tempestivamente siti,
account o campagne malevole.

In Italia, € possibile:

e inviare segnalazioni alla Polizia Postale tramite il portale
www.commissariatodips.it;

e inoltrare email sospette a servizi come phishing@paypal.com, abuse@libero.it,
phishing@unicredit.eu, ecc.;

e segnalare post o messaggi fraudolenti direttamente su Facebook, Instagram,
WhatsApp, Telegram e altre piattaforme;

e usare 1 moduli di Google Safe Browsing o Microsoft Defender per richiedere la
rimozione di siti dannosi.

Segnalare non serve solo a proteggersi: aiuta anche gli altri utenti, le aziende coinvolte e le
forze dell’ordine a intervenire piu rapidamente. Ogni segnalazione tempestiva ¢ un
contributo alla sicurezza digitale collettiva.

16.3.4 Comunicazione all’azienda (se coinvolti)

Nel caso in cui I’attacco informatico coinvolga 1’ambito lavorativo — ad esempio se si € stati
colpiti durante lo smart working o su dispositivi aziendali — ¢ essenziale informare
immediatamente I’azienda o il proprio referente I'T. Anche se ’attacco sembra
circoscritto, potrebbe trattarsi di una porta d’ingresso verso sistemi interni piu ampi, e il
silenzio rischia di aggravare la situazione.

La comunicazione deve essere chiara, tempestiva e trasparente: meglio ammettere un errore o
un clic di troppo piuttosto che lasciare il tempo all’attaccante di espandere la sua azione.
In molte realta, esiste un protocollo interno per gestire incidenti informatici, che puo
includere il blocco di account, I’analisi forense, la comunicazione con le autorita o i clienti.

Ricorda: la protezione dell’azienda ¢ una responsabilita condivisa. Segnalare un problema
non ¢ una colpa, ma una prova di professionalita.
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16.3.5 Informare i servizi bancari

Se I’attacco riguarda dati finanziari, movimenti sospetti o I’accesso a servizi bancari
online, ¢ cruciale contattare immediatamente la propria banca o istituto di pagamento
coinvolto. Prima si interviene, piu possibilita ci sono di bloccare transazioni non
autorizzate, recuperare fondi e limitare i danni.

Molti istituti bancari dispongono di servizi antifrode attivi 24/7, numeri di emergenza per il
blocco delle carte e app che consentono di sospendere le transazioni in tempo reale. In alcuni
casi, ¢ anche possibile richiedere un chargeback (procedura di storno) per transazioni
fraudolente con carta di credito.

E importante fornire alla banca ogni dettaglio utile: data, importo, numero di carta, copia del
messaggio sospetto o dell’email di phishing ricevuta. In parallelo, si possono segnalare i fatti
anche a organismi di tutela dei consumatori.

Quando si tratta di soldi, la tempestivita & tutto. Una telefonata fatta subito puo fare la
differenza tra una truffa bloccata e una perdita irreparabile.

i 17. Strumenti e software per la sicurezza personale

17.1 Antivirus e antimalware
17.1.1 Caratteristiche essenziali da cercare

Scegliere un buon antivirus o antimalware non ¢ solo una questione di marca, ma di
funzionalita concrete che garantiscano protezione attiva, costante e intelligente. |
software moderni devono andare oltre la semplice scansione dei file e offrire un sistema di
difesa multilivello, capace di bloccare le minacce prima, durante e dopo I’esecuzione.

Le caratteristiche fondamentali da cercare sono:

e protezione in tempo reale, che rileva e blocca minacce istantaneamente;

e aggiornamenti automatici frequenti, per mantenere aggiornato il database delle
minacce;

e scansione comportamentale, per identificare attivita sospette anche se il malware ¢
sconosciuto;

o firewall integrato (o compatibilita con quello del sistema);

e funzioni anti-phishing e protezione web, che impediscono 1’accesso a siti dannosi.
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Un antivirus efficace deve essere anche leggero, compatibile con il sistema operativo in
uso, facile da usare e configurabile in base alle esigenze personali. In un panorama digitale
sempre pit complesso, non basta proteggersi: bisogna farlo con strumenti intelligenti.

17.1.2 Soluzioni gratuite vs a pagamento

Molti utenti si chiedono se sia davvero necessario pagare per un antivirus, considerando
I’ampia disponibilita di soluzioni gratuite. La risposta dipende dall’uso che si fa del
dispositivo e dal livello di protezione desiderato.

Gli antivirus gratuiti offrono una protezione di base sufficiente per utenti attenti, che
navigano con prudenza e non gestiscono dati sensibili. Tuttavia, nella maggior parte dei casi,
mancano di funzionalita avanzate come il controllo dei file allegati, la protezione contro
ransomware, il monitoraggio della rete Wi-Fi o la difesa contro exploit sofisticati.

Le versioni a pagamento, invece, forniscono una suite completa con strumenti aggiuntivi,
supporto tecnico prioritario, crittografia dei dati, VPN integrata e controlli parentali. Sono
ideali per chi lavora da remoto, accede a servizi bancari, o vuole una protezione senza
compromessi.

In sintesi: per un uso leggero, una versione gratuita ben configurata puo bastare; per un
ambiente complesso, vale la pena investire in una protezione completa, perché i danni di
un attacco possono costare molto di piu.

17.1.3 Programmi consigliati (Bitdefender, Kaspersky, ecc.)

Il mercato degli antivirus ¢ vasto, ma alcuni nomi si distinguono da anni per affidabilita,
prestazioni e costanza negli aggiornamenti. Tra 1 piu consigliati:

e Bitdefender: eccellente nei test indipendenti, leggero e con un motore di scansione
molto efficace. Le versioni premium includono VPN e protezione avanzata contro
ransomware.

o Kaspersky: noto per la sua capacita di rilevare anche le minacce piu recenti, include
anche protezione per 1 pagamenti online e backup sicuro.

e ESET NOD32: leggero e reattivo, con un’interfaccia intuitiva e ottimo per chi vuole
un controllo tecnico piu approfondito.

e Norton: include numerosi strumenti extra (come gestore password, VPN, protezione
cloud), indicato per famiglie e dispositivi multipli.
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e Windows Defender (integrato in Windows 10 e 11): sorprendentemente efficace, con
buone capacita di rilevamento e basso impatto sulle prestazioni, se usato con
accortezza.

Qualunque sia la scelta, ¢ importante evitare prodotti sconosciuti o di dubbia provenienza,
che spesso offrono protezione apparente ma possono essere essi stessi veicolo di spyware o
pubblicita invasiva.

17.1.4 Scansione programmata e in tempo reale

Una protezione efficace si basa su due pilastri: scansioni in tempo reale e scansioni
programmate. La scansione in tempo reale ¢ quella che monitora costantemente il sistema:
ogni file che viene scaricato, aperto o eseguito viene automaticamente controllato. Questo
tipo di protezione ¢ essenziale per bloccare minacce al momento stesso della loro
comparsa.

La scansione programmata, invece, ¢ un controllo approfondito che viene eseguito a
intervalli regolari (giornalieri, settimanali, mensili) su tutto il sistema. Serve a rilevare
malware “dormienti” o infiltrazioni sfuggite alla protezione immediata. Programmare queste
scansioni in orari di inattivita consente di mantenere la sicurezza senza rallentare il lavoro
quotidiano.

Utilizzare entrambe le modalita garantisce una copertura continua e riduce al minimo le
probabilita che un malware passi inosservato. La difesa piu efficace ¢ quella che lavora in
silenzio, ma sempre presente.

17.1.5 Rilevamento comportamentale (heuristic)

I malware moderni non sono sempre identificabili con le “firme” classiche. Per questo
motivo, 1 migliori antivirus integrano oggi il rilevamento comportamentale, noto anche
come analisi euristica. Questo sistema non si limita a cercare minacce note, ma analizza il
comportamento di file e processi, identificando quelli che agiscono in modo sospetto.

Ad esempio, se un programma tenta di modificare file di sistema, connettersi a server
esterni sconosciuti o cifrare grandi quantita di dati, I’antivirus lo segnala come
potenzialmente pericoloso, anche se non ¢ stato ancora ufficialmente classificato come
malware. E cosi che si riescono a intercettare minacce nuove o varianti di virus esistenti,
anche prima che vengano catalogate nei database ufficiali.
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Il rilevamento comportamentale ¢ oggi uno degli strumenti piu importanti nella difesa
proattiva, in grado di affrontare attacchi zero-day e virus polimorfici. In un ambiente in
continua evoluzione, la reattivita non basta: serve ’intelligenza.

17.2 Gestori di password
17.2.1 Vantaggi di un password manager

Utilizzare un gestore di password (password manager) ¢ una delle scelte piu intelligenti per
migliorare la propria sicurezza online. Questi strumenti permettono di generare, salvare e
gestire credenziali complesse per tutti i servizi utilizzati, evitando 1’errore — ancora troppo
comune — di usare la stessa password per piu account.

Il vantaggio principale ¢ la comodita senza compromettere la sicurezza: I’utente deve
ricordare solo una password “master”, mentre il gestore si occupa di compilare
automaticamente login e password ogni volta che si accede a un sito o a un’applicazione.
Questo sistema riduce drasticamente il rischio di errori, dimenticanze o salvataggi non sicuri
nel browser.

Inoltre, i password manager offrono spesso strumenti di controllo della salute delle
password, avvisando in caso di credenziali deboli, duplicate o coinvolte in fughe di dati.
Affidarsi a un buon gestore non ¢ solo una scelta pratica, ma una vera e propria strategia di
difesa digitale.

17.2.2 Soluzioni sicure: Bitwarden, 1Password, LastPass

Esistono numerosi password manager, ma solo alcuni offrono livelli di sicurezza elevati,
trasparenza e affidabilita nel lungo termine. Tra i piu consigliati:

e Bitwarden: open source, gratuito per uso base, offre crittografia end-to-end, opzioni
di self-hosting e trasparenza nel codice. Ottimo per utenti consapevoli.

e 1Password: tra i piu apprezzati per facilita d’uso e funzionalita avanzate, include
protezione da siti di phishing, generatore di password intelligenti e supporto
multi-dispositivo.

e LastPass: storicamente molto diffuso, offre funzioni base gratuite e piani premium

con opzioni di condivisione sicura e accesso di emergenza, anche se negli ultimi anni
ha dovuto affrontare alcune critiche per incidenti di sicurezza.
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Altri gestori validi includono Dashlane, Keeper, NordPass. La scelta dipende dalle esigenze
individuali (uso personale, familiare o aziendale), dal livello di privacy desiderato e dal
budget disponibile. In ogni caso, ¢ fondamentale affidarsi solo a piattaforme riconosciute,
con crittografia end-to-end e policy trasparenti.

17.2.3 Integrazione con browser e dispositivi

Uno dei grandi vantaggi dei password manager moderni ¢ la perfetta integrazione con
browser e dispositivi, che rende I’esperienza d’uso fluida e naturale. Le estensioni per
Chrome, Firefox, Safari ed Edge permettono di compilare automaticamente le credenziali,
salvare nuovi login con un clic e accedere al vault senza dover uscire dal sito visitato.

Anche sugli smartphone, le app dei gestori di password si integrano con le tastiere, i
browser mobili e il sistema operativo, permettendo il riempimento automatico anche
all’interno di app native. Questo riduce notevolmente il rischio di digitare le password in
modo errato o di cadere in siti di phishing visivamente simili.

L’integrazione efficace permette anche di evitare il salvataggio delle password nei
browser, che spesso non offrono lo stesso livello di crittografia o protezione da attacchi
esterni. In questo modo, la sicurezza non ostacola la comodita: anzi, diventa parte
integrante della vita digitale quotidiana.

17.2.4 Vault crittografati e autenticazione master

Il cuore di un password manager ¢ il vault crittografato, un archivio digitale in cui tutte le
credenziali vengono conservate in forma cifrata, accessibile solo tramite una password
master. Questa password non viene mai memorizzata dal servizio: se I’utente la dimentica,
spesso non esiste modo di recuperarla, a meno di aver impostato specifiche opzioni di
recupero.

Tutti 1 dati all’interno del vault — login, password, note sicure, dati delle carte di credito —
sono protetti da algoritmi di crittografia avanzati, come AES-256. In pratica, anche se
qualcuno riuscisse a sottrarre fisicamente il file del vault, non potrebbe leggerne il
contenuto senza la chiave corretta.

Alcuni servizi offrono anche I’autenticazione biometrica (impronta, volto) o tramite
token hardware (es. YubiKey) per sbloccare il vault, rendendo 1’accesso ancora piu sicuro.
Proteggere il vault significa proteggere tutto il proprio ecosistema digitale: ¢ qui che risiede
il vero confine tra sicurezza e vulnerabilita.

195



17.2.5 Backup e sincronizzazione dei dati

Un buon password manager deve garantire sincronizzazione sicura tra dispositivi e la
possibilita di effettuare backup dei dati crittografati, per evitare perdite in caso di
malfunzionamenti, smarrimenti o rottura dei dispositivi.

I sistemi di sincronizzazione basati su cloud permettono di accedere al proprio vault da
qualsiasi dispositivo, in qualsiasi momento, con la certezza che i dati siano sempre
aggiornati. In alternativa, alcuni strumenti offrono 1’opzione di backup locali criptati, ideali
per chi non vuole affidarsi a provider esterni.

Anche i backup, pero, devono essere gestiti con attenzione: vanno conservati in luoghi
sicuri, protetti da password, e aggiornati regolarmente. Una sincronizzazione o un backup
mal configurato puo diventare un punto debole, mentre una gestione consapevole offre
continuita e affidabilita nel tempo.

17.3 Altri strumenti utili
17.3.1 Autenticatori 2FA (Google Authenticator, Authy)

Gli autenticatori a due fattori (2FA) sono applicazioni che generano codici temporanei per
confermare I’identita dell’utente durante I’accesso a servizi online. Aggiungono un secondo
livello di protezione oltre alla password, rendendo molto piu difficile per un attaccante
accedere a un account anche se conosce le credenziali.

Tra i piu usati ci sono Google Authenticator e Authy. Entrambi funzionano generando
codici OTP (One-Time Password) sincronizzati con 1’orologio interno del dispositivo. Authy
offre alcune funzionalita aggiuntive, come backup criptati nel cloud e sincronizzazione su
piu dispositivi, mentre Google Authenticator ¢ essenziale e minimale, ideale per chi
preferisce semplicita e nessuna dipendenza da server esterni.

I codici 2FA si aggiornano ogni 30 secondi e possono essere richiesti durante login critici o
modifiche di sicurezza. E consigliato attivare I’autenticazione a due fattori ovunque
disponibile — email, social, home banking, cloud — ¢ non affidarsi mai solo alla
password. La 2FA ¢ oggi uno degli strumenti piu efficaci per prevenire accessi non
autorizzati.

17.3.2 Applicazioni per la crittografia file (VeraCrypt)

La crittografia dei file ¢ una misura di sicurezza fondamentale per proteggere documenti
riservati o dati sensibili salvati in locale. Applicazioni come VeraCrypt, successore del
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celebre TrueCrypt, permettono di creare volumi criptati o cifrare intere partizioni del
disco in modo che nessuno, senza la password corretta, possa accedere al contenuto.

Con VeraCrypt ¢ possibile creare contenitori criptati “invisibili” all’interno di altri file,
montabili come se fossero unita disco virtuali. La cifratura utilizza algoritmi come AES,
Serpent o Twofish, con chiavi di sicurezza a 256 bit: uno standard considerato
virtualmente inviolabile.

Questo strumento ¢ particolarmente utile per chi gestisce dati sensibili, archivi
professionali, documentazione legale o0 medica, oppure per chi vuole tenere file personali al
riparo da occhi indiscreti in caso di furto o perdita del dispositivo. Usare la crittografia non ¢
solo per “esperti”: € un gesto di responsabilita e rispetto verso i propri dati.

17.3.3 Firewall personali e sistemi IDS

Un firewall personale ¢ un software che controlla il traffico in entrata e in uscita da un
dispositivo, bloccando connessioni non autorizzate, tentativi di accesso sospetti o
software malevoli che cercano di comunicare con I’esterno. A differenza del firewall
integrato nel router, quello personale opera direttamente sul computer o sullo smartphone,
aggiungendo un ulteriore strato di protezione.

Per utenti avanzati, esistono anche sistemi IDS (Intrusion Detection System), che
analizzano il traffico di rete alla ricerca di comportamenti anomali o segnali di intrusione.
Alcuni strumenti combinano firewall e IDS, offrendo un monitoraggio continuo e
intelligente, adatto a chi desidera un controllo piu approfondito del proprio sistema.

Strumenti consigliati per uso personale includono GlassWire, Little Snitch (per macOS),
Comodo Firewall, oppure Snort e Suricata per chi ha competenze tecniche piu elevate.
Anche se molti antivirus moderni integrano firewall base, avere un controllo granulare sul
traffico dati puo fare la differenza in caso di attacco.

ss 18. Normative e diritti digitali

18.1 Introduzione ai diritti digitali
18.1.1 Cosa si intende per diritti digitali

I diritti digitali sono 1’estensione dei diritti fondamentali della persona nel contesto digitale.
Comprendono I’insieme delle liberta, tutele e garanzie che ogni individuo dovrebbe poter
esercitare anche quando interagisce attraverso Internet, dispositivi connessi e ambienti
virtuali. In altre parole, rappresentano i “diritti civili” dell’era digitale.
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Tra questi rientrano la tutela della privacy, la liberta di espressione, il diritto all’oblio, il
diritto alla protezione dei dati personali, I’accesso equo alla rete e alla cultura, e la protezione
dall’abuso delle tecnologie. In un mondo sempre piu interconnesso, dove gran parte della vita
si svolge online, questi diritti diventano indispensabili per la cittadinanza digitale.

Conoscerli significa essere piu consapevoli, pitt autonomi e piu difficili da manipolare.
Non si tratta solo di regole astratte, ma di strumenti reali che ci proteggono ogni volta che
apriamo un’app, navighiamo un sito o condividiamo un’informazione.

18.1.2 Privacy, accesso e liberta d’espressione
Tre dei diritti digitali pit importanti e delicati sono:

e il diritto alla privacy: la possibilita di decidere chi puo raccogliere, conservare e
utilizzare 1 nostri dati personali;

e il diritto all’accesso: la garanzia di potersi connettere a Internet e accedere alle
informazioni e ai servizi digitali senza discriminazioni;

e la liberta di espressione online: la possibilita di comunicare opinioni, idee e
informazioni anche attraverso piattaforme digitali, nel rispetto delle leggi.

Questi diritti, pero, devono coesistere in equilibrio: ad esempio, la liberta di parola non puo
diventare liberta di insultare, e ’accesso ai contenuti non puo violare 1 diritti d’autore. Il
digitale ha amplificato il potenziale di ciascuno di essi, ma ha anche reso piu complessi i
confini legali e morali.

Difendere la propria privacy, pretendere trasparenza da chi gestisce i dati, esprimersi senza
ledere gli altri: sono tutti comportamenti che richiedono coscienza e responsabilita. I diritti
digitali non sono “tecnici”: sono profondamente umani.

18.1.3 Importanza della consapevolezza legale

Molti utenti utilizzano quotidianamente tecnologie digitali senza conoscere i propri diritti,
né i doveri che ne derivano. Questa mancanza di consapevolezza lascia spazio a violazioni,
abusi, manipolazioni e disinformazione. Per questo ¢ fondamentale sviluppare una cultura
legale digitale, anche a livello scolastico e familiare.

Sapere cosa prevede il Regolamento generale sulla protezione dei dati (GDPR), cosa
comporta accettare una cookie policy, o come esercitare il diritto all’oblio, significa
difendere la propria identita e dignita digitale. Allo stesso tempo, essere consapevoli delle
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regole da rispettare — come le norme su diffamazione, cyberbullismo, copyright — aiuta a
comportarsi in rete in modo corretto e rispettoso.

La consapevolezza legale non richiede competenze giuridiche avanzate, ma un
atteggiamento informato, critico e attento. E cio che permette a ogni cittadino digitale di
muoversi in rete con sicurezza e responsabilita.

18.1.4 Internet come spazio giuridico

Molti continuano a considerare Internet un territorio “libero”, senza regole. In realta, il
mondo digitale ¢ uno spazio giuridico a tutti gli effetti, dove le leggi — anche se con
tempistiche diverse — si applicano, si aggiornano e si evolvono per rispondere ai
cambiamenti tecnologici.

Ogni azione compiuta online puo avere implicazioni legali concrete: pubblicare un
contenuto, condividere una foto, inviare un messaggio offensivo, scaricare materiale protetto
da copyright, raccogliere dati di altri utenti. Le piattaforme digitali sono soggette a normative
locali e internazionali, e spesso collaborano con le autorita per prevenire reati informatici.

Internet, dunque, non € un far west, ma un ambiente che ha bisogno di regole — e di utenti
che le conoscano. Le norme digitali non servono a limitare, ma a proteggere diritti e
responsabilita in uno spazio sempre piu centrale nella vita sociale, economica e personale.

18.1.5 Differenze tra diritti online e offline

Molti diritti esistono sia nel mondo fisico che in quello digitale, ma le modalita con cui si
manifestano — e si violano — possono essere molto diverse. Ad esempio, il diritto alla
reputazione offline si gioca su relazioni personali, mentre online puo essere danneggiato da
un singolo post virale. La privacy, nel mondo reale, si difende con muri e confini; online, ¢
minacciata da tracker invisibili e algoritmi predittivi.

Inoltre, i tempi e gli effetti della violazione sono amplificati: un insulto in rete puo
raggiungere migliaia di persone in pochi minuti, una foto privata puo essere copiata e diffusa
senza controllo, un errore puo restare online per anni. Per questo, i diritti digitali richiedono
tutele piu raffinate, consapevolezza piu alta e strumenti specifici.

La legge, in molti paesi, sta ancora cercando di colmare il divario tra cio che é
tecnicamente possibile e cio che ¢ giuridicamente corretto. Ma |’utente puo gia oggi
esercitare 1 propri diritti, pretendere trasparenza e difendere la propria identita — purché
sappia riconoscere la differenza tra “diritto” e semplice abitudine.
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18.2 GDPR e protezione dei dati personali
18.2.1 Che cos’¢ il GDPR

I1 GDPR (General Data Protection Regulation) ¢ il Regolamento Europeo 2016/679,
entrato in vigore il 25 maggio 2018, che disciplina la protezione dei dati personali e la loro
libera circolazione all’interno dell’Unione Europea. E considerato uno dei pitl avanzati
sistemi normativi in materia di privacy e sicurezza digitale a livello globale.

I1 GDPR stabilisce regole chiare su come i dati devono essere raccolti, trattati, conservati
e protetti, sia da enti pubblici che da aziende private, e offre diritti concreti agli utenti
rispetto all’uso delle proprie informazioni. La sua forza risiede nell’obbligo di trasparenza,
nella centralita del consenso e nella possibilita per I’utente di esercitare un controllo attivo sui
propri dati.

In pratica, ogni persona ha il diritto di sapere chi raccoglie i suoi dati, perché, come
vengono usati, e di chiederne la modifica o la cancellazione. Il GDPR ha cambiato
radicalmente il modo in cui le organizzazioni gestiscono le informazioni personali e ha reso
la privacy un diritto concreto e tutelabile.

18.2.2 Principi fondamentali: consenso, minimizzazione, finalita

I1 GDPR si basa su una serie di principi fondamentali che guidano il trattamento corretto e
legale dei dati personali. Tra i pitl importanti troviamo:

e Consenso: i dati devono essere raccolti con il consenso libero, specifico, informato
e inequivocabile dell’interessato. Le caselle pre-selezionate non sono valide, ¢ il
consenso puo essere revocato in qualsiasi momento.

e Minimizzazione: si possono raccogliere solo i dati strettamente necessari per lo
scopo dichiarato. Chiedere piu del necessario ¢ vietato.

o Finalita: 1 dati devono essere trattati esclusivamente per lo scopo esplicitamente
comunicato al momento della raccolta. Non ¢ lecito cambiare uso senza nuovo
consenso.

Questi principi servono a garantire che i dati non diventino merce indefinita e liberamente
riutilizzabile, ma siano sempre legati a scopi legittimi e trasparenti. In un contesto in cui
ogni click puo generare una traccia digitale, la chiarezza sugli scopi e sui limiti ¢ essenziale.
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18.2.3 Diritti degli utenti (accesso, rettifica, cancellazione)

I1 GDPR conferisce agli utenti una serie di diritti concreti e esercitabili, che permettono di
mantenere il controllo sui propri dati. I principali includono:

Diritto di accesso: ogni persona puo chiedere se i suoi dati sono trattati, da chi, con
quale scopo, e ottenere una copia degli stessi.

Diritto di rettifica: se le informazioni sono errate o incomplete, I’utente puo
richiederne la correzione.

Diritto alla cancellazione (“diritto all’oblio”): I'utente puo chiedere che 1 propri dati
vengano cancellati, ad esempio se non sono piul necessari o se ha revocato il consenso.

Diritto alla portabilita: consente di ricevere i propri dati in formato leggibile e
trasferirli a un altro servizio.

Diritto di opposizione: ¢ possibile opporsi al trattamento per motivi legittimi, inclusi
quelli legati a marketing diretto o profilazione.

Questi diritti non sono teorici: ogni cittadino europeo puo esercitarli gratuitamente, in
qualsiasi momento, rivolgendosi al titolare del trattamento. E un potere reale contro
I’abuso dei dati personali.

18.2.4 Titolare e responsabile del trattamento

I1 GDPR introduce due figure chiave nella gestione dei dati:

Il titolare del trattamento ¢ 1’organizzazione (o persona) che decide le finalita e i
mezzi del trattamento dei dati. Puo essere una societa, un ente pubblico, un
professionista.

Il responsabile del trattamento ¢ colui che tratta i dati per conto del titolare, ad
esempio un fornitore di servizi cloud o una societa di gestione pagamenti.

Entrambe le figure devono operare nel rispetto delle norme, implementando misure di
sicurezza adeguate e garantendo la conformita del trattamento. E obbligatorio, in molti casi,
stipulare un contratto tra titolare e responsabile, che definisca i limiti e le modalita del
trattamento.
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Questa distinzione serve a definire le responsabilita legali e a evitare che i1 dati “scivolino”
fuori controllo lungo la filiera. Ogni soggetto coinvolto deve sapere cosa puo fare, come
deve farlo e a chi risponde in caso di violazione.

18.2.5 Obblighi per le aziende

I1 GDPR impone alle aziende numerosi obblighi di trasparenza, sicurezza e
documentazione, indipendentemente dalla loro dimensione. Tra 1 principali:

e Redigere un’informativa chiara e accessibile sui dati raccolti e sul loro utilizzo.
e Ottenere il consenso valido per ogni trattamento non necessario (come il marketing).
e Nomina del DPO (Data Protection Officer) nei casi previsti dalla legge.

e Tenere un registro dei trattamenti, dove si indicano finalita, basi legali, tempi di
conservazione.

e Segnalare eventuali violazioni dei dati all’autorita competente (Garante Privacy)
entro 72 ore.

Inoltre, le aziende devono dimostrare di essere conformi al GDPR, anche attraverso
politiche interne, audit periodici, formazione del personale e misure di sicurezza tecniche e
organizzative.

I1 GDPR non ¢ solo una legge da “subire”, ma una guida per creare fiducia tra
organizzazioni e utenti. Le aziende che rispettano questi obblighi proteggono il proprio
brand, riducono i rischi e si distinguono per trasparenza e affidabilita.

18.3 Reclami e segnalazioni
18.3.1 Come esercitare 1 propri diritti (DPO, email, moduli)

I1 GDPR garantisce a ogni cittadino il diritto di accedere, modificare, cancellare o
trasferire i propri dati personali, ma questi diritti non si esercitano in modo automatico:
occorre fare una richiesta formale al soggetto che tratta 1 dati, chiamato titolare del
trattamento.

Questa richiesta puo essere inviata:
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e via email (spesso a un indirizzo specifico come privacy@azienda.it);
e tramite moduli dedicati disponibili sul sito del titolare;

® oppure, nei casi previsti, rivolgendosi al DPO (Data Protection Olfficer), cio¢ la figura
incaricata di gestire la protezione dei dati all’interno dell’organizzazione.

La richiesta deve essere chiara e specifica: ad esempio, si puo chiedere quali dati personali
sono in possesso dell’azienda, per quali finalita vengono utilizzati, oppure richiedere la
cancellazione dei dati. I1 diritto puo essere esercitato gratuitamente ¢ senza dover motivare
la richiesta.

Essere in grado di comunicare efficacemente con i titolari del trattamento ¢ il primo passo
per controllare la propria identita digitale.

18.3.2 Autorita Garante per la Protezione dei Dati Personali

Se I’utente non riceve risposta o ritiene che i propri diritti siano stati violati, puo rivolgersi
direttamente all’ Autorita Garante per la Protezione dei Dati Personali, I’ente pubblico
italiano indipendente incaricato di vigilare sul rispetto della normativa privacy e tutelare i
cittadini.

Il Garante ha il potere di:

e ordinare la cancellazione o la rettifica dei dati;
® imporre sanzioni pecuniarie alle aziende inadempienti;

e intervenire d’ufficio in casi di particolare rilevanza sociale o sistemica.

Il sito ufficiale ¢ www.garanteprivacy.it, dove & possibile consultare linee guida, modelli,
modulistica e inviare reclami online. L’ Autorita rappresenta un punto di riferimento
concreto, accessibile a tutti, non solo agli esperti del settore.

Sapere a chi rivolgersi in caso di violazione ¢ fondamentale per trasformare un problema in
un’azione legittima e tutelante.

18.3.3 Come presentare un reclamo

Presentare un reclamo al Garante ¢ una procedura semplice ma che richiede attenzione. E
possibile farlo:
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e online, attraverso il portale ufficiale;
e via email o posta elettronica certificata (PEC);

e oppure per iscritto, inviando la documentazione tramite posta tradizionale.

Nel reclamo devono essere indicati:

e i dati personali dell’interessato;
e il soggetto contro cui si reclama (azienda, ente, servizio);
e una descrizione dettagliata della violazione subita o del diritto non rispettato;

e ogni documento utile a supportare la segnalazione (email inviate, risposte ricevute,
screenshot, ecc.).

Il Garante, una volta ricevuto il reclamo, avvia un’istruttoria che puo portare a un intervento
diretto o a un provvedimento formale. Il reclamo non ha costi ¢ puo essere presentato
anche da rappresentanti legali o da associazioni di tutela.

18.3.4 Tempi e modalita di risposta

Quando un cittadino esercita un diritto previsto dal GDPR (accesso, cancellazione,
opposizione, portabilita), il titolare del trattamento & obbligato a rispondere entro 30 giorni,
prorogabili di ulteriori 60 in casi complessi, ma solo se debitamente motivati.

La risposta deve essere scritta, chiara, comprensibile e completa, indicando le azioni
intraprese o, in caso di diniego, le motivazioni giuridiche del rifiuto. Se il titolare non
risponde, risponde in modo evasivo o nega il diritto senza una base legale, il cittadino puo
procedere con il reclamo al Garante, come visto sopra.

Il rispetto dei tempi ¢ essenziale perché garantisce un’effettiva tutela dei diritti, evitando
che le richieste restino “lettera morta”. La legge prevede anche sanzioni per chi ignora o
ostacola ’esercizio dei diritti digitali.
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18.3.5 Risorse online per segnalazioni anonime

In alcuni casi, chi subisce o assiste a una violazione dei diritti digitali potrebbe non sentirsi
sicuro nel presentare un reclamo formale, magari per timore di ritorsioni o perché non ¢
direttamente coinvolto. Per questo esistono canali di segnalazione anonima, sia interni alle
organizzazioni che esterni.

Alcuni enti pubblici e aziende, in linea con le normative sul whistleblowing, mettono a
disposizione portali sicuri per segnalazioni riservate, spesso gestiti da terze parti. Anche il
Garante, in alcuni casi, raccoglie segnalazioni informali o anonime che possono essere lo
spunto per indagini d’ufficio.

Esistono poi progetti indipendenti e associazioni (come Privacy International, EDRIi,
Altroconsumo) che offrono supporto e consulenza legale gratuita per aiutare chi vuole
segnalare abusi o sospetti legati alla privacy, al trattamento scorretto dei dati o al
comportamento scorretto delle piattaforme.

Il digitale puo farci sentire esposti, ma la legge prevede strumenti per proteggerci, anche
senza esporsi pubblicamente. Sfruttarli ¢ un diritto, e a volte, un dovere civile.

@ 19. Formazione e sensibilizzazione alla cybersecurity

19.1 L’importanza della cultura digitale
19.1.1 Perché la sicurezza non ¢ solo tecnica

Nel campo della cybersecurity si tende spesso a pensare che la protezione dipenda solo da
strumenti tecnologici: antivirus, firewall, sistemi di cifratura, software aggiornati. Ma la
realta ¢ che nessuna difesa tecnica puo funzionare se ’utente non ¢ consapevole. Anche il
sistema piu sicuro puo essere aggirato con un clic sbagliato.

La sicurezza informatica & prima di tutto un approccio mentale, una combinazione di
conoscenze, attenzione e senso critico. Sapere come comportarsi, riconoscere situazioni
sospette, evitare automatismi pericolosi — tutto questo ha un impatto diretto sulla protezione
dei dati, dei dispositivi e delle identita digitali.

Investire nella cultura digitale significa ridurre il rischio all’origine, prima ancora che la
minaccia si manifesti. E la base su cui costruire ogni altra misura di sicurezza.
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19.1.2 Il fattore umano come anello debole

Studi e statistiche lo confermano da anni: ’errore umano ¢ la principale causa delle
violazioni informatiche. Clic su link malevoli, download incauti, uso di password deboli o
condivise, mancanza di aggiornamenti, ignoranza delle buone pratiche... sono tutte azioni che
mettono a rischio anche i sistemi piu sofisticati.

Il “fattore umano” ¢ spesso considerato 1’anello debole della sicurezza, ma puod anche
diventare il primo baluardo di difesa, se adeguatamente formato. L’obiettivo non ¢
colpevolizzare 1’'utente, ma fornirgli strumenti semplici e concreti per riconoscere i
pericoli e agire con prontezza.

Un utente formato ¢ meno vulnerabile al phishing, alle truffe digitali, agli inganni sociali. In
un contesto digitale dove I’ingegneria sociale ¢ sempre piu sofisticata, educare € piu
importante che aggiornare.

19.1.3 Riconoscere comportamenti a rischio

La cybersecurity inizia dal saper distinguere un comportamento sicuro da uno rischioso.
Per esempio:

e aprire un’email da un mittente sconosciuto;
e scaricare un file da un sito non ufficiale;
e connettersi a una rete Wi-Fi pubblica senza protezione;

e usare la stessa password per piu servizi.

Queste azioni possono sembrare innocue, ma sono porte aperte per gli attaccanti.
Riconoscere comportamenti a rischio significa anticipare le minacce, sviluppando un
approccio critico che porta I’utente a porsi sempre la domanda: “Questa azione ¢ sicura?”

La formazione in questo senso non deve essere tecnica, ma orientata all’esperienza
quotidiana. Bastano esempi pratici, linguaggio semplice e casi reali per insegnare cio che
serve davvero: prevenzione quotidiana.
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19.1.4 Educazione come prevenzione

La cybersecurity non puo piu essere trattata come un argomento per specialisti: deve
diventare parte dell’educazione di base, esattamente come la salute, I’educazione civica o
I’uso del denaro. Formare bambini, adolescenti, adulti e anziani alla sicurezza digitale ¢ il
modo piu efficace per prevenire attacchi, truffe e perdite irreparabili.

L’educazione alla sicurezza deve iniziare presto e adattarsi all’eta, al contesto e al livello
tecnologico dell’utente. A scuola, in famiglia, sul lavoro, nelle universita e nelle pubbliche
amministrazioni, la cultura digitale deve essere diffusa in modo sistematico.

Non basta un corso all’anno o un’informativa via email: servono programmi continui,
coinvolgenti e accessibili, che rendano ogni cittadino capace di difendersi online.
L’educazione ¢ la vera prima linea della sicurezza.

19.1.5 Responsabilita individuale e collettiva

La protezione digitale non ¢ solo una questione personale. Ogni azione online ha
conseguenze che possono ricadere su altri: un account compromesso puo mettere a rischio
la rete aziendale, una condivisione sbagliata puo esporre dati altrui, una truffa subita puo
diventare un attacco a catena.

Per questo motivo, la cybersecurity deve essere intesa come una responsabilita condivisa.
Ogni individuo ha il dovere di agire in modo sicuro, ma anche di sensibilizzare chi gli sta
intorno, segnalare situazioni sospette, contribuire alla cultura comune della prevenzione.

In famiglia, tra colleghi, nella scuola o in un gruppo online, ognuno puo essere un punto di
riferimento, un moltiplicatore di consapevolezza. E le istituzioni hanno il compito di
favorire questa responsabilita collettiva con politiche, risorse e strumenti adeguati.

Sicurezza non ¢ solo protezione: ¢ solidarieta digitale, costruita giorno dopo giorno da
una comunita informata.

19.2 Formazione scolastica e universitaria
19.2.1 Introduzione dell’educazione digitale a scuola

L’educazione digitale dovrebbe iniziare fin dai primi anni scolastici, cosi come avviene per
la lettura, la scrittura o I’educazione civica. Insegnare ai bambini come usare Internet in modo
sicuro, come proteggere i propri dati, come riconoscere contenuti pericolosi o falsi ¢ ormai
una necessita educativa di base, non un extra opzionale.
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Le scuole che introducono I’educazione digitale come materia trasversale — integrandola in
italiano, storia, scienze, tecnologia — formano cittadini piu consapevoli, critici e
responsabili. I ragazzi imparano non solo a usare strumenti digitali, ma anche a
comprendere il contesto in cui li usano: dalle dinamiche dei social alla gestione della
privacy.

Le competenze digitali non possono piu essere lasciate al caso o apprese solo “da YouTube”.
Serve una didattica strutturata, guidata da insegnanti formati, aggiornata e in grado di
evolvere con la tecnologia stessa.

19.2.2 Progetti di alfabetizzazione informatica

L’alfabetizzazione informatica va ben oltre il semplice saper usare un computer. Significa
saper distinguere una fonte attendibile da una manipolata, saper proteggere i propri
dati, riconoscere una truffa online, e utilizzare in modo consapevole gli strumenti
digitali. Per questo sono fondamentali progetti educativi specifici rivolti a tutte le fasce di
eta.

In Italia e in Europa esistono gia numerose iniziative, promosse da scuole, comuni, universita
e associazioni no profit, che mirano a diffondere la cultura della sicurezza digitale
attraverso laboratori, corsi brevi, eventi e percorsi extracurricolari. Alcuni sono rivolti
agli studenti, altri ai genitori, altri ancora agli insegnanti.

L’obiettivo ¢ rendere ogni cittadino digitale pit autonomo, meno vulnerabile e capace di
difendersi. Anche chi ¢ cresciuto “con lo smartphone in mano” ha bisogno di imparare come
funziona davvero la rete. L’intuito digitale non sostituisce la formazione: la completa
alfabetizzazione é I’unico antivirus che non scade mai.

19.2.3 Corsi universitari e master in cybersecurity

La cybersecurity ¢ diventata una disciplina accademica vera e propria, con corsi di laurea,
master di primo e secondo livello e percorsi post-diploma dedicati. Le universita italiane e
internazionali stanno investendo sempre piu nella formazione di professionisti specializzati
nella protezione dei sistemi informatici, delle reti e dei dati.

Oggi esistono lauree in Ingegneria della sicurezza, Scienze informatiche con
specializzazione in cybersecurity, Data protection e governance digitale, oltre a numerosi
master professionali che preparano esperti in analisi delle minacce, gestione del rischio, etica
digitale e normativa.

Questi percorsi non sono riservati solo agli informatici: molte competenze di cybersecurity
sono trasversali e richieste in ambito giuridico, economico, psicologico e sociologico. La
sicurezza digitale ¢ un settore in espansione, con alta richiesta di figure qualificate e nuove
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opportunita professionali. Formarsi oggi in questo campo significa investire su un futuro
stabile, utile e sempre piu centrale nella societa.

19.2.4 Iniziative pubbliche e private per studenti

Oltre alle istituzioni scolastiche e universitarie, anche enti pubblici, aziende tecnologiche e
fondazioni private promuovono iniziative dedicate alla sensibilizzazione degli studenti.
Questi progetti spesso includono concorsi, hackathon, borse di studio, corsi online gratuiti
e attivita laboratoriali, mirati a stimolare I’interesse verso la sicurezza informatica e I’etica
digitale.

Organizzazioni come il Clusit, ’Agenzia per la Cybersicurezza Nazionale (ACN),
fondazioni bancarie o big tech come Google, Microsoft, Cisco offrono strumenti, kit
educativi e percorsi formativi adatti alle diverse eta. Alcuni programmi sono pensati per le
scuole, altri per le famiglie, altri ancora per insegnanti e formatori.

Queste iniziative rappresentano un ponte tra scuola e mondo del lavoro, tra educazione e
innovazione. Avvicinare 1 giovani alla cybersecurity fin da subito significa formare una
generazione capace non solo di proteggersi, ma di costruire soluzioni per il futuro.

19.2.5 Campagne di sensibilizzazione

Le campagne di sensibilizzazione sono strumenti fondamentali per diffondere messaggi
semplici, chiari e incisivi su tematiche complesse come la sicurezza online. Attraverso video,
social media, spot televisivi, manifesti o giornate tematiche, aiutano a informare un
pubblico ampio e trasversale, anche fuori dal contesto scolastico.

In Italia, campagne come “Cuori Connessi” (in collaborazione con la Polizia Postale) o
“Generazioni Connesse” hanno contribuito ad accendere 1 riflettori su fenomeni come il
cyberbullismo, il revenge porn, 1’adescamento online e la protezione dei dati personali.
Anche la Giornata mondiale per la sicurezza in rete (Safer Internet Day) rappresenta
un’occasione annuale per promuovere buone pratiche in tutto il mondo.

Le campagne di sensibilizzazione funzionano perché parlano il linguaggio delle persone,

coinvolgono testimonial credibili e utilizzano storie reali. Sono un complemento essenziale
alla formazione scolastica e una spinta emotiva che puo innescare cambiamenti reali nei
comportamenti.
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19.3 Formazione in azienda
19.3.1 Training obbligatori per i dipendenti

Nel contesto aziendale, la sicurezza informatica non puo essere demandata solo al reparto IT:
ogni dipendente, indipendentemente dal ruolo, ¢ un potenziale punto di ingresso o di difesa
contro un attacco informatico. Per questo motivo, ¢ fondamentale prevedere percorsi di
formazione obbligatori, strutturati e ripetuti nel tempo.

I training devono essere chiari, pratici e aggiornati, con contenuti che vanno oltre la teoria:
come riconoscere email sospette, come gestire correttamente i file, come comportarsi in
caso di incidente, quali strumenti usare per proteggere le credenziali. E importante che
ogni nuova assunzione preveda un modulo introduttivo sulla cybersecurity, e che il personale
sia aggiornato regolarmente.

La formazione non € un costo, ma un investimento per prevenire danni ben piu gravi. Un
solo clic sbagliato pud compromettere interi sistemi aziendali: formare significa prevenire.

19.3.2 Simulazioni di phishing

Una delle tecniche piu efficaci per valutare la preparazione reale dei dipendenti ¢ I’uso di
simulazioni di phishing controllate. Si tratta di campagne simulate, organizzate
internamente o da fornitori specializzati, che inviano email sospette ai dipendenti per testare
la loro capacita di riconoscere una minaccia e reagire correttamente.

Chi clicca sul link o inserisce le credenziali viene informato in modo educativo, senza
sanzioni, € invitato a seguire un modulo formativo mirato. Queste attivita servono a:

e aumentare la consapevolezza pratica,
e identificare i punti deboli,

e trasformare gli errori in occasioni di apprendimento.

Le simulazioni, se ben gestite, creano una cultura aziendale attenta e reattiva, dove
’utente non ¢ passivo ma parte attiva nella difesa dell’organizzazione. Nessun firewall ¢
efficace quanto un dipendente che riconosce una truffa prima che sia troppo tardi.
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19.3.3 Politiche interne di sicurezza

La formazione in azienda deve essere accompagnata da politiche chiare, scritte e condivise,
che definiscano cosa ¢ lecito e cosa no in ambito digitale. Le politiche interne regolano
aspetti fondamentali come:

e la gestione delle password,

e |’uso dei dispositivi aziendali,
e il trattamento dei dati riservati,
e [’accesso da remoto,

e il comportamento in caso di incidenti.

Questi documenti devono essere aggiornati e facilmente accessibili, spiegati ai dipendenti con
un linguaggio comprensibile e inclusi nei contratti di lavoro o nei regolamenti interni. Non
devono essere visti come imposizioni, ma come linee guida per lavorare in sicurezza, nel
rispetto reciproco tra azienda e lavoratore.

Una buona policy non solo previene i problemi, ma chiarisce come agire quando si
verificano, riducendo tempi di risposta, ambiguita e conflitti.

19.3.4 Aggiornamenti e test periodici

La formazione non ¢ un evento isolato: deve essere continua e ciclica. Le minacce
informatiche cambiano ogni giorno, e cosi devono fare anche le competenze aziendali. Per
questo ¢ fondamentale prevedere test periodici, quiz di valutazione, moduli brevi di
aggiornamento e momenti di richiamo su temi specifici (es. nuove truffe, regolamenti
emergenti, cambi tecnologici).

Anche 1 sistemi informatici aziendali devono essere testati regolarmente con penetration
test, audit di sicurezza, simulazioni di data breach, per verificare la tenuta delle difese e la
prontezza dei processi.

L’apprendimento continuo e il controllo periodico rendono la sicurezza un processo attivo,
non una condizione statica. Non basta sapere cosa fare: bisogna saperlo fare anche sei mesi
dopo.
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19.3.5 Coinvolgimento della direzione aziendale

La cultura della cybersecurity non puo essere delegata esclusivamente all’IT o al
personale operativo. Deve partire dall’alto, con il coinvolgimento diretto della direzione
aziendale. Quando manager e dirigenti dimostrano attenzione, partecipano alla formazione e
promuovono comportamenti virtuosi, I’intera organizzazione assorbe piu facilmente la
cultura della sicurezza.

La leadership deve allocare risorse, tempo e strumenti per la formazione, valutare le
competenze come parte della performance aziendale, e adottare politiche che premiano la
prevenzione. Un dirigente che non si interessa della sicurezza digitale lancia un messaggio
implicito di trascuratezza.

Solo un approccio condiviso, dal CEO al collaboratore junior, pud garantire una protezione
efficace. La sicurezza informatica ¢ una priorita strategica, non una questione tecnica da
affidare “agli informatici”.

L1 20. Glossario dei termini di sicurezza informatica

20.1 Termini tecnici di base
20.1.1 Malware

Il termine malware ¢ la contrazione di ""malicious software" e indica qualsiasi tipo di
programma creato per danneggiare, infettare o compromettere un sistema informatico.
Puo includere virus, worm, trojan, spyware, adware, keylogger e ransomware.

Il malware puo essere distribuito tramite email, siti web compromessi, chiavette USB infette
o software pirata. Una volta attivo, puo rubare dati, rallentare il dispositivo, controllarlo
da remoto o distruggerne i contenuti.

20.1.2 Ransomware

Il ransomware ¢ una tipologia specifica di malware che blocca o cifra i dati dell’utente e
richiede il pagamento di un riscatto (ransom) per ripristinarne I’accesso.

Agisce criptando documenti, foto, video e altri file, mostrando un messaggio che informa
I’utente dell’avvenuto attacco e chiede il pagamento (spesso in criptovalute) per ottenere la
chiave di sblocco.

E una delle minacce piu gravi degli ultimi anni, e puo colpire sia utenti privati che aziende.
Avere un backup aggiornato ¢ I’unica vera difesa.

212



20.1.3 Phishing

11 phishing ¢ una tecnica di truffa informatica che inganna ’utente per ottenere
informazioni riservate (come password, numeri di carte di credito o dati bancari), simulando
comunicazioni ufficiali di enti, aziende o persone fidate.

Il messaggio di phishing arriva spesso via email, SMS o messaggistica istantanea, e contiene
link a siti falsi graficamente simili a quelli reali.

Il termine deriva dall’inglese “fishing” (pescare): il truffatore “lancia I’amo” sperando che
qualcuno abbocchi.

20.1.4 Firewall

Il firewall ¢ un sistema di sicurezza che filtra il traffico in entrata e in uscita da un
dispositivo o una rete, bloccando le connessioni potenzialmente pericolose.

Puo essere un software (integrato nel sistema operativo) o un dispositivo hardware (utilizzato
nelle reti aziendali).

11 firewall protegge da accessi non autorizzati, tentativi di intrusione € comunicazioni
sospette, fungendo da barriera tra I’interno sicuro e I’esterno potenzialmente dannoso.

20.1.5 VPN

La VPN ¢ una rete virtuale privata che consente di navigare su Internet in modo sicuro e
anonimo, creando un tunnel cifrato tra il dispositivo dell’utente e un server remoto.

Grazie alla VPN, i dati trasmessi non possono essere intercettati, anche su reti Wi-Fi
pubbliche, e I’indirizzo IP dell’utente viene nascosto.

E utile per proteggere la privacy, evitare la censura, accedere a contenuti geolocalizzati e
difendersi da attacchi man-in-the-middle.

21.2 Autenticazione e identita
21.2.1 Password manager

Un password manager ¢ uno strumento digitale che memorizza in modo sicuro le
credenziali di accesso a siti web, app e servizi online.
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Permette di utilizzare password lunghe, complesse e uniche per ogni account, senza
doverle ricordare tutte.

Le informazioni vengono salvate all’interno di un vault crittografato, accessibile tramite una
sola password principale (master password).

Molti gestori offrono anche compilazione automatica, sincronizzazione su piu dispositivi e
avvisi in caso di password compromesse.

20.2.2 2FA (Two-Factor Authentication)

La Two-Factor Authentication ¢ un sistema di autenticazione a due fattori che richiede due
elementi per verificare I’identita dell’utente:

1. Qualcosa che I’utente conosce (es. la password);

2. Qualcosa che I'utente possiede (es. un codice temporaneo su smartphone) o é (es.
impronta digitale).

Questo metodo aumenta drasticamente la sicurezza degli account, rendendo molto piu
difficile per un attaccante accedere anche se ha ottenuto la password.

20.2.3 OTP (One-Time Password)

L’OTP ¢ una password valida per un solo utilizzo, spesso generata da un’app (come Google
Authenticator) o inviata via SMS o email.

Viene utilizzata nell’ambito della 2FA per confermare I’identita durante il login o per
autorizzare operazioni sensibili (come pagamenti o modifiche ai dati di sicurezza).

Essendo temporanea e monouso, riduce drasticamente il rischio di furto delle credenziali
rispetto a una password statica.

20.2.4 Token

Un token ¢ un dispositivo fisico o software che genera o contiene un codice di accesso per
autenticare un utente. Puo essere:

e un oggetto hardware (es. chiavetta USB, carta con chip);
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e oppure virtuale, come un’app o un certificato digitale.

I token sono spesso utilizzati in contesti aziendali o bancari per I’accesso sicuro a sistemi
sensibili. Alcuni token generano OTP, altri contengono chiavi crittografiche.
Sono strumenti chiave per garantire autenticazione forte e protezione dell’identita.

20.2.5 Biometria

La biometria si riferisce all’uso di caratteristiche fisiche o comportamentali uniche
dell’individuo per I’autenticazione. Le piu comuni sono:

e impronta digitale;
e riconoscimento facciale;
e scansione dell’iride;

® riconoscimento vocale.

E un metodo comodo e veloce, ma non privo di rischi: a differenza delle password, i dati
biometrici non possono essere modificati se rubati. Per questo motivo, la biometria ¢ spesso
usata in combinazione con altri fattori (es. password o token) per rafforzare la sicurezza.

20.3 Privacy e tracciamento
20.3.1 Cookie

I cookie sono piccoli file di testo che i siti web salvano nel browser dell’utente durante la
navigazione. Servono a memorizzare informazioni come preferenze, sessioni di login,
contenuti del carrello, e altri dati utili per migliorare I’esperienza dell’utente.

Esistono:

e cookie tecnici, necessari per il funzionamento del sito (es. tenere I’utente loggato);

e cookie di profilazione, utilizzati per tracciare il comportamento e creare profili per
scopi pubblicitari.

La legge richiede che I'utente dia il consenso esplicito per i cookie non essenziali,
attraverso il banner che compare all’apertura di molti siti.
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20.3.2 Tracker

I tracker sono strumenti (invisibili) integrati nei siti o nelle app che raccolgono informazioni
sull’utente: pagine visitate, tempo trascorso, clic, preferenze, posizione geografica e molto
altro.

Sono spesso utilizzati da piattaforme pubblicitarie per creare profili comportamentali
dettagliati ¢ mostrare annunci personalizzati.

I tracker possono essere di prima parte (gestiti dal sito stesso) o di terza parte (es. Google,
Facebook, reti pubblicitarie).

Per limitare il tracciamento ¢ consigliabile usare estensioni anti-tracker (es. Privacy
Badger, uBlock Origin) e browser orientati alla privacy.

20.3.3 Profilazione

La profilazione ¢ il processo di raccolta, analisi e aggregazione dei dati di un utente per
dedurne abitudini, interessi, preferenze e comportamenti.

E ampiamente usata da siti web e aziende per offrire pubblicitad mirata, personalizzare
contenuti o prendere decisioni automatizzate.

I1 GDPR impone che la profilazione:

® sia trasparente;
e richieda il consenso informato dell’utente;

e non venga usata per decisioni automatiche senza supervisione umana, se puo
produrre effetti significativi (es. rifiuto di un finanziamento).

La profilazione non ¢ di per s¢ illegale, ma diventa un problema quando ¢ invisibile,
abusiva o discriminatoria.

20.3.4 Navigazione in incognito

La navigazione in incognito ¢ una modalita offerta da tutti i browser che consente di
navigare senza salvare cronologia, cookie, dati dei moduli e file temporanei sul
dispositivo.
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Attenzione: la modalita incognito non rende I’utente anonimo online. Il provider Internet, il
sito visitato e I’eventuale rete aziendale possono comunque vedere ’attivita.
E utile per:

e usare pill account contemporaneamente;

e cvitare che altre persone sullo stesso dispositivo vedano la cronologia;

e testare siti web in sessioni “pulite”.

Per un reale anonimato servono strumenti aggiuntivi come VPN o browser come Tor.
L’incognito protegge la privacy locale, non quella in rete.

20.4 Minacce e attacchi
20.4. 1 Zero-day

Una vulnerabilita zero-day ¢ una falla di sicurezza sconosciuta agli sviluppatori del
software e quindi ancora non corretta. Il nome deriva dal fatto che, al momento della
scoperta da parte degli hacker, ci sono “zero giorni” a disposizione per risolverla.

Gli attacchi zero-day sfruttano queste vulnerabilita prima che vengano pubblicamente rilevate
o patchate, rendendoli estremamente pericolosi e difficili da intercettare. Possono colpire
sistemi operativi, browser, app e persino dispositivi hardware.

Le zero-day sono spesso usate in attacchi mirati, ma possono anche essere integrate in
malware di larga diffusione. La difesa piu efficace ¢ mantenere i sistemi sempre aggiornati,
applicando immediatamente le patch rilasciate dai produttori.

20.4.2 Man-in-the-middle (MITM)

Un attacco man-in-the-middle (MITM) avviene quando un attaccante si inserisce
silenziosamente nella comunicazione tra due parti, intercettando o modificando i dati
scambiati.

E molto comune nelle reti Wi-Fi pubbliche o non protette: 1’aggressore pud leggere messaggi,
rubare credenziali o falsificare contenuti senza che 1’utente se ne accorga.

Un MITM ben condotto non lascia tracce evidenti, per questo la prevenzione ¢ I’arma piu
efficace.
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20.4.3 Trojan

Un trojan, o cavallo di Troia, ¢ un tipo di malware che si presenta come un programma
legittimo o utile, ma che in realta nasconde funzionalita dannose. Una volta installato, il
trojan puo:

e rubare dati,
e aprire backdoor nel sistema,
e scaricare altri malware,

e o prendere il controllo del dispositivo.

A differenza dei virus tradizionali, i trojan non si auto-replicano, ma dipendono
dall’inganno per essere eseguiti (es. un falso aggiornamento, un software piratato, un allegato
email).

La difesa consiste nell’evitare software non ufficiali, usare un buon antivirus e diffidare di
file eseguibili non richiesti.

20.4.4 Spoofing

Lo spoofing ¢ una tecnica di attacco in cui I’aggressore falsifica I’identita digitale di una
persona o di un sistema, per ingannare 1’utente e ottenere accesso o informazioni. Puo
avvenire tramite:

e email spoofing: ’email sembra provenire da una fonte fidata;
e [P spoofing: si maschera I’indirizzo IP;
e DNS spoofing: si manipola il traffico verso siti fasulli,

e caller ID spoofing: si falsifica il numero del chiamante.

Lo scopo ¢ quasi sempre il furto di dati o la preparazione di truffe piu complesse.
Riconoscere lo spoofing ¢ difficile, perché si basa su fiducia mal riposta. La prevenzione
richiede verifica attiva delle fonti, protezione dei sistemi DNS e cautela con link o
allegati.
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20.4.5 Social engineering

| social engineering, o ingegneria sociale, ¢ una forma di attacco che sfrutta ’errore umano
invece delle vulnerabilita tecniche. L’obiettivo ¢ manipolare le persone per farle compiere
azioni dannose, come cliccare su link, rivelare password o trasferire denaro.

Tra le tecniche piu comuni:

e phishing (email ingannevoli),
e pretexting (fingere una falsa identita),
e baiting (usare un’esca, come una chiavetta USB infetta),

e vishing e smishing (truffe vocali o via SMS).

Il social engineering si basa sulla psicologia della fiducia, della paura o dell’urgenza. Per
difendersi, serve soprattutto educazione, consapevolezza e buon senso critico. L’anello piu
debole della sicurezza ¢ spesso I’essere umano, non il software.

/) 21. Risorse e approfondimenti

21.1 Portali ufficiali

21.1.1 Garante per la Privacy (https://www.garanteprivacy.it)

Il sito del Garante per la Protezione dei Dati Personali ¢ il punto di riferimento ufficiale
per tutto cio che riguarda la privacy e il trattamento dei dati personali in Italia. E qui che
cittadini, aziende e pubbliche amministrazioni possono:

e approfondire 1 propri diritti,
e consultare normative e provvedimenti,
e scaricare modelli per segnalazioni e reclami,

e leggere le linee guida su cookie, profilazione, videosorveglianza, marketing e altro.
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Il portale ¢ aggiornato, ricco di contenuti divulgativi e fondamentale per restare informati
sul GDPR e sulla tutela della propria identita digitale. Chi ha dubbi o subisce una
violazione puo usarlo come primo canale di orientamento e supporto.

21.1.2 Agenzia per la cybersicurezza nazionale (ACN)

N\ https://www.acn.gov.it

L’ACN ¢ I’autorita italiana incaricata di gestire e coordinare la strategia nazionale di
cybersicurezza. Il sito fornisce risorse, comunicati, aggiornamenti tecnici € documenti di
riferimento utili per enti pubblici, aziende e anche cittadini interessati alla protezione digitale.

Tra 1 contenuti utili:

e linee guida per la protezione delle infrastrutture critiche;
e bollettini di sicurezza su vulnerabilita emergenti;
e documentazione tecnica per esperti di settore;

e iniziative di educazione alla cybersicurezza.

L’ACN ¢ una fonte istituzionale fondamentale per comprendere come I’Italia affronta il
tema della sicurezza digitale a livello sistemico.

21.1.3 CERT-AgID

N https://cert-agid.gov.it

[l Computer Emergency Response Team dell’Agenzia per I’Italia Digitale ¢ il centro
operativo che si occupa di prevenire, monitorare e rispondere agli incidenti informatici
che coinvolgono le pubbliche amministrazioni italiane.

I1 portale del CERT-AgID ¢ ricco di:

e avvisi e segnalazioni di nuove vulnerabilita;
e guide tecniche;
e consigli su come mitigare i rischi di attacchi informatici;

e feed RSS per tenersi aggiornati in tempo reale.
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Anche se orientato verso 1 professionisti e gli enti pubblici, il sito € una risorsa utilissima
per chiunque voglia tenersi informato sulle minacce attive e sulle buone pratiche
difensive.

21.1.4 Polizia Postale

N https://www.commissariatodips.it

Il portale ufficiale della Polizia Postale e delle Comunicazioni ¢ lo strumento con cui le
forze dell’ordine italiane contrastano i crimini informatici e informano 1 cittadini sui rischi
digitali.
E possibile:

e segnalare truffe, cyberbullismo, phishing, revenge porn e altri reati online;

e leggere news e allerte aggiornate;

e accedere a materiali educativi e campagne di prevenzione (come “Una vita da
social”).

Il sito ¢ utile, semplice da navigare e orientato al cittadino. E il primo punto da consultare
in caso di sospetti o attacchi informatici subiti, ed ¢ anche uno strumento di
sensibilizzazione, specialmente per scuole e famiglie.

21.2 Strumenti consigliati
21.2.1 Bitwarden (gestione password)

Bitwarden ¢ un password manager open source che consente di generare, memorizzare €
compilare automaticamente password complesse € uniche per ogni sito o servizio. Tutte le
credenziali vengono archiviate in un vault cifrato con crittografia end-to-end, accessibile
tramite una sola master password.

Bitwarden funziona su:

e browser (tramite estensioni),
e app desktop e mobile,

e interfaccia web.
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E una soluzione affidabile, sicura e trasparente, ideale sia per utenti privati che per team o
aziende. Include anche funzionalita come 1’autenticazione a due fattori, la condivisione sicura
di password e la possibilita di ospitare il proprio server per il massimo controllo.

Ottimo compromesso tra sicurezza, semplicita d uso e trasparenza.

21.2.2 NordVPN o ProtonVPN
Entrambe queste VPN offrono un ottimo equilibrio tra privacy, velocita e sicurezza.

e NordVPN ¢ uno dei servizi piu popolari al mondo, con una rete di migliaia di server
in decine di Paesi. Offre crittografia avanzata, protezione da DNS leak, connessioni
multi-hop e una funzione Kill Switch che blocca la connessione in caso di
disconnessione della VPN.

e ProtonVPN, sviluppato dallo stesso team di ProtonMail, punta tutto sulla privacy e

la trasparenza, offrendo server sicuri, una policy di no-log certificata e, nella
versione gratuita, nessun limite di dati, cosa rara tra le VPN gratuite.

Entrambe sono perfette per proteggersi su Wi-Fi pubblici, navigare in anonimato, superare
la censura e proteggere la propria identita online.

21.2.3 Malwarebytes (antimalware)

Malwarebytes ¢ uno degli strumenti antimalware piu efficaci e affidabili disponibili sul
mercato. E pensato per lavorare accanto all’antivirus tradizionale, offrendo una seconda
linea di difesa contro:

e malware avanzati,
e adware,

e trojan,

® ransomware,

e attacchi basati su exploit.
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L’interfaccia € semplice, le scansioni sono rapide, e la versione gratuita ¢ perfetta per analisi
su richiesta. La versione premium aggiunge protezione in tempo reale, rilevamento
comportamentale e protezione web.

¢ Ideale per chi vuole un controllo extra senza rallentare il sistema.

21.2.4 HavelBeenPwned (verifica account compromessi)

https://haveibeenpwned.com € un servizio gratuito che permette di verificare se il proprio
indirizzo email ¢ stato coinvolto in una fuga di dati o data breach. Basta inserire I’email
nella barra di ricerca per ottenere un elenco delle violazioni note che la coinvolgono.

E possibile anche:

e ricevere notifiche automatiche in caso di future esposizioni,
e verificare password trapelate,

e controllare interi domini (funzione per aziende).

Uno strumento semplice, ma potentissimo, per sapere quando cambiare le proprie
password prima che sia troppo tardi.

21.2.5 Authy / Google Authenticator

Queste due app rappresentano le soluzioni piu diffuse per gestire codici temporanei (OTP)
usati nell’autenticazione a due fattori (2FA).

o Google Authenticator ¢ minimalista, funziona offline e genera codici TOTP per
centinaia di servizi.

e Authy aggiunge funzionalitd avanzate come backup crittografati, sincronizzazione
tra dispositivi e supporto multi-device, molto utile in caso di smarrimento del
telefono.

Entrambe funzionano su Android e i0OS e sono compatibili con tutti i principali servizi online.
Attivare la 2FA tramite una di queste app ¢ uno dei passaggi piu efficaci per rafforzare la
sicurezza dei propri account.
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21.3 Letture consigliate
21.3.1 “The Art of Invisibility” di Kevin Mitnick

Scritto dal piu famoso hacker della storia, oggi esperto di sicurezza, The Art of Invisibility ¢
un libro che spiega come proteggere la propria privacy digitale nella vita di tutti i giorni.
Kevin Mitnick accompagna il lettore attraverso scenari concreti — dall’uso sicuro di Internet
alla protezione della propria identita online — spiegando con linguaggio chiaro come
agiscono 1 governi, le aziende e i criminali informatici.

I1 libro ¢ accessibile anche ai non addetti ai lavori e fornisce consigli pratici su anonimato,
cifratura, comunicazioni sicure e difesa dei dati personali. E un’ottima lettura per chi
vuole entrare nel mondo della cybersecurity partendo dalla consapevolezza individuale.

21.3.2 “Security Engineering” di Ross Anderson

Considerato una vera e propria “bibbia” nel settore, Security Engineering ¢ un’opera
monumentale che esplora i principi fondamentali della sicurezza informatica, dalle
architetture di rete alle tecniche di crittografia, dalla gestione dei rischi alla sicurezza dei
sistemi bancari e industriali.

Il testo € pensato per chi ha gia una base tecnica, ma ¢ anche una risorsa utilissima per
studenti universitari, professionisti e formatori. Ross Anderson unisce rigore accademico
e casi pratici reali, rendendo ogni capitolo uno spunto di riflessione strategica sulla
progettazione sicura dei sistemi digitali.

21.3.3 “Cybersecurity For Dummies” (edizione italiana)

Parte della celebre collana For Dummies, questo libro ¢ un ottimo punto di partenza per
chi vuole capire i concetti fondamentali della sicurezza digitale, senza perdersi in
tecnicismi.

Spiega in modo chiaro e diretto:

e cos'¢ un malware,
e come si costruisce una password sicura,
e cosa fare in caso di violazione,

e come proteggere i dati sui social o durante gli acquisti online.
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E ideale per utenti alle prime armi, famiglie, studenti o anche per piccole aziende che
vogliono iniziare a costruire una base di consapevolezza in modo semplice, ma concreto.
& Perfetto per chi cerca risposte immediate e consigli applicabili da subito.

21.3.4 Blog di Bruce Schneier

Bruce Schneier ¢ uno dei massimi esperti mondiali di crittografia e sicurezza informatica. Il
suo blog (https://www.schneier.com) ¢ una fonte aggiornatissima di commenti, analisi e

opinioni critiche sui temi della cybersecurity, della privacy e delle implicazioni sociali
della tecnologia.

Schneier riesce a spiegare anche gli argomenti pitt complessi in modo accessibile, offrendo
spunti etici, politici e culturali. E una lettura perfetta per chi vuole andare oltre la tecnica e
capire la sicurezza informatica come fenomeno globale, sociale e umano.

21.3.5 Newsletter di Clusit e ISACA

Per restare aggiornati in modo costante, due fonti preziose sono le newsletter del Clusit
(Associazione Italiana per la Sicurezza Informatica) e di ISACA (organizzazione
internazionale di riferimento per la governance IT e la sicurezza delle informazioni).

e [l Clusit Report annuale ¢ uno dei documenti piu autorevoli in Italia sulla
cybersecurity, con statistiche, trend e analisi di attacchi.

o Le newsletter ISACA offrono risorse, eventi, aggiornamenti normativi e contenuti
per la formazione professionale in ambito sicurezza, auditing e risk management.

Iscriversi a queste fonti significa mantenere un contatto diretto con il mondo della
sicurezza, ricevere alert importanti e scoprire opportunita di formazione e networking.

¢ Ideale per studenti, professionisti e chi vuole restare al passo in un settore in continua
evoluzione.
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GUIDA RAPIDA

La nostra vita quotidiana é sempre piu
intrecciata con il mondo digitale: navighiamo
online, comunichiamo, lavoriamo,
acquistiamo e condividiamo informazioni con
una facilita senza precedenti.

Tuttavia, questa crescente digitalizzazione
porta con sé anche nuove vulnerabilita e
minacce, spesso sottovalutate.

Questa guida nasce con l'obiettivo di offrire
un‘introduzione chiara e accessibile ai
principi fondamentali della sicurezza digitale.

Che tu sia un utente alle prime armi o
semplicemente desideri rafforzare le tue
abitudini digitali, questa guida ti fornira le
basi per affrontare il web con maggiore
consapevolezza e tranquillita.

WWW.Scuolamoscati.it “
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